








ABSTFUK

Pada  masa kini banyak  syarikat dan organisasi telah menggunakan Rangkaian

Maya Persendirian (VPN) sebagai suatu penyelesaian yang mampu dalam mengurangkan

kos dan membentuk persekitaran yang lebih selamat. Pasaran  bagi  VPN the berubah

secara mendadak semenjak sepuluh tahun lepas di mana Internet telah berkembang dan

semakin banyak syarikat telah menggunakannya sebagai satu kaedah untuk

berkomunikasi. Laporan ini akan mendekati VPN sebagai suatu cara  melayari sumber

rangkaian persendirian melalui Internet secara selamat. Kemudian, saya  akan

membincangkan teknologi VPN yang telah digunakan pada  masa kini di Internet. Ini

termasuklah tunneling, authentication, access control dan sekuriti data. Selain itu,

laporan ini juga  akan melihat kepada rekabentuk dan topologi VPN. Untuk memasukkan

unsur sekuriti VPN, saya  akan membincangkan dan seterusnya mendirikan jirewall,

enqpted  data tunnel dan juga  Intrusion Detection System (IDS). Pada  bahagian akhir

keputusan dan peralatan percubaan juga  akan dimasukkan selepas rekaan rangkaian baru

dibentuk.
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ABSTRACT

Many companies and organizations nowadays uses Virtual Private Network

(VPN) as a solution, which enable them to save cost and create more secure environment.

The VPN market has changed significantly in the past ten years as the Internet has grown

and more companies have come to rely on it for communications. This report will look at

VPN as a means of user to access private network resources securely over the Internet.

Then I will look on the part of technologies for VPNs  used today on the Internet

including tunneling, authentication, access control and data security. Beside, this report

will also including VPN architectures, and topologies. For integrated VPN security I will

describe and setting up firewall, encrypted data tunnel and also Intrusion Detection

System (IDS). Lastly, testing tools and result will be administered on the new

configuration.
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