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 الملخص

عية االجتماالدراسة موضوعا حاسما يشكل خطرا على المجتمع في جميع جوانب الشؤون ناقشت 
ت لمشكالواالقتصادية والسياسية وحتى الدينية. تناول هذا الموضوع الجرائم اإللكترونية وا

 حدة. تمتالمت الموضوعية واإلجرائية المتعلقة بهذا النوع من الجرائم في دولة اإلمارات العربية
يمة ة الجرمناقشة هذه الدراسة من خالل شرح نقاط البحث األساسية المتمثلة في شرح طبيع

ة اإل ي نية والتلكترواإللكترونية والتعرف على المشكالت اإلجرائية والعلمية التي تنجم عن الجريم
ة اإللكترونية وإجراءات البحث والتحقيق والتع كذلك قب. وتهدف إلى معرفة كيفية إثبات الجريم

ى معرفة ف إلالتي تهدالمشكالت المرتبطة بتحديد "القانون المختص والمنطبق على تلك الجرائم ، و
ها م وأركانلجرائالقواعد الموضوعية واإلجرائية للجرائم اإللكترونية ، وتحدثت الدراسة عن أنواع ا

ها القانونية. حللت الدراسة مواد المرسوم رقم ) دل بالقانون المع 2012( لسنة 5ونطاقها وطبيعت
ح أو فشل لومات لمعرفة مدى نجابشأن مكافحة جرائم تقنية المع 2016( لسنة 12االتحادي رقم )

لول راسة الحت الدالمشرع اإلماراتي في تنظيم الجرائم اإللكترونية والتعامل معها. وفي الختام ناقش
لنوع من اهذا  العملية والتشريعية لمكافحة الجريمة السيبرانية والتغلب على المشاكل الناتجة عن

ة الجريمة السيالجرائم ، باإلضافة إلى الدور اإلقليمي والدول تها. ة ومكافحبرانيي والوطني في مواجه
ة هذه الجريمة فيما يتعلق ببعض اإل ات جراءكما بينت الباحثة أهم الحلول العملية في مواجه

ة اإللكترونية ، وكذلك فيما يتعلق بضبط وتفتيش األساليب  تخدمة فيالمس المطلوبة لمكافحة الجريم
ديد من بالع منهج النوعي التحليلي والمقارن. وخرجت الدراسةتنفيذ الجرائم. اعتمدت الدراسة ال

ها ، إضافة مها خطورة الجرائم اإللكترونية وتنوع أشكال  ن المشرعأإلى  النتائج والتوصيات ، من أه
. 2018نة لس 5 اإلماراتي نظم الجرائم اإللكترونية ضمن قانون اتحاد مكافحة الجرائم التقنية رقم

كترونية على بشأن أنواع الجرائم اإلل 2016لسنة  12القانون االتحادي رقم وتعديالته على  2012
سة صت الدرا، أو أساس الجرائم التي يرتكبها النظام ، والجرائم ضد النظام نفسه. باإلضافة إلى ذلك

 ها جريمةعتباربأن يضيف المشرع اإلماراتي نصًا يوضح العقوبة المقررة للجرائم اإللكترونية ، وا
 حاسوبن الدولة. كما اقترحت الدراسة إضافة نص حول جواز فحص المكونات المعنوية للضد أم

 ووضع الضوابط القانونية لها.
 

جرائية، ة واإلالجرائم اإللكترونية، القانون اإلماراتي، المشكالت الموضوعيالكلمات المفتاحية: 
 االمارات العربية المتحدة.
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ABSTRACT 

The study discussed a critical topic that poses a threat to society in all aspects of social, 
economic, political, and even religious affairs. This topic talked about cybercrime and 
the substantive and procedural problems related to this type of crime in the United Arab 
Emirates. This study was discussed by explaining the basic research points represented 
in explaining the nature of cybercrime and identifying the procedural and scientific 
problems that emanate from cybercrime, which aim to know how to prove electronic 
crime as well as the procedures for research, investigation, and tracking, as well as the 
problems associated with defining the "competent law and applicable to those crimes, 
which aim Knowledge of the substantive and procedural rules of cybercrime. The study 
talked about the types of crimes, their elements, scope, and legal nature. The study 
analyzed the articles of Decree No. (5) of 2012 amended by Federal Law No. (12) of 
2016 related to combating information technology crimes to find out the extent of 
success or failure of the UAE legislator in organizing and dealing with cybercrime. In 
the end, the study discussed practical and legislative solutions to combat cybercrime and 
overcome the problems resulting from this type of crime, in addition to the regional, 
international, and national role in confronting and combating cybercrime. The researcher 
also showed the most essential practical solutions regarding confronting this crime with 
regard to some of the procedures required to combat cybercrime, as well as in relation to 
controlling and inspecting the methods used in the implementation of crimes. The study 
adopted the analytical and comparative qualitative approach. The study concluded with 
many results and recommendations, the most important of which is the seriousness of 
cybercrime and the diversity of their forms, in addition to the fact that the UAE 
legislator organized cybercrime within the Law of Combating Technical Crimes Union 
Law No. 5 of 2012 and its amendments to Federal Law No. 12 of 2016, regarding types 
of cybercrime on the basis of crimes committed by the system, and crimes against the 
system itself. In addition, the study recommended that the UAE legislator add a text 
clarifying the penalty prescribed for cybercrime, and considered a crime against state 
security. Furthermore, the study suggested adding text on the permissibility of inspecting 
the intangible components of the computer and establishing legal controls for them. 
 
Keywords: Cybercrime, UAE law, Substantive and procedural problems, United Arab 
Emirates. 
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ABSTRAK 

Kajian itu membincangkan topik kritikal yang menimbulkan ancaman kepada 
masyarakat dalam semua aspek sosial, ekonomi, politik, dan juga hal ehwal agama. 
Topik ini membincangkan tentang jenayah siber dan masalah substantif dan prosedur 
yang berkaitan dengan jenis jenayah ini di Emiriah Arab Bersatu. Kajian ini 
dibincangkan dengan menerangkan perkara-perkara asas penyelidikan yang diwakili 
dalam menerangkan sifat jenayah siber dan mengenal pasti masalah prosedur dan 
saintifik yang berpunca daripada jenayah siber, yang bertujuan untuk mengetahui 
bagaimana untuk membuktikan jenayah elektronik serta prosedur untuk penyelidikan, 
penyiasatan, dan pengesanan. , serta masalah yang berkaitan dengan mentakrifkan 
"undang-undang yang berwibawa dan terpakai kepada jenayah tersebut, yang bertujuan 
Pengetahuan tentang peraturan substantif dan prosedur jenayah siber. Kajian ini 
membincangkan jenis jenayah, elemen, skop dan sifat undang-undangnya. kajian 
menganalisis artikel Dekri No. (5) tahun 2012 yang dipinda oleh Undang-undang 
Persekutuan No. (12) tahun 2016 berkaitan memerangi jenayah teknologi maklumat 
untuk mengetahui sejauh mana kejayaan atau kegagalan penggubal undang-undang UAE 
dalam mengatur dan menangani jenayah siber. Pada akhirnya, kajian itu 
membincangkan penyelesaian praktikal dan perundangan untuk memerangi jenayah 
siber dan mengatasi masalah yang timbul daripada jenis jenayah ini, di samping peranan 
serantau, antarabangsa dan nasional dalam menghadapi dan memerangi jenayah siber. 
Penyelidik juga menunjukkan penyelesaian praktikal yang paling penting berhubung 
menghadapi jenayah ini berkaitan dengan beberapa prosedur yang diperlukan untuk 
memerangi jenayah siber, serta berkaitan dengan mengawal dan memeriksa kaedah yang 
digunakan dalam pelaksanaan jenayah. Kajian ini menggunakan pendekatan kualitatif 
analitikal dan perbandingan. Kajian itu diakhiri dengan banyak keputusan dan cadangan, 
yang paling penting ialah keseriusan jenayah siber dan kepelbagaian bentuknya, sebagai 
tambahan kepada fakta bahawa penggubal undang-undang UAE menganjurkan jenayah 
siber dalam Undang-undang Membanteras Jenayah Teknikal Undang-undang Kesatuan 
No. 5 tahun 2012 dan pindaannya kepada Undang-undang Persekutuan No. 12 Tahun 
2016, mengenai jenis jenayah siber berdasarkan jenayah yang dilakukan oleh sistem, dan 
jenayah terhadap sistem itu sendiri. Di samping itu, kajian itu mengesyorkan agar 
penggubal undang-undang UAE menambah teks yang menjelaskan hukuman yang 
ditetapkan untuk jenayah siber, dan dianggap sebagai jenayah terhadap keselamatan 
negara. Tambahan pula, kajian itu mencadangkan menambah teks mengenai keizinan 
memeriksa komponen tidak ketara komputer dan mewujudkan kawalan undang-undang 
untuk mereka. 
 
Kata kunci: Jenayah siber, undang-undang UAE, Masalah substantif dan prosedur, 
Emiriah Arab Bersatu. 
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CHAPTER ONE  /الفصل األول  

  المقدمة

 Background of Studyخلفية الدراسة/  1.1

ً بشكل  هائل في المجاالت التقنية والبرمحية يشهد الوضع السائد في مجتمعاتنا تطوراً ملحوظا

هائالً الستخدام التكنولوجيا المتطورة  ً افة المجاالت االجتماعية والسياسية في ك وتسارعا

نتيجة للتطور الذي أضحت بها الوسائل الحديثة لالمور التكنولوجية بين  وال شك بأنه ،1واالقتصادية

مها بشكل كبير أصبح لكل شخص االمكانيات ، وزيادة التعامل بها أشخاص المجتمع وانتشار استخدا

هذا ، رافياجغال الموانع حدود أوال أي مانع من موانع بدون وجود واالتصال والتواص على التفاعل

بشكل دقيقة  والبرامج المعلوماتعلى  واالطالع المعلومة ونقل القدرة على تلقي وجودمع  باالضافة

 في نشأة ساعدتالتي  الكثيرة والمسائل المفيدة االيجابيات ، ومع وجودفي االداءسهولة وسلسلة و

 .2المعلوماتية المعرفية العواملمن  والمستحدثة الحديثة النوافذ تلك

 

ظهور العديد من العقبات التي تشكل اشكاليات وامور سلبية والتي وبرغم من ذلك   ال يمنع من 

ها اشخاص جيل التكنولوجيا,   سيما أن هذه الجرائم توصفظهرت على هيئة جرائم جنائية يرتكب

ة, وايضاً توصف بأنه عابر للحدود, سيما أنه تسمى  بالجرائم الخطيرة والتي يتم ارتكابها بسهولة تام

                                                             
ة االحتيال و  1 هامي. "العولمة االتصالية و السياسات االجتماعية لمواجه هيم تو الجريمة االلكترونية في عالم متغير. بعض ابرا

 .26-08(: 2018) 1.01الدول العربية نموذجا." مجلة دراسات في علوم اإلنسان والمجتمع 
, 1احمد بن خليفة & حفوظة األمير. "الجريمة االلكترونية وآليات التصدي لها". مجلة االمتياز لبحوث االقتصاد واإلدارة   2

.https://www.asjp.cerist.dz/en/article/64136 170.-no. 1 (2017): 148 . 

https://www.asjp.cerist.dz/en/article/64136
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ة  الطبيعية  وكون .3 الغير ملموسة كونها تصب في مجاالت الفنية المعلوماتي أي اكترونية بالجريم

االمر الذي أدى إلى ارتكاب الكثير من االجرائم االلكترونية عبر  ,زوار كثيرونااللكترونية لها 

مما أدى هذا األمر إلى  الطرق الحديدث من التطبيقات والبرامج المستحدثة عبر شبكات االنترنت, 

في الوقت الحاضر "االنترنت  أكثر الجرائم شيوعاً من زيادت عدد مرتكبي الجرائم االلكترونية, و

والتوتير  الفيس بوكوني" والحاسوب, ووسائل التواصل االجتماعي ومنها "أو البريد االلكتر

 .4واالنستغرام والواتساب"

 

ة االلكترونية المرتكبة بحيث أخذت عدة أوجهوتعددت      أنواع  وهذا أدى إلى تعدد, الجريم

ة االلكترونية بحيث نجد بعضها قد يتصل على الجهاز الكمبيوتر ذاته  قد ترتبطما  واخرى, الجريم

ونوع أخرى قد يشكل نصب بطرق , المعلومات الموجدة بالجهاز االلكترونيةلى ع باالنقضاض

ة إلى التطفل بتعدي على االمور الخاصة , احتيالية أو القيام بالتزوير أو قد يهدف مرتكب الجريم

ة اختاراق الحواالت البنكي المالية عبر البنوك أو المصارف,  وجميع والخصوصية, وهناك جريم

حتى أن بعض الجرائم االلكترونية اصبحت تمس النساء  .5تلك االجرائم في االطار االلكتروني

                                                             
لطـــــرش فيروز& بن عزوز حاتم. "الجريمة االلكترونية في الجزائر: من جريمة فردية إلى جريمة منظمة." آفاق للعلوم  3

مدن, وار المتالقوانين الوطنية والدولية في مكافحة الجرائم السيبرانية". الح(. ليلي الجنابي. "فعالية 2016) 1.1

.https://www.ahewar.org/debat/show.art.asp?aid=571423. 
همية الحاجة لصدور تشريعات خاصة بالجرائم المعلوماتية",  4  Mohamah.Net, Last modifiedمصعب القطاونة، "ا

https://www.mohamah.net/law, 2016 &هرة .  لمزيد من التفصيل انظر: مرسيس سجية، بحاش خيرة، بن نخلة ز

سعيد شيماء. "أثر استخدام مواقع التواصل االجتماعي في انتشار الجريمة االلكترونية".مذكرة ليسانس, جامعة محمد بوضياف 

 . 2019المسيلة, 
 Electronic Crime in the Sultanate of Oman: Challenges and legalي بن سالم الشبلي. "عبد هللا بن عل 5

solutions:  الجريمة اإللكترونية في سلطنة عمان: التحديات والحلول القانونية." مجلة العلوم اإلقتصادية و اإلدارية و القانونية

3.2 (2019.) 

https://www.mohamah.net/law
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العنف  من جديد مجال تطور الى أدى الذي االجتماعي التواصل والفتيات خاصة منصات

واإلساءة والتحرشات الجنسية  واالستغالل لإليذاء كأدوات الوسائط تلك فيه تسُتخدم اإللكتروني ،

هذا النوع من الجرائم انتشر بشكل كبير مؤخراً خاصة فى أوساط 6االلكترونية والمراقبة والتجسس  ،

 .7طلبة المدارس و الطلبة الجامعيين

 

ظهر بسبب االستعمال السيئ للتقنيات الحديثة   مما ال شك فيه أن االساس في انتشار تلك الجرائم,  و

أصبحت واضح على المستوى الدولي, ولم تكن من قبل بعض المجرمين التقنين التي الجرائم 

 .8موجود قبل ذلك

 

دها في نطاق معين على سبيل  كثيرة ومتنوع يصعب على اشكال االلكترونية الجريمة وتحتوي تحدي

أهول على االساليب المتنوعة المرتكبة الحصر, هذا باالضافة إلى أنه  أصبح التطور هائل وم

                                                             
هلية لمناهضة عبد الرازق غزال. "الجرائم اإللكترونية  6 ة." منتدى المنظمات األ ضد النساء والفتيات: المخاطر وطرق المواجه

خ لطيفة& . لمزيد من التفصيل انظر: شال38(، ص2017العنف ضد المرأة، المرأة واالعالم وتحديات ثورة االتصال، )

هيم. "انتشار الجريمة االلكترونية الماسة باألشخاص في الب  دانية لبعضاسة مييئة الجزائرية درقريشي الحاج العربي ابرا

هي النت بمدينة المسيلة". رسالة ماجستير, جامعة محمد بوضياف المسيلة,   .2017مستخدمي مقا
لمزيد من التفصيل انظر: ميرة ايمان. "الجريمة االلكترونية عبر االنترنت في أوساط الطلبة الجامعيين". رسالة ماجستير,  7

 نتشار الجريمةا. رشيدة فاريش و نورة قاوش . تأثير مواقع التواصل االجتماعي في 2015لة, المسي -جامعة محمد بوضياف 

د والحاج ة أكلي محن، جامعااللكترونية في وسط المراهقين )دراسة ميدانية بثانوية كريم بلقاسم بوالية البويرة(. رسالة ماجستير

 (.2018البويرة، )
 ,no. 4 (2019), 2018ي الجرائم اإللكترونية", المجلة الدولية للقانون أنور المساعدة, "إشكالية االختصاص ف 8

doi:10.29117/irl.2018.0043.  
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للجرائم, بحيث تتروح ما بين الهكرز عن طريق االختراقات وانتشار الفايروس وتعطيلها والقرصنة 

 .9المعلوماتية أي اكترونيةوالكثير من الجرائم 

 

دولي ومنتشرة في جميع أنحاء العالم ومختلفة تماماً عن  نطاقافة ذات  المعلوماتية الجريمة وتعد   

رها من االجرائم التقليدية ة التيو األخرى غي وبصفة خاصة  دد المجتمع العالمي,ته تعد بصفة عام

 الجرائمتجرم  تشريعيةاالمر الذي يوجب على المشرع فرض نصوص , اإلماراتيالمجتمع تهدد 

 .10المعلوماتية االلكترونيه

 

التشريع يعد العامل االساسي في وضع النصوص القانونية التي يكن من شأنه وضع ضوابط بحيث 

اجرائية تنظم حياة الفرد في المجتمع وتوقع الجزاء على من يخالف ذلك, بما يعني أن القانون وجود 

بوجود الجماعة ويتطور بتطور وضع الحياة مع كل زمان ومكان, لذلك ونظراً لتطور الهائل 

الحديثة في مجال االلكترونيات والتقنيات والتكنولوجيا بشكل عام, كان البداً من وجود  لالمور

دولة  قد قام المشرع في وعليه، ضوابط اجرائية تحد من القيام باالفعال التي تشكل جرم اكترونية

اها الجزاء علإلى  العربية المتحدة اإلمارات ى وضع قانون خاص ينظم ذلك ويحد منه ويوقع بمقتض

                                                             
لمجلة الجزائرية لألبحاث ," مقدم شبيلة، "تأثير الجريمة االلكترونية على المعلومات الرقمية & مقناني صبرينة 9

 no. 9, 3 )2019 :(137- 159. والدراسات
جامعة الشرق األوسط,  "M.A ,.العجمي، "المشكالت العملية والقانونية للجرائم االلكترونية دراسة مقارنةعبد هللا دغش   10

2014. 
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بقرار  وتعديالتهمكافحة الجرائم اإللكترونية،  م بشأن2012لسنة 5مرتكبي الجرائم وهذا القانون رقم

 .201611لعام  5 رقم بقانون

 

رها من الدول التي أصابها ضرر كبير االمارات بجميع  الجرائم االلكترونية بسبب ارتكاب كغي

رها عها وصو بشكل كبير وتعديها للحدود, بحيث يجب أن يتم وقف تلك الجرائم, وذلك عن  أنوا

وضع أمن لالفراد بشكل عام وبشكل طريق فرض وسائل قانونية تحد منها, بحيث يجب فرض 

, إال أن بسبب حالة الجرائم االلكترونية التي تتسم خاصة لشبكات االنترنت الموزعة لكل دولة

ة  االلكترونية, ال يزال  الجريمةتقليدية وكون التشريعات المنظمة لمكافحة بالحداثة فهي ليست بجريم

إلى معه يوجب والذي , 12للمجتماعات االجرائيةهناك فراغ وقصور تشريعي في حصر الحماية 

اهرة بشكل عام اإلجرائية  واالمور المرجعية الجيدةالقانونية  النواحيتوفير لالتنبه ضرورة  الظ

شأنها تحد من ارتكاب الجرائم الخطرة بشكل عام, وااللكترونية بشكالً  وصريح والتي يكون من

 .13خاص

 

ظهرت تقارير رسمية لمديرية االمن العام أنه سجلت حاالت عديدة   وفي االمارات العربية المتحدة أ

ين أمارتين مواطن عن طريقخالل األعوام الماضية  بنواحي التكنولوجي الفنيةللجرائم المتعلق 
                                                             

11  , "Mohamed Ali  قوانين الجرائم االلكترونية في االمارات بالتفصيل",  -قانون الجرائم االلكترونية االماراتي

Last modified 2020, Lawyers In Dubai | Legal Consultants In Dubai, 

./https://hhslawyers.com/ar/blog  
 U.Ae, Last modifiedالبوابة الرسمية لحكومة اإلمارات العربية المتحدة",  -"السالمة السيبرانية واألمن الرقمي   12

2020, https://u.ae/ar-ae/information-and-services/justice-safety-and-the-law/cyber-safety-and-

digital-security. 
صباح كزيز & سمير قط, "أثر الجرائم اإللكترونية علي أمن واستقرار الدول:, قرصنة الموقع اإللكتروني لوكالة األنباء  13

 . .doi:10.37136/1999-000-003-006, 119, 2018السياسية,  القطرية أنموذجا", مجلة الناقد للدراسات

https://hhslawyers.com/ar/blog/
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جنبية من دول أخري وقد استطاعت الجهات المتخصصة القاء القبض على بعض أ وجنسيات

ة  .14المتورطين بتلك االفعال واحالتهم للمحكم

 

بشأن مكافحة جرائم تقنية  2012لسنة  5 مرسوم بقانون رقم"المشرع اإلماراتي وقد أصدر 

لتجريم االفعال التي سس والذي أ ، 2016( لعام 12والمعدل بقانون اتحادي رقم ) المعلومات

كافة لسد الجرائم المستحدثة  غير المرسوم, ولكن هذا "سائط وشبكات المعلوماتتستهدف نظم وو

ومن الناحية  من الناحية الموضوعية اشكالياتثار ما أ اة في مجال االثبات الجنائي, وهذواالدل

ة م بشأن االجرائية في  االشكاليات تلك الي دراسةما دفع الباحث االلكترونية, وهذا  الجريمةواجه

هاضوء  ةانتشار ومكافحة  بهدف تقليص اإلماراتي المشرع الفراغ والجمود الذي أضحى ب  الجريم

 .15االلكترونية

 

  Problem Statement /الدراسةمشكلة    1.2

ية كالحاسب اآللي واالنترنت من االمور التي انتشرت بشكل ناستخدام االجهزة االلكترو ال شيك أن

, بحيث أصبحت محل لالنظار واالنتباه, كونه أصبحت أداة متناولة بين جميع فئات واسع جداً 

مها بشكل كبير في االمور الحياتية بهدف جمع األموال بنسبة  المجتمع, سيما أنه اضحى استخدا

ة للوضع االقتصادي, أو بهدف التجسس وج مع المعلومات بنسبة للوضع االجتماعي, فالجريم

                                                             
األمم المتحدة نيويورك، اللجنة االقتصادية واالجتماعية لغربي آسيا )اإلسكوا(، نشرة تكنولوجيا المعلومات واالتصاالت  14

 . no. 9  ،2018للتنمية في المنطقة العربية، 
ة الجرائم المعلوماتية في ظل المرسوم االتحادي عبد العزيز سالم السنيدي, "السياسة العقابية  15 للمشّرع اإلماراتي في مواجه

  .2018جامعة اإلمارات العربية المتحدة,  "M.A ,.بشأن مكافحة جرائم تقنية المعلومات 2102لسنة  5رقم 

، 10عدد سياسية, الوم الوالعل عبد المالك صاولي. "تشريعات الجريمة اإللكترونية في البيئة اإلعالمية العالمية". مجلة الحقوق

 .474 - 458ص
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كونها تشكل  حماية اجرائية محلن تكون تستحق أ االلكترونية تشكل مساساً بمصالح المجتمع, والتي

ً وخطراً على الظروف االجتماعية واالقتصادية والسياسية للمجتمعات بشكل عام وتمس  انتهاكا

 .16االفراد

االلكترونية رتكاب الجرائم وطرق وأدوات إ ساليبأ لتعدد التطور التقني فقد أدي وتبعاً لذلك 

التواصل  وعبر وسائل االنترنت بواسطة الحاسب اآللي استخدام اداة المرتبطة الجرائم وخصوصي

مستحدثة من الجرائم االلكترونية  يةشكالطات إنفاذ القانون أن تتعامل مع إسلمما حذا ب .17االجتماعي

تضمن التي  في مجال االثبات الجنائي مختلف عما هو الطبيعي فى الجرائم العادية دلةونوع من األ

التخاذ القانوني الالزم  التنظيمعدم وجود  بحجةعقاب فالت مرتكبي هذه الجرائم من العدم إ

ة يمتلك البصر والبصيرة أن  . لكل ذلك كان على المشرع فى أي دولة بالعالم18االجراءات الالزم

هذا المضمار,   يكون خاسراً ومتأخراً، وأن الواستشراق المستقبل دائما ليكون قادراً على الفوز في 

 . 19ا قد ينتج عن ذلك من عواقب وخيمةمم

ها مشكلة البحث في تسأل رئيسي يتعلق ببيان ماهية االساليبتتمثل   الحصول  كيفية التي يتم بمقتضا

 ة أمام القضاء الجزائي االماراتي؟مقبول ذي حجيعلى دليل رقمي اكتروني 

                                                             
عبد اللطيف محمود ربايعة، )"الجرائم االلكترونية" التجريم والمالحقة واإلثبات(. المؤتمر األول للجرائم االلكترونية في  16

 .2016فلسطين. نابلس: جامعة النجاح الوطنية, 
يوسف خليل العفيفي. "الجرائم اإللكترونية في التشريع الفلسطيني "دراسة تحليلية مقارنة، رسالة ماجستير، الجامعة  17

هناك . 14(، ص2013االسالمية، غزة ) هل  حفيظة سليمان& أحمد البراشدية. "الفيسبوك والجرائم اإللكترونية في عمان: 

," no. 2 (2019),  echnology (JIS&T)Journal Of Information Studies & T ,2019عالقة؟

.doi:10.5339/jist.2019.7 
 The Criminal Investigationبن فريحة رشيد & ميهوب يوسف، "التحري الجنائي في مسرح الجريمة اإللكترونية =  18

In Cyber Crime Scene",   ,مجلة جامعة القدس المفتوحة لألبحاث و الدراساتno. 421 (2017): 52-60, 

doi:10.12816/0043008. 
 no. 1 )2017( :476-506., 3ياسر عواد. "أثبات الجريمة االلكترونية بالدليل العلمي", مجلة جامعة تكريت للحقوق  19
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الذي  سيما أن الجرائم االلكترونية تتسم بالسرعة ومن الصعب الحصول على الدليل المادي,

ة, هذا باالضاقة إال أنه من السهل التخلص من ه هم همة للمت اها يتم اسناد الت لك فأن دليل, لذذا البمتقض

لى إلوصول في غاية الصعوبة, لذلك يقتضي بنا بحث هذا األمر لات الحصول على هذا الدليل معيق

 السبل التي بناءً عليه يتم الحصول على ذلك الدليل.

 

في التشريع  العادية "التقليدية" الضوابط االجرائيةكفاية  كما تثور إشكالية أخري تتعلق فيما مدي

ة المشكالت الناجمة عن الجرائم االلكترونية في ظل التطور  اإلماراتيالجزائي   التقنيلمواجه

كما وتثار اشكالية تتعلق بطبيعة المشكالت الموضوعية   ؟ارتكاب الجرائم االلكترونية ألساليب

ها هذا النوع من الجرائم ة مثل واالجرائية التي يثير , مدي كفاية معالجة المشرع اإلماراتي لمواجه

همة تحتاج من الباحث البحث عن الحلول التشريعية والعملية   .20التتلك المشك كما تبرز مشكلة م

ة االلكترونية لكي يواكب المشرع االماراتي التطور  ة المشكالت الناجمة عن الجريم المواجه

التكنولوجي ومنع انتشار الجرائم االلكترونية ووضع حد للمجرمين الذين يخترقون القانون عبر 

 . ؟21شبكات االنترنت

 

في الجرائم اإللكترونية  والمستوى االجرائي على المستوى الموضوعيةكما تعتبر من المشكالت  

فليس هناك أموال وال ممتلكات مفقودة، "، أثرأ المجرم في الغالب ال تترك صعوبة متابعتها حيث إنه

                                                             
,"  Rule Of Law Andدراسة مقارنة -حابس يوسف زيدات, "مدى استيعاب النصوص التقليدية للسرقة اإللكترونية 20

.2019, no. 2 (2019), doi:10.5339/rolacc.2019.9 JournalCorruption Center -Anti 
هيم الزنداني 21 امهـا فـي القـانـون اليمنـي  and ابرا اما, "إجـراءات االستدـالل فـي الجـرائـم اإللكتـرونيـة وأحكـ ه زكريا 

ة مقـارنـة ة وقـانـونيـ  , no. 11امعة األمير سونكالمجلة الدراسات اإلسالمية ج," والكـويتـي والقطـري: دراسـة شـرعيـ

.122-109): 2020( 
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هي أرقام تتغير في السجالت، ومعظم الجرائم اإللكترونية ربما يتم  بالصدفة، أو بعد  اكتشافهاوإنما 

هاوقت طويل من  ، كما أن الجرائم اإللكترونية تتميز بالدقة والتعقيد وغالبا يرتكب تلك الجرائم ارتكاب

  .22"يتمتع بالذكاء

 

اضف الى ذلك ان العالم يشهد كل يوم نوع جديد من الجرائم االلكترونية يختلف عن سابقه فربما 

المشرع فى اي دولة ما يقوم بسن تشريع يحارب فيه الجرائم االلكترونية الموجودة والمعروفة 

ة و مرحلة التحقيق والبحث والتحريبدءاً من  الجريمة شتئ أنواعوينظم اجراءات  بعد حتى المحاكم

ً عن الجرائم السابقة مما  هريا وقت قصير يطل علينا نوع جديد من الجرائم االلكترونية يختلف جو

يحتاج الى اعادة صياغة او تعديل مواد القانون الموجود ليواكب هذا النوع الجديد من الجرائم 

ة االجراءات الموجودة ومدى انطباقها على هذا النوع ال جديد من باالضافة الى فحص مدى مالئم

 .23الجرائم

ة اإللكترونية ي ألكثر المرافق العامة والمصالح الخاصة، ويقوض  شكل تهديدا مباشراً إن تفاقم الجريم

المالية ، ويمثل عدوانا على حقوق األفراد فيما يتعلق بحفظ خصوصياتهم االجتماعياألمن 

                                                             
هداف   22 المركز الديمقراطي  -طرق الجريمة ومعالجتها"  -األسباب  -اسراء جبريل العربى, "الجرائم اإللكترونية " األ

. يوسف جفال.  ,https://democraticac.de/?p=35426Last modified 2016.العربي", المركز الديمقراطي العربي, 

 .4، ص2017التحقيق في الجريمة اإللكترونية. رسالة ماجستير، جامعة محمد بوضياف المسيلة, 
مهيدي أم البواقي،   23 ابتسام بغو. "إجراءات المتابعة الجزائية في الجريمة المعلوماتية." رسالة ماجستير، جامعة العربي بن 

مهان, "الجريمة اإللكترونية واإلجراءات التشريعية لمواجهتها في الجزائر. 3 - 1(، ص2016) مجلة األستاذ ," بوضياف إس

بشير حماني. "خصوصية التحقيق في الجريمة اإللكترونية". رسالة    ,no. 11 )2018.(يةالباحث للدراسات القانونية والسياس

. تركي, منى كامل. "التحقيق الجنائي في الجرائم االلكترونية". 26، ص2019المسيلة,  -ماجستير جامعة محمد بوضياف 

post.html-https://amday55.blogspot.com/2016/04/blogAmday55.Blogspot.Com,   

https://democraticac.de/?p=35426
https://amday55.blogspot.com/2016/04/blog-post.html
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ً لحقوق خاصة لصيقة بالفرد وتنقسم هذه الجرائم  .24وخصوصيتهم التي تشكل التعدي عليه انتهاكا

ها، ألنها قد نخرج عن نطاق  بأنها غير ملموسة، كما أنها تحدث من أي مكان وهناك صعوبة في تتبع

مثل هذه الجرائم يواجه صعوبة مختلفة، ولها من خصوصية ما يتطلب  إثباتالدولة، لذا فإن 

 .25ثبات، وهذا مشكلة تواجه الدراسة الحالية؟إجراءات معينة لإل

 

رائم بالج وبالنتيجة فلما كان موضوع البحث يتعلق بالمشكالت الموضوعية واإلجرائية المتعلقة

تها أهمي االلكترونية فى دولة اإلمارات العربية المتحدة, فإن ذلك يعني بالضرورة البحث في

ة االلكترونية, مع تحديد والتركيز البحث في اإل ها القانوني والفقهي للجريم  ة :تالية الشكاليومركز

هي الصعوبات  ها القانوني والفقهي ؟ وما  ة االلكترونية؟ وما هو مركز هي الجريم عرقل لتي تافما

هي االساليب االجرائية المتبعة في الكش ة االلكترونية, وما لجرائم اف عن عملية الكشف في الجريم

كشف لة الي عرقأن تؤدي المشكالت الموضوعية واالجرائية فااللكترونية,  أي إلى أي مدى يمكن 

ليل عة الدتتمثل مشكلة الدراسة حول معرف طبي؟ باالضافة الي ما سبق عن الجرائم االلكترونية

اهم في الكشف عن االجرائم االلكترونية  .؟و كذلك مدى مشروعيته ،االلكترونية الذي يس

 

                                                             
زبدة نورالدين. مداخلة بعنوان "معوقات سيــر المرفــق العام اإللكترونـي الجريمة اإللكترونية أنموذجا." كلية الحقوق  24

 (.2019جامعة المسيلة، )
مهيدي أم البواقي،إلهام بوالطمين. "اإلثبات الجنائي في الجرائم  25 (، 2018) اإللكترونية." رسالة ماجستير، جامعة العربي بن 

ة، كتـــــــمة اإلل. فيروز عوض الكريم ميرغني. إجــــــــــراءات التحــــــــريز والضبـــــط فـــــي الجري 5 -  4ص رونيــــــــ

 .15 -14، ص2017أطروحة دكتوراه، جامعة شندى، السودان. 
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ً منه للحصول على  ها في نفس الباحث سعيا هذا الموضوع مشكلة تدور ثنايا االجابات كما ويشكل 

ها ووزنها, وبيان م ثالبها ومحاسنها, ومن ثم تقديم الحلول والحلول التشريعية الموجودة فعالً وتقيم

 والمقترحات علها تكون إضافة علمية من ناحية ويداً لبنة يتم البناء عليها من ناحية أخري.

 

 Research Questions /الدراسةاسئلة  1.3 

 :األسئلة التالية خاللمن هذه الدراسة  تتمثل أسئلة

هي المشكالت الموضوعية المتعلقة بالجرائم اإللكترونية في دولة اإلمارات ا -1  ؟ةة المتحدلعربيما 

هي المشكالت اإلجرائية المتعلقة بالجرائم اإللكترونية في دولة اإلمارات ا -2  ؟ةة المتحدلعربيما 

ي دولة فونية المتعلقة بالجرائم اإللكتر ما الحلول الممكنة للمشكالت الموضوعية واإلجرائية -3

 ؟اإلمارات العربية المتحدة

 

 Research Objectives /الدراسةهدف أ 1.4 

هداف يهدف هذا البحث للوصول الى إجابة واضحة وشاملة لالسئلة السابقة من خالل تحقيق أ

ة ذات طبيعة اكترونيةبدءاً من الالدراسة  التي  كالياتومعرفة االش, تعريف بمفهوم ماهية الجريم

ة حل لمساعدوتعمل الدراسة على المشاركة في وضع القواعد االجرائية ا, تنشأ بسبب تلك الجرائم

ة االلكترونية, وتكوين دراسة تفصيلية تحد من انتشار ها لتفادي لها وااالشكاليات المتعلقة بالجريم

 .وتوعية المجتمع من أجل التصدي لها

 

كما تهدف الدراسة الي ما سوف نتوصل إليه من نتائج وتوصيات نضعها بين يدي المشرع  

ً صاغيه من المشرع االماراتي في ضرورة التدخل لحل تلك  اإلماراتي على أمل أن نجد أذنا
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, للحفاظ على والحد منها الجرائم االلكترونيةنصوص قانونية تنظم وتجرم المشكالت, مع وضع 

في المجتمع الدولي والوطني على حد سواء لسد الفراغ التشريعي في وجه التطول حقوق األشخاص 

 تتمثل أهداف الدراسة بالنقاط األتية: .26واالنتشار السريع للجرائم االلكترونية

رائم بالج : تحليل المشاكل الموضوعية واإلجرائية المتعلقةوهنا فأن الهدف الرئيسي يتمثل في

 مارات العربية المتحدة.اإللكترونية في دولة اإل

 ويمكن أن تكون األهداف الفرعية الثالثة:

لعربية رات االتعرف على المشكالت الموضوعية المتعلقة بالجرائم اإللكترونية في دولة اإلما -1

 المتحدة.

 ة.ة المتحدلعربيتحديد المشكالت اإلجرائية المتعلقة بالجرائم اإللكترونية في دولة اإلمارات ا -2

ة ة في دولكترونياقتراح الحلول الممكنة للمشاكل الموضوعية واإلجرائية المتعلقة بالجرائم اإلل -3

 اإلمارات العربية المتحدة.

 

همية البحث/  1.5  Significance of Studyأ

الكبير  اإلنتشار وهذا ما يفسر، في مجتمعاتنا هو عصر السرعةال يخفي علينا بأن الوضع السائد 

الستعمال الحاسب اآللي والهواتف الذكية سواء في مجال األعمال أو في الحياة اليومية، وبدء يتبادر 

هي  تستعمل قبل ذلكلم  المفاهيمإلى مسامعنا بعض  ة اإللكترونية"و المستند اإللكتروني، "، "الحكوم

                                                             
لشهري, ")قانون دولي موحد لمكافحة الجرائم اإللكترونية قانون دولي موحد لمكافحة الجرائم اإللكترونية )تصور حسن ا  26

 no. 35, 27 )2011 :(5- 45. المجلة العربية للدراسات األمنية والتدريب," مقترح
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فضاء اإللكتروني والقرصنة ، الشبكة المعلوماتية، التوقيع اإللكتروني، ال27التجارة اإللكترونية

 .28"اإللكترونية

 

مهارات االتصال والتواصل الحديثة من  استغاللها من قبل نتيجة كبيرة تكتسب أهمية  هذه الدراسة 

نظرية الهمية ، باالضافة الى األاالشخاص مرتكبي الجرائم االكترونية لتسهيل ارتكابهم لجرائهم

ه التى ستنتجها هذه الدراسة عمليةالو  وتبرز, بالمجتمعات بالمصالح الخالصةمس كثيراً ا تكون

 ومعرفةالشبكات, و االلكترونية النظم في الخطرة مصادر معرفةفي من الناحية العلمية االهمية 

هر أهميةط , واالنماوصوره االعتداء على المعلومات انواع  المستجدة للجرائم االلكترونية, كما تظ

بشأن حماية أمن الدولية االقليمية  االتجاه التشريعي معرفةالموضوع من خالل  من الناحية العملية

 .29المعلومات ونظم التكنولوجيا

 

الجرائم ب المرتبطةللمشكالت  العثور على حلفي محاولة   أهمية هذا الموضوعكما تكمن 

هم المشكالت العملية  رها االلكترونية, وفي التشريع اإلماراتي, والتعرف على أ والقانونية التي تثي

قانون االجراءات  "ومدى مالئمة االجراءات القضائية التقليدية فى تلك الجرائم بشكل مستمر.

                                                             
. "الحماية الجنائية للتجارة اإللكترونية." لمزيد من التفصيل حول الحماية الجنائية للتجارة االلكترونية انظر: رزيقة بودودة 27

مهيدي أم البواقي، )  (.2015رسالة ماجستير، جامعة العربي بن 
هي الجرائم االلكترونية دبي وكيفية اإلبالغ عنها  "28 الجهات المختصة | ماي بيوت", مدونة تشمل مواضيع  -عقوباتها  -ما

 ,accessed 20 February 2021تتعلق بالعقارات و أنماط الحياة المختلفة في اإلمارات | ماي بيوت, 

//www.bayut.com/mybayut/ar//https: . 
29  ً المجلة العربية للدراسات ," محمد بن أحمد علي المقصودي, "الجرائم المعلوماتية: خصائصها وكيفية مواجهتها قانونيا

ماتية : سيد, سيد طنطاوى محمد. "الجريمة المعلو  ,doi:10.26735/13191241.2017.004, 2017.األمنية و التدريب

الصعوبات التي تواجه التعاون الوطني والدولي وكيفية مكافحتها". المركز الديمقراطي العربي. 

.https://democraticac.de/?p=54584 

https://www.bayut.com/mybayut/ar/
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ة االلكترونيةعلى  "الجزائية والصعوبات التى يواجه الدولة وأفراد القانون والقضاء فى  الجريم

 .30تطبيق وتكييف هذه االجراءات على هذا النوع من الجرائم

 

تبني أساليب سياسية واضحة برز أهميته الدراسة من خالل حث المشرع االماراتي على كما ت

والتصدي  بشأن الحدبذته  وواقية جنائية كافيةتعد تلك سياسية المعالم ذات طابع جنائي, بحيث 

للجرائم االلكترونية, سيما أن تمنح لتلك السياسية اعمدت النجاح, والتخطيط المستبد والشامل والقدرة 

ً القضائية عل النجاح في مكافحة الجرائم  على التنفيذ, وتساعد االدوات التشريعية المتخصصة وأيضا

رها, رغم حداثتها وانجازاتها عها وصو  .31االلكترونية بشتىء أنوا

 

طالما كانت دولة اإلمارات العربية المتحدة  تسعى ألن تكون واحدة من أكثر الدول أماناً فى العالم ف

 والمجتمعات المجتمع االفراد في جيمع أنحاء تحمي مصالحمن خالل استحداث نصوص وقوانين 

كبيراً فى العالم ، والتي من بينها الجرائم االلكترونية و التي بدأت تأخذ حيزاً المرتكبة الجرائم من

 .32الجديد، وقد تلحق بالمتضررين، آثاراً جانبية مادية ومعنوية

 

                                                             
no. , 29 سات األمنية و التدريبالمجلة العربية للدرا," أسامة بن غانم العبيدي, "التفتيش عن الدليل في الجرائم المعلوماتية 30

.doi:10.12816/0001809, 132-85): 2013( 58 ."هراء. "إجراءات التحقيق في الجريمة اإللكترونية .  بخي فاطمة الز

 .27- 23، ص 2014رسالة ماجستير, جامعة المسيلة,
هيم. "التحقيق الجنائي في جرائم تقنية المعلومات دراسة تطبيقية  31 على إمارة أبوظبي". مركز اإلمارات  راشد بشير إبرا

 .84- 83، ص2018، 313للدراسات والبحوث االستراتيجية, العدد
ة الجرائم اإللكترونية", البيان 32  , ,Last modified 2013مصطفى خليفة, "استراتيجية إماراتية لمواجه

.1.1967235-26-09-uae/accidents/2013-the-https://www.albayan.ae/across 
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كما أن أهمية الدراسة تبرز في البحث فيما مدي جدية وفعالية النصوص القانونية الجنائية 

مهم للبحث عن الدليل والحصول عليه وجعله وسيلة  واالجرائية لمساعدة المحققين وفسح المجال أما

همية الدراسة عن طريق كما يمكن أن تظهر أ  .33قاضي في مجال الجرائم االلكترونيةاقناع لل

رهاتوصيات تلك الدراسة النتائج والالباحثين من  االستفادة التي عادت على اها تم تطوي  والتي بمقتض

 في تقنية الجرائم االلكترونية.

 

 لقانونيةالفئات اوالبحثية للعديد من هذا باالضافة إلى أن هذه الدراسة تعود باالفائدة القانونية 

ة بة العامالنياواالكاديمية داخل المجتمع, سيما أنها تستهدف رجال القانون العاملين في القضاء و

هذه الدراسة مرجع   ً المحاميين, وأيضاً ستكون  علمية  و قيمةذوالمحققين في مراكز الشرطة, وأيضا

مستوى لى العات على المستوى الخاص, وللدول العربية واضافة للمكتبة القانونية فى دولة االمار

 العام .

 

 Research Methodologyمنهجية البحث/  1.6

ة, لكي الدراسةستراتيجية ال المنهجية تشير ة المستخدم  لطريقة التي يتم بها إجراءيحدد ا العام

المنهج الوصفي التحليلي, للوصول الي نتائج وتوصيات تجيب على  سوف يستخدم الباحثو البحث,

ة تحديات المشكالت الموضوعية  أوجه النقص التشريعي لدي المشرع االماراتي بخصوص مواجه

 .34الجرائم االلكترونيةب واالجرائية المتعلقة

 
                                                             

شهرزاد حداد. "الدليل اإللكتروني في مجال اإلثبات الجنائي". رسالة ماجستير، جامعة العربي بن  لمزيد من التفصيل انظر: 33

 (.2017مهيدي أم البواقي، )
34  Hamidoush Madani, " Brief in the methodology of legal research (3rd ed), 2015, p.31. 



16 
 

لبحث ، اطاق ، نثقشة إلى خمسة أجزاء: تصميم البح، تم تقسيم المنافي إطار مناقشة منهجية البحث

 .أنواع البيانات ، طرق جمع البيانات وتحليل البيانات

 وسوف يستعين الباحث باألدوات التالية: 

االطالع على مختلف المؤلفات والكتب العلمية والدراسات والبحوث السابقة فيما يتصل  -أ

 بموضوع المعاملة الجنائية لألحداث .   

م بشان مكافحة جرائم تقنية 2006( لسنة 2رقم ) القانون االتحادي" االطالع على -ب

قانون الجرائم االلكترونية في مرسوم " باالضافة الى "بدولة االمارات العربية المعلومات

بشأن مكافحة جرائم  2016( لعام 12والمعدل بقانون اتحادي رقم ) 2012( لعام 5رقم ) دبي إمارة

 ."والقوانين ذات الصلة بدولة اإلمارات العربية المتحدة تقنية المعلومات

 

ة اصة مخالموثقة والصادرة عن محاكم االمارات  االطالع على االحكام والسوابق القضائية -ج حكم

كام االح لبعض القضايا التى تتعلق بموضوع هذه الدراسة وتحليل هذه النقض ومحاكم االستئناف

ة الجرائم االلكترونية م تحقيق ل ن خاللمعرفة الدور القضائي في تعزيز وتذليل العقبات فى مواجه

 .الجرائم لنوع منجميع افراد القانون فى الدولة اثناء تصديهم لهذا ا تعترضالتى  لالشكاليات نتيحة

 

 Research Design /البحث متصمي 1.6.1

 ما يكون البحث القانوني عادةً و قهي والبحث القانونيستشمل الدراسة كالً من البحث القانوني الف 

الصلة القانونية والعقيدة ذات  النصوصتحليل ائمة على المكتبات تهتم بق عبارة عن دراسة نظرية

https://ar.wikipedia.org/wiki/%D8%A5%D9%85%D8%A7%D8%B1%D8%A9_%D8%AF%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D8%A5%D9%85%D8%A7%D8%B1%D8%A9_%D8%AF%D8%A8%D9%8A
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قة نظرًا لوجود العديد من المشكالت المتعلقة بالجرائم سيتم اختيار هذه الطريو ،35بالدراسة

من خالل المراجعة والنقد والتحليل  تحليلهالذلك ال بد من  ,في القانون اإلماراتي االلكترونية 

ورقة البحثية، سيقوم لغرض هذه ال المتعلقة بهذه الدراسة صوص القانونيةالنظري وتطبيق الن

ها، واالقتراحات القانونية التالحالية الباحث بتحليل النصوص القانونية من  ي تمت مراجعتها وترتيب

 .خالل االستدالل القانوني أو االستنتاج العقالني

 

حادي االتنون قاالب"الخاصة النصوص القانونية واألحكام لباحث بتحليل ، سيقوم اعلى وجه التحديد 

 2012م ( لعا5إمارة دبي رقم )ومرسوم قانون الجرائم االلكترونية في  م2006( لسنة 2رقم )

ع التركيز م، "بشأن مكافحة جرائم تقنية المعلومات 2016( لعام 12والمعدل بقانون اتحادي رقم )

 التي تشير إلى الجرائم االلكترونية.بشكل خاص على تلك النصوص 

 

وعادة  تماعي,ي االجيشير البحث القانوني غير العقائدي ، الذي يشار إليه أيضًا باسم البحث القانون

هتمامًا بتقنية المعلومات, ما يكون لغرض هذه الدراسة ، سيتضمن البحث غير العقائدي و أكثر ا

المعلومات واآلراء جمع البيانات من خالل وتحليلها لغرض تحسين مشكلة الدراسة البحثية وتحديد 

ول على معلومات الباحث في الحص, لمساعدة ة لألسئلة التي أثيرت في الدراسةالحلول المحتمل

 .36شاملة. فهم مادة البحث

                                                             
35-search Method and Its role in Legal Research InDoctrinal) Re-Empirical (non 

text: (Chakraborty, 2015). 
36  Marshall C & Rossman G, "Designing Qualitative Research (3rd ed)," (California: SAGE 

Publication 

press, 1995): 23. 
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ومن جانب أخر سيعتمد الباحث على الجانب العملي كي يتضح مدى تطبيق الجانب النظري على  

 أرض الوقع, هذا باالضافة إلى بيان بعد النماذج الحقيقة المطبقة على أرض الواقع.

 

 Scope of the Study / نطاق البحث 1.6.2

 تهتم هذه الدراسة بوضع رؤية موضوعية وفقا للتشريعات اإلماراتية : 

بعض ل ذكر تقتصر تلك الدراسة على التشريع الجزائي اإلماراتي, مع: النطاق الموضوعي للدراسة

ي الت االجرائيةالتشريعات العربية األخرى بخصوص موقفها من معالجة المشكالت الموضوعية و

ها الجرائم االلكترو  نية.تثير

 .2016إلى عام  2006هو عشرة سنوات من عام : النطاق الزمني  للدراسة

 

 Data Collection /الدراسة ياناتب 1.6.3

رقم "دبي  مرسوم قانون الجرائم االلكترونية في إمارة" سيستخدم البحث كمصدر أساسي لبياناته

ية مكافحة جرائم تقنبشأن  2016( لعام 12والمعدل بقانون اتحادي رقم ) 2012( لعام 5)

راسة دال لكالباحث في ت هذا القانون هو المرجع الرئيسي الذي سيتم االعتماد عليه, "المعلومات

 .وسيشكل أساس الجانب النظري للبحث

 

م لمحاكاالصادرة عن  الموثقةسوف تتضمن البيانات األولية كذلك االحكام والسوابق القضائية 

ة النقض ومحاكم االستئناف كل ذلك بهدف الوص ى ول الالجزائية فى دولة االمارات خاصة محكم

 أكبر قدر من المعلومات حول موضوع هذه الدراسة من جهات مختلفة.
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ت المنشوراوواألطروحات  مثل الكتب الجامعية الكتابية الدراسات بيانات البحث على ستشملكما  

لقضايا احث العديد من البا، وسوف يتناول على وجه التحديد مجالت والتقارير المنشورةفي ال

مها لبحث تلك الدراسةالعربية ال مقارنة ونقدي من خالل التحليل ال شرق أوسطية التي سيتم استخدا

 .اآلراء المختلفة الواردة في هذه المواد

 

ؤتمرات ت والموالندوا تم جمعها من خالل التيت ، سيقوم الباحث بمراجعة البياناإلى ذلك باإلضافة

ها وصول إليالمعلومات التي يتم الو المواقع االلكترونية الموضوعة على منصات وشبكاتوالبحوث 

عدة وقواعد البيانات عبر اإلنترنت ستتضمن أبحاث قا Google من خالل الباحث العلمي في

ق ة لتحقيإلى مقاالت ومجالت الرسائل اإللكتروني كما سترجع الباحث, عبر اإلنترنتالبيانات 

 .أهداف هذه الدراسة

, سيما وأنه قد بلغ عدد الجرائم الكترونيةوذلك نظراً لكثرة الجرائم التي ترتكب بواسطة االجهزة 

ها في السنوات االخير ها بتقنية سهلة ومرنة وسريعة,  في االزدياد التي تم ارتكاب نظراً لسهولة ارتكاب

 توجه, إال أنه  يتم ارتكابها من منطقة بعيدة, بما يعني دون وجود الجاني في مسرح الجريمةوقد 

ة وأجهزة التحقيق الكثير من االجهزة االمنية  في دولة االمارات العربية وخاصة أعضاء النيابة العام

حقيق, كونها مرحلة جمع االستدالل, أو التالعقبات التي تعرقل عملية الكشف عن الجرائم, سواء في 

هولة محو واخفاء  ً طويل في عملية التقصي والتحري لمعرف الحقيقة, نظراً لس قد يستغرق وقتا

اجهزة اكترونية الصغيرة والكبيرة يستخدم بواسطة  من الجرائم الدليل الجنائي, كون هذا النوع
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يسير على االجهزة قد يكون مناطه معلومات, أو أموال, فهذا األمر ليس باالمر الوالتي  كالحواسيب

رها يحتاج إلى كفاءة وخبرة لدى المحققين القائمين بهذا العمل  .37األمنية المختصة, والذي بدو

 

هجوم في االمارات العربية  المتحدة,  600000إلى أكثر من  2020بلغت الجرائم االلكترونية لعام 

ً لتقارير التي تم احصائهوذل بالغاً عن احتيال  1740االمنية م تلقت االجهزة 2021, وفي عام ك وفقا

م, وقد تم استرداد 2022مالي, وذلك بواسطة مراكز االتصاالت وذلك حتى نهاية شهر مارس لعام 

% من الحاالت االحتيال المالي بواسطة  االجهزة المحمولة التي تم االبالغ 80ما يقارب بنسبة 

بالضحية  واخباره أنه من قسم الشرطة  , وأمثلة عن الجرائم التي وقعت قيام الجاني باالتصالعنها

في االمارات يطالبون بطاقة الهوية الخاصة  وبياناتهم وتحديث على رابط يقوم بارسله الجاني, 

وهكذا يكون الضحية وقع في عملية احتيال, وقد تم اعادة إال ضحايا الجرائم االلكترنية  في 

رهم نتيجة النصب واال 18م ما يقارب 2021عام حتيال بواسطة الهاتف المحمولة, سيما وأن مليون د

ً لما ذكره  دولة االمارات العربية المتحدة قد أحرزت تقدم بشأن مكافحة غسيل األموال وذلك وفقا

 .38الرائد/ الريان

 

م بشأن اصدار قانون االجراءات الجزائية, ومرسوم بقانون 1992لسنة 35إال أن قانون االتحاد رقم  

بشأن مكافخة الجرائم تقنية المعلومات, جاء منظم لجرائم التقنية المرتكبة  2012لسنة  5رقم 

ة المتحدة ويعد قانون دولة االمارات العربيبواسطة االجهزة االلكترونية والمرتبطة باالنترانت, 

ها تطوراً، بحيث  للجرائم االلكترونية، أحدث التشريعات في القرن الوحد وعشرين وأنشطها وأكثر
                                                             

م, 14/11/2022م, تاريخ الدخول 4/9/2022عدنان كيالي, الجرائم االلكترونية في دبي, تاريخ النشر   37

https://www.khaleejtimes.com/crime/  
  /https://www.thenationalnews.com/uaeم, 14/3/2022اسماعيل سيبوغواو, تاريخ النشر   38

https://www.khaleejtimes.com/crime/
https://www.thenationalnews.com/uae/
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يبحث هذا القانون الجرائم االلكترونية في دولة اإلمارات العربية المتحدة،المجاالت المهيمنة، 

مها من بيان إال أن القانون لم ينظم أحكام جميع االجهزة االلكترونية, واألكثر أهمية، فقد خلت أحكا

هناك نقص في المعرفة  االجهزة المحمولة بشأن معالجتها, وبسبب تزايد االجرائم المرتكبة أصًبح 

بماهية الجرائم االلكترونية  واالساليب المتبعة لمنعها وذلك بسبب عدد المشكالت التي يسببها 

يد كبير في دولة االمارات العربية المخترقون والقرصنة  بواسطة االنترنت, والذي أصًفر على تزا

 المتحدة.

 

 Data Collection Method /جمع البيانات طرق 1.6.4
 

ات سيقوم الباحث بجمع المعلومات والوثائق من مختلف مراكز المعلوملدراسة, في هذه ا 

 در أساسيكمص ةمحاكم االمارتياللقانونية مثل الجامعات في الدول العربية والغربية ووالمؤسسات ا

لكتب يات والبحثية والدورباإلضافة إلى ذلك المقاالت الصحفية واألوراق والوثائق ا, للبيانات

 الجامعية المتاحة في مختلف الجامعات.

 

لن تتبني هذه الدراسة منهجية المقابالت وذلك لوجود القدر الكافي من المعلومات حول هذا 

الموضوع ولكن هذه الدراسة تختلف عن الدراسات االخرى بغض النظر عن وفرة المعلومات حيث 

وهو  المشكالت الموضوعية واإلجرائية المتعلقة بالجرائم االلكترونية انها تركز على جانب معين 

وهذا ما لم تفعله دراسة ثانية، باالضافة الى ذلك لم تتبني الدراسة  دولة اإلمارات العربية المتحدةفى 

طريقة المقابالت لصعوبة الوصول الى االشخاص المستجبين في الدراسة فيما لو تم عمل مقابالت 

لكترونية فى بالمشكالت الموضوعية واإلجرائية المتعلقة بالجرائم االكون المعلومات التى تتعلق 

 سرية وال يمكن االطالع عليها.دولة اإلمارات العربية المتحدة 
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ع موضولق بعتت الباحث أيضًا من موارد اإلنترنت للبحث عن أي معلومات عبر اإلنترنت سيبحث

ة هذه الدراسة الدراسة والتي   .قد تعزز قيم

 

 Data Analysis /البيانات تحليل 1.6.5

هي      مها ومراجعتهاتنظي فسوف يتم البياناتبمجرد جمع مجرد بداية لبدء الدراسية فتعتبر البيانات 

 سنغتمداحث, البسيتم تحليل البيانات المستمدة من مختلف المصادر المذكورة سابقاً من قبل  بعد ذلك

األدلة من البيانات ومصادر البيانات للتأكد من أن  , كما سيتم تحليلةوالتحليلي ةالتحليل الوصفي طرق

رها الموثوقة ونتائجه دراسة هذا الموضوع  .39يتم الحصول عليها بشكل شامل وصحيح من مصاد

كما سيعتمد الباحث  تحليل المحتوى النوعي والتحليل الموضوعي لتحليل مواد القانون وتحديد 

ى التحليل الوصفي والتحليلي والنقدي المطبق على المعلومات ذات الصلة بالدراسة. باإلضافة إل

البيانات من المصادر القانونية األولية ، باالضافة الى تحليل وتفسير أحكام المحاكم والسوابق 

 القضائية موضوع هذه الدراسة التي تم الفصل فيها.

 

 Limitation of Study /الدراسة حدود 1.7
 

القوانين تتمثل في وجود مصادر محدودة وأحكام قليلة فيما  بحيثيوجد قيد في دراستنا لهذا الموضع 

، وهذا سيحد من النطاق الفعلي للوصف والتحليل وهذا هو األساس المتعلقة بالجرائم اإللكترونية

هذا البحث، باإلضافة إلى ذلك الحد من الوقت الذي يعُطي للباحث إلجراء  حاجز كبير في إجراءات 

                                                             
ها في البحث العلمي." المجلة الدولية لعلوم المکتبات   39 محمد, أ. د. رباح فوزى, و أ. د رباح فوزى. "البيانات ودور

 .21-13(: 2022) 9.1والمعلومات 
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احث على هذه القيود من خالل البحث في العديد من المصادر والمراجع تغلب البهذه الدراسة. 

المتعلقة بموضوع الدراسة سواء المصادر االلكترونية عبر االنترنت والمكتبات والمجالت 

باالضافة الي االطالع على  االلكترونية  أوالمصادر المادية مثل المكتبات والكتب الورقية.

بهذا الموضوع في الدول االخري ومقارنتها مع الدراسة الحالية للوصول الدراسات السابقة المنتعلقة 

 الى اكبر قدر من المعلومات التى تفيد هذه الدراسة.

 

 Literature Review /الدراسات السابقة 1.8

لبحث ويها اأهم األجزاء الذي يحت خاصة في مجال العلوم القانونية منالدراسات السابقة  تعتبر

ذات بابقة تتعلق دراسات س على يتضمنلم  اذالبحث العلمي بحثاً صحيحًا متكامالً ا يكونال فالعلمي، 

 . بناء على ذلك يمكن القول أن الدراسات السابقة عبارة عن عدد من المصادرالموضوع

 ي تمنحبشكل مسبق ذات موضوع البحث الذي يقوم الباحث بدراسته ، وه المتناولة والموضوعات

 .والدقيقة حول موضوع بحثه العلمي لة والكثير من المعلومات الهامةالباحث فكرة مجم

 

من خالل قيام   annotated bibliographyسيعالج الباحث الدراسات السابقة من خالل  طريقة 

الباحث بذكر عنوان الدراسة، ثم تقديم ملخص صغير لها، وبعد ذلك بالتعليق على هذه الدراسة 

والتحليل النقدي لها، ثم بالنهاية ذكر نتائجها مع االخذ بعين االعتبار التقارب الكبير بين الدراسات 

هما سوياً وذلك للحرص على فإذا وجد الباحث وجود تشابه كبير فى دراسات معينة سوف يقوم بذك ر

من النواحي الموضوعية . كل ذلك الكتساب فهم شامل للمشكالت دم التكرار فى االفكار والمفاهيمع

االلكترونية, من  والمرتبطة بوجود الجرائم ذات طبيعية اجرائية من جانب وأخر من النواحي
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كان لهذه الدراسة أن تكون ناجحة الدارسات ذات الصلة بالموضوع منها، هذا أمر بالغ األهمية إذا 

 في تحقيق أهدافها المستقبلية.

 

دها الباحث تتعلق بموضوع هذه الدراسة دراسة للباحث    عبد"من أهم الدراسات السابقة التى وج

ة الجرائم المعلوماتية في ظل 40السنيدي سالم العزيز : السياسة العقابية للمشّرع اإلماراتي في مواجه

وكذلك دراسة  .2018، بشأن مكافحة جرائم تقنية المعلومات 2102لسنة  5رقم  المرسوم االتحادي

 ."م2003: وسائل التحقيق في جرائم نظم المعلومات, 41للباحث سليمان بن مهجع العنزي

 

ن ع تحدثةفلسفة وتطور العقوبات المقررة على الجرائم المس"تحدث الباحث في هذه الدراسة عن 

كافحة جرائم مبشأن  م2012لسنة  5لمرسوم بقانون رقم " التقنية الحديثة وفقاطريق استخدام وسائل 

 . "تقنية المعلومات

 

وهو القانون االول فى دولة االمارات الذي تناول  م٢٠٠٦لسنة  2القانون رقم "تحدث الباحث عن 

التى كانت معروفة أنذاك و التي رافقت اصداره، ولكن بمرور الوقت  "بعض الجرائم االلكترونية

وتقدم وتطور الوسائل التقنية أصبح القانون غيرمعاصر لما استجد من تطور في مجال تقنية 

لسنة  5المرسوم رقم  "المعلومات، فقام المشرع اإلماراتي بإعادة النظر لهذا القانون وأصدر 

لسنة   5المرسوم رقم "الجنائي فى  جزاء التي تشكل اساتالسي. تحدث الباحث عن "2102

ذها المشرع االمارتي فى هذا الصدد كما بين  "م٢٠١٢ والعقوبات باالضافة الى التدابير التى اتخ
                                                             

ة الجرائم المعلوماتية في ظل المرسوم االتحادي   40 عبد العزيز سالم السنيدي, "السياسة العقابية للمشّرع اإلماراتي في مواجه

 .2018جامعة اإلمارات العربية المتحدة,  "M.A ,.بشأن مكافحة جرائم تقنية المعلومات 2102لسنة  5رقم 
مهجع العنزي, "وسائل التحقيق في ج   41  .0032جامعة نايف العربية للعلوم األمنية,  "M.A ,.رائم نظم المعلوماتسليمان بن 
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اهر السياسة العقابية سواء  بالتشديد أوالتخفيف فى هذ المرسوم باالضافىة الى التطبيق القضائي  مظ

 لهذا القانون. 

 

التي وغلظة العقوبات الم لفت نظر بشأناحث في نهاية دراسته بعدة توصيات منها إعادة أوصى الب

ة. ب م"2012لسنة  5المرسوم بقانون رقم  "في  وردت االضافة بحيث تتناسب العقوبة مع الجريم

م وما وع الجرائكنوع من الوقائية من وقاإللكترونية  االجهزة الرقابيةتطبيق  مدى التحري حولالى 

ون خير لقانيير األوذلك في ظل التغ للحريات,السالبة  العقوبة لتدابير االحترازية كبديل عنرف باليع

 اإلجراءات الجزائية.

 

احث فى أن الب عن الدراسة التى ينوى الباحث القيام بها من عدة نواحي أولهاتختلف الدراسة  وتلك

افحة مك"ى فدراسته السابقة تحدث عن فقط عن السياسة العقابية التى انتهجها المشرع االمارتي 

ت ذات االشكالياولم يتحدث عن  م"٢٠١٢لسنة   5الجرائم االلكترونية من خالل المرسوم رقم 

هها المشرع االمارتي  جرائيةموضوعية وا صبغة قانون ب الخاصة حكامبشأن تطبيق األالتى واج

احث لم ن الباالجراءات الجزائية على وقائع الجرائم االلكترونية وما يتبعها من معضالت. كما أ

فى  والقضاء محاكميتناول بالتفصيل ما هو االطار القانوني للجرائم االلكترونية كما لم يوضح دور ال

ى تمت ات التهذا النوع من الجرائم وكيف تعاملت مع اجراءات التفتيش والتحقيق واالجراءمكافحة 

 الجرائم ة علىمن قبل جهات االختصاص وكيفية اسقاط هذه االجراءات التى تتعلق بالجرائم التقليدي

 االلكترونية.
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الجرائم  حول التحقيقالمستخدمة في اجراءات وسائل ال عن الباحث فى الدراسة الثانية تناولبينما 

طهابتحديد عبر اكتشاف جوانب التي تحيط بالجرائم االلكترونية وذلك   يةمعلوماتال االلكترونية  منا

رها, وأهدافها  المستعملة من قبل مرتكبي الجرائم االساليب واالدوات  وتحديد نطاق وبيان أضرا

األدوات المستخدمة في ارتكاب  الحصول على طرق,  كما هدفت هذه الدراسة الى شرح االلكترونية

 هذهدون استخدام  تمنعالتي  المشكالتنظم المعلومات داخل المملكة العربية السعودية، وبيان جرائم 

تلك الجرائم وكيف يمكن أن تضبط وأين توجد؟!  في وقوع المعروفةاألدلة أشكال  وتعيين ،الوسائل

أهم األسس  وتحديدمن نظم المعلومات، أل للوصول واالداريةتحديد اإلجراءات األمنية كذلك 

 .المعلوماتاالنظمة ولحماية  الكاملةلصياغة السياسات األمنية 

ظهرت الدراسة  اهمالفنية واإلجرائية التي  الطرقمن  العديدأ ها حديد نوعفي ضبط الجريمة وت تس

رها وقوعها ووقت  مثل  الجاني مرتكبهااألدوات التي تحدد شخصية  ، باالضافة الى جميعومصد

لف هذه تخت .المنقولة عبر الشبكات والمعلومات مصدر الرسائل اإللكترونيةو آثار المخترقين

ساسي شكل االدراسة عن دراسة الباحث التى تبحث عن المشكالت الموضوعية واالجرائية الناجمة ب

 .عن الجرائم االلكترونية دون البحث بتعمق عن وسائل التحقيق في هذه الجريمة

 

باالضافة الى أن هذه نطاق الدراسة يختلف عن نطاق دراسة الباحث كون الباحث سوف يتحدث  

ة االلكترونية دخل  اجرائية ذات طبيعية موضوعية وتلك ذات طبيعيةعن المشكالت  للجريم

االمارات العربية المتحدة بينما الدراسة كانت داخل المملكة العربية السعودية وهناك اختالف كبير 

ة االلكترونية فى كال الدولتين. باالضافة الى ان منهجية البحث فى  القانون المطبق على الجريم

هذه الدراسة.  بالنهاية  ها فى  المستخدمة تختلف اختالفاً كلياً عن المنهجية التى ينوى الباحث استخدام

نب النظري سيحاول الباحث الوصول الى نتائج وتوصيات تفيد الواقع العملى بشكل اكبر من الجا
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كون االمارات العربية المتحدة قائمة فى الوقت الحالى على نظام معلوماتي كامل فى جميع االمور 

هذا ما يجعل نطاق الدراسة اكثر تشعباً وشموالً.  الحياتية و

 

الحماية الجنائية لسرية  بالحديث عن 42محمد الدسوقي" باالضافة الى الدراسات السابقة قام الباحث

من خالل  43ريم ساسي وكذلك فعلت الباحثة .2017 ،اإللكترونية "دراسة مقارنة" المعلومات

ها موضوع   .  م"2016الحماية الجنائية لسرية المعلومات االلكترونية، تناول

 

 ةلكترونياال المسائل المعلوماتالتدفق والمخزون و زيادة الضخامةالدراسة مسألة  تلك تحدثت 

لمخزون ا ذلك بأن مشيداً  وحياتهم الخاصةأسرار البشر ب االموار الخاصة وتنوعه وانطوائه عن

قترح مللمتطفلين والمجرمين, فقامت هذه الدراسة بتقديم  يشكل ميدان صلب بمعني خصب أصبح

بالجرائم "متعلقة ال "التفاقية بودابست"لالنضمام والدول العربية االخرى البحرين على كالً من دولة 

و  "ةئم االقتصاديم وذلك بغية توسيع نطاق التعاون الدولي فيما يتعلق بالجرا2001لعام اإللكترونية 

ة االلكتردراستنا وهي تختلف عن  يما ونية, سوالتي تتناول بشكل دقيق ومفصل جميع جوانب الجريم

 ةيويتالك اتريعالجرائم االلكترونية في التشب االشكاليات التي ترتبط السابقة تناولتالدراسة أن 

  .ةواالردني

 

مهورية الجزائر حيث استهلت الباحثة  الدراسة بمحاولة تحديد  بينما ركزت الدراسة الثانية على ج

ة التي تمساإلطار المفاهيمي  ة  البياناتسرية  للجريم هوم الجريم اإللكترونية من خالل استعراض مف
                                                             

المنصورة ، مصر: دار  ,"1st ed .الحماية الجنائية لسرية المعلومات اإللكترونية "دراسة مقارنة, محمد كمال الدسوقى 42

 .2017الفكر والقانون, 
 .2016جامعة أم البواقي,  "M.A ,.ريم ساسي, "الحماية الجنائية لسرية المعلومات اإللكترونية 43
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زها، باإلضافة إلى تحديد أهم صفا ت وفئات المجرم المعلوماتي المعلوماتية و الخصائص التي تمي

زها و  التي تميزه على المجرم التقليدي، باالضافة إلى تحديد مفهوم المعلومات والخصائص التي تمي

عها المختلفة كونها المحل الذي ينصب عليه االعتداء،  أحد  كونها تعدالسرية  وفقاً لقاعدةأنوا

  .األهداف األساسية ألمن المعلومات

 

ي تشكل التة اإللكتروني البياناتكذلك تحدثت الباحثة فى ذات الدراسة عن المقصود بالسر و بيان 

ة التي تمصباالضافة الى  إبراز صور  حماية اجرائية ما هنية و اإللكترو البياناتسرية  الجريم

هما و االعتراض غير القانوني و إيضاح الوضع القانو  يني فالدخول و البقاء غير المصرح ب

ة االلكترونية من اتخاذ التدابير من أجل الحدالجزائر لمحاربة أو  لجرائم اون هذه ك، ارتكاب الجريم

 عابرة للحدود لذلك فهي تحتاج إلى تعاونا دوليا  لمكافحة هذه الجرائم.

 

دها أن  دولة االمارات العربية المتحدة كانت من أوائل الدول التي "وتوصل الباحثين الي نتيحة مفا

( لسنة 2القانون االتحادي رقم )"دت للجرائم المعلوماتية أو االلكترونية, وذلك من خالل إصدار تص

م بشان مكافحة جرائم تقنية المعلومات, كما تم إنشاء دوائر قضائية متخصصة للنظر في 2006

السابقة , وتختلف الدراسات السابقة عن الدراسة الحالية حيث أن هذه الدراسة "الجرائم االلكترونية

ة  تتناول فى مجمل االمر طرق الحماية للمعلومات االلكترونية باالضافة الى  طرق مكافحة الجريم

هاك سرية المعلومات سواء كانت تتعلق بافراد او مؤسسات بينما سيكون جل تركيز هذه  المتعلقة بانت

ة االلكت ذات  رونية من الناحيةالدراسة على العقبات التى تواجه تطبيق القانون المختص على الجريم

بالجرائم االلكترونية. كما ان الدراسات السابقة  مرتبطة اجرائية وذات طبيعة موضوعية طبيعة 

كانت مقتصرة على كيفية حماية المعلومات والحفاظ على سريتها ودور المشرع فى هذه الناحية 
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ً فى وجه الدولة ومؤسسات القانون فى  بينما لم يتطرق الباحثون الى المشكالت التى تقف عائقا

 تطبيق هذا القانون. 

 

تناول الباحث فى هذه الدراسة  44عبد هللا دغش العجمي للباحثعالوة على ذلك وجد الباحث دراسة 

ةاالشكاليات ذات طبيعة عملية  موضوع"  ".م2014 (االلكترونية )دراسة مقارنة وقانونية للجريم

دها الباحث الى موضوع هذه دراسته كون هي أقرب شئ وج زت ها ركنستطيع القول أن هذه الدراسة 

ةب بالمقصود التعرفايضا على الجانب العملي للجرائم االلكترونية. كان هدف الدراسة   الجريم

لجرائم هذه ابية والموضوعية التى تتعلق والمقصود بالمشكالت العمل المعلوماتية أي االلكترونية

 بمملكة  قارنةموايجاد حلول لها والتعمق فى التصدي لها.  اال ان نطاق الدراسة كان دولة الكويت 

هااالردنية الهاشمية، حيث ذكر الباحث في دراسته الصور التى  ترونية االلك الجريمة يرتكب بواسطت

ة المعلومات االردني رقم   .  2010لسنة  30وذلك بموجب قانون جرائم انظم

 

في  والتي تشكل قواعد عادية التقليدية المسائلتمثلت مشكلة الباحث فى هذه الدراسة بمدي كفاية 

ة المشكالت الناجمة عن الجراشم االلكترونية فى  في دولة الكويتالجزائي  اتالتشريع فى مواجه

ظل الفراغ التشريعي بخصوص التنظيم القانوني لهذا النوع من الجرائم فى الكويت. خرج الباحث 

مها :  ً لتشريع الكويتيبنهاية دراسته بعدة نتائج كان أه على كافية  ليست بقواعد سيما أنه القواعد وفقا

ة مواجهة وحاول الباحث  ،اشكالياتهذه القواعد من  تنتجهااللكترونية باالضافة الى ما  الجريم

بشأن  ةخاص نصوصلالسراع بسن  في دولة الكويتالخروج بتوصيات من خالل دعوة المشرع 

                                                             
جامعة الشرق األوسط,  "M.A ,.عبد هللا دغش العجمي، "المشكالت العملية والقانونية للجرائم االلكترونية دراسة مقارنة 44

2014. 
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ة االلكترونيةاو استحداث فصل خاص يتعلق بهذه الجرائم داخل قانون العقوبات  مكافحة الجريم

ة  وفي دولة الكويتاالردني في دولة بالنهاية وجه الباحث دعوة لكال المشرعين  وبات صعلمواجه

ة االلكترونية سواء كانت   موضوعية أم االجرائية. الالجريم

 

هذه الدراسة لم تقدم شرحاً كافياً ووافياً  متعلقة شكالت الن المعبعد كل ما قدمناه يجدر بنا القول ان 

 ة الكويتى دولبالجرائم االلكترونية والسبب فى ذلك عدم وجود تشريع خاص بالجرائم االلكترونية ف

 النوع من بالتالى كان تركيز الباحث على اقتراح انشاء قانون لتنظيم هذا 2014لوقت فى ذلك ا

زها والنهوض بها والخروج بتوصيات ذ ات الجرائم وليس تحليل نصوص موجودة لمحاولة تعزي

ة أعلى، بينا يوجد قانون خاص بالجرائم االلكترونية فى دولة االمارات العربية تالي حدة وبالالمت قيم

طها على الوا سيكون عملي قع التركيز الباحث على نصوص القانون من خالل تحليلها ومحاولة اسقا

ة االلكترونية ومحاولة تحسين هذه الن صوص للوصول الى حل للمشكالت التى تتعلق بالجريم

 والخروج  بتوصيات ونتائج تفيد المشرع االمارتي.

 

ة الدخول بغير وجه حق 45محمد الحضريعبد هللا  باالضافة الى الدراسة اعاله ناقش الباحث : جريم

ة  البياناتيةإلى المواقع االلكترونية والنظم  . 2020القانون القطري "دراسة تحليلية مقارنة"، بالعام

ة الدخول غير المشروع إلى 46محمد سليمان الخوالدةالباحث "كذلك تحدث  : دراسة بعنوان جريم

 . "2012دراسة مقارنة،  –يع األردنيموقع الكتروني أو نظام معلومات وفق التشر

                                                             
قانون عبد هللا محمد الحضري, ""جريمة الدخول بغير وجه حق إلى المواقع االلكترونية والنظم المعلوماتية العامة في ال 45

 .2020القطري "دراسة تحليلية مقارنة"،" رسالة ماجستير, جامعة قطر, 
سليمان الخوالدة, "جريمة الدخول غير المشروع إلى موقع إلكتروني أو نظام معلومات وفق التشريع األردني :دراسة  46

 .2012مقارنة" رسالة ماجستير, الجامعة االردنية, 
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ة االلكترونية وهي  ة الدخول"تناول الباحثان في هذه الدراسة أحد اشكال الجريم غير  جريم

 ، أو أحدماتيةالمشروع إلى موقع إلكتروني، أو نظام معلوماتي مباشرة، أو عن طريق الشبكة المعلو

دها اقتصا الداخلي أو الخارجي للدولة، أوأجهزة الحاسب اآللي للحصول على بيانات تمس األمن 

  .الوطني

 

ة  ية لكتروناإل النوافذوجه حق  دون دخولالو االختراقتحدث الباحث فى الدراسة االولى عن جريم

هو معمول به في قوانين دولةوالنظم المعلوماتية العامة  ً لما   ،ةلمقارنا الخرىاوالقوانين  قطر وفقا

ي سنة ففي قانون مكافحة الجرائم الكترونية القطري الصادر " في دولة قطرالمشرع وقد قام 

ة الدخول منها  المادة الثانية بتخصيص، "٢٠١٤ لمواقع اإذا وقعت على  قانونيوجه  دونبجريم

 لدولة.ي تتبع لالمؤسسات التأو  الحكومةالتابعة ألحد أجهزة  البياناتيةاإللكترونية أو األنظمة 

 

 من, ونيةية القانمن النواحي االجرائ ذات طبيعة اكترونيةطبيعة  االجريمة عالجت الدراسة الثانية  

واعد قلغير مشروع لمواقع االكترونية, وشبكة المعلومات, بحيث فرضت خالل القيام بدخول ا

ها واركانها, واالساليب  تخدمة فيالمس قانونية, كونها بينت ماهية هذه الجريمة وتحدثت على عناصر

ة, و اها مسائلة مرتكبيها, وتحديد العقوبتلك الجريم , قررة لهمة المحدد االجراءات التي يتم بمقتض

ومقارنتة  م2010بموجب قانون الجرائم واالنظمة المعلوماتي المطبق في دولة األردن سنة  وذلك

 :هم منها ز االبالتشريعات االخرى, وانتهت هذه الدراسة إلى العديد من النتائج وتوصيات بحيث تبر

قبة ومعا جب تنظيم نظم قانونية خاصة بالجرئم االلكترونية تهدف إلى حماية مصالح المجتمعبو

ها.  مرتكبي

 



32 
 

هما يتحدثان هاتين الدراستين من ضمن الدراسات السابقة كون حد عن ا ارتئى الباحث أن يختار 

ها شيوعاً وانتشاراً في الوطن العربي خاصة وفى ال ر افة تعتبكلم عاصور الجرائم االلكترونية واكثر

هي احد اوضح صور الجرائم االلكترونية فى العصر الحديث وكونها مثال  ة   يد عنجهذه الجريم

ني لقانواالحديث عبر هذه الدراسة عن نماذج وصور الجرائم االلكترونية ومحاولة اسقاط النص 

 على المشكالت التى تصاحب الجرائم االلكترونية.

 

هما ي  ة ن عن صورتحدثاتتشابه هذه الدارسة في مفرداتها مع دراسة الباحث إال أنها تختلف عنها كون

ة االلكترونية بينما دراسة الباحث سوف   ةمتعلقال احيالنوعلى  يعتمدواحدة او تطبيق معين للجريم

ي ضوء ف من جميع النواحي لالجرائم المعلوماتي ذات طبيعة اكترونية ةصاحبالم باالشكاليات

 التشريع االماراتي.

 

ة  عن  47ثنيان ناصر آل ثنيان"باالضافة الى الدراسات السابقة أعاله تحدث الباحث  إثبات الجريم

 48مصطفى عبد الباقي"كذلك تناول الباحث . "2012 -دراسة تأصيلية تطبيقية–اإللكترونية 

عالوة . "2018 ،دراسة مقارنة": اإللكترونية وإثباتها في فلسطين "التحقيق في الجريمة موضوع 

، الجنائي في الجرائم اإللكترونية "اإلثبات عن49زيبحة نور الهدىالباحثة "على ذلك تحدثت 

2016". 

                                                             
دراسة تأصيلية تطبيقية" أطروحة ماجستير, جامعة نايف العربية للعلوم –الجريمة اإللكترونية ثنيان ناصر آل ثنيان, "إثبات  47

 .2012األمنية, 
علوم الشريعة  -مصطفى عبد الباقي. "التحقيق في الجريمة اإللكترونية وإثباتها في فلسطين : دراسة مقارنة". دراسات  48

 .doi:10.35516/0272-045-986-017. 284, 2018والقانون, 
 .0162زيبحة نور الهدى, "اإلثبات الجنائي في الجرائم اإللكترونية" أطروحة ماجستير, جامعة أم البواقي,  49
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ة اإللكترونية في النظام السعودي والشريعة  تناول الباحث فى هذه الدراسة مشكلة إثبات الجريم

 العديد منالباحث الى  خلصالباحث في هذه الدراسة المنهج االستقرائي التحليلي.  تبنىاإلسالمية، 

ة االلكترونيةال مها طبيعة الجريم بصفة عامة أساليب غير تقليدية الكتشاف  تستخدم التى نتائج اه

ة المعلوماتية بصعوبة  تتصفالدليل الرقمي ودعمه من قبل المختصين حيث   كونه، كشفهاالجريم

ة االلكترونيةطرق الت مع األخذ بعين  وقوعها إلثبات جراءات خاصةإ تتطلب حقيق في إثبات الجريم

 . 50 اإلبالغ عنهاوطرق ، وبيئتها )البيئة االلكترونية(، ، امحل وقوعه االعتبار

 

 لك بهدفوذ االلكترونية أساس اكتشاف الجريمةفهو كل ذلك يكون من خالل التحري وجمع األدلة 

ية فنية أهمللخبرة ال عالوة على ذلكتقنية. الفنية والصعوبات ال بالرغم منالوصول إلي الجاني 

ة االلكترونية. يرى الباحث فى هذه الدراسة أن عدم  فقدان و مادي دليلوجود كبرى في إثبات الجريم

ة االلكترونية.في  العقباتمن أهم  كما بالجرائم التقليديةاألثر   إثبات الجريم

 

مها تطوير كا رة ئي بصوالتحقيق الجنا طرقنت توصيات الدراسة تتركز على ثالث نقاط رئيسية أه

ة اإللكترونية. تحديد األجهزة اإللكترونية الموجودة في  تتناسب عاينة  كان مممع خصوصية الجريم

ة االلكترونية.   عمل علىال كذلك،  همدورالخبراء و االهتمام بتطويرالعمل على تكثيف الجريم

 ةكبية لموااألمنية والقضائية والجهات المتخصصة في التقن مختلف الجهاتبين  المستمرالتنسيق 

 ي هذا العصر.التقدم السريع للتكنولوجيا ف

                                                             
ها الجريمة المعلوماتية عبر الوطنية". في المؤتمر المغاربي   50 موسى مسعود ارحومة. "اإلشكاليــات اإلجرائية التي. تثير

 . 5- 3، ص2009األول. طرابلس: أكاديمية الدراسات العليا, 
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ونية لكتركذلك الوضع بالنسبة للدراسة الثانية  حيث تحدث الباحث عن التحقيق في الجرائم اإل

 معها من تعاملضبط األدلة الرقمية وجمعها  باالضافة الى  طبيعة األدلة الرقمية وكيفية ال وطرق

 قبل جهات التحقيق بحيث تعتبر ذات أهمية قانونية وعملية.

 

 صصة فيالتحقيق فى الجرائم االلكترونية يجب أن يكون من قبل نيابة خاصة متخويرى الباحث 

دها في هذا العملهذا الشأن من الجرائم وفقاً لقواع بطة الضا د واجراءات محددة وخاصة ويسان

هذا النوع من الجرائم وفقاً لقواعد  ق لتحقياالقضائية والتى يجب أن تكون كذلك متخصصة في 

 واالثبات المناسبة.

 

ة لكترونيئم اإليقترح الباحث فى نهاية بحثه أن يكون هناك طرق تؤدى الى  تعزيز التحقيق في الجرا

يطرة الس المختص بهذا النوع من الجرائم للعمل على لقسم التحقيق جديدةوضع إجراءات  عبر

ألدلة ل على االنواع  وطرق الحصو وضع مبادئ توجيهية  كذلكالفعّالة على الجرائم اإللكترونية، 

 اإللكترونية الجنائية وصوالً إلى تحقيق ناجح وفعّال للجرائم اإللكترونية.

 

ة المعلومكذلك الوضع بالنس ا  تتسم بينت أنهواتية بة للدراسة الثالثة التى تناولت فيها الباحثة  الجريم

 ن هنامبطابع خاص كونها تتم في عالم افتراضي و مرتكبوها هم اشخاص لهم مواصفات خاصة, و 

مهم.   تبرز صعوبة مالحقة هؤالء المجرمين و وضع اليد على الدليل الثبات جرائ
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ة االلكترونية و وسائل الحصول على الدليل االلكتروني,كذلك بينت  عرفت الباحثة مفهوم الجريم

المقصود  باالثبات الجنائي االلكتروني. وعالجت الباحثة  موضوع اجراءات التحقيق و جمع االدلة 

ة االلكترونية , واهم القواعد االجرائية التي يمكن االعتماد عليها الستخالص الدليل,  في الجريم

ها فى اثناء  ضبط االدلة في الحاسوب , لننتهي الى باالضافة  الى  التدابير الخاصة التى يجب مراعت

ة االلكترونية.  تعريف االنابة القضائية المتاحة في اطار التعاون الدولي لمالحقة الجريم

 

ة االلكترونية ما هو اال جزء من مكونات ا ر ة وله دولجريمفى النهاية يرى الباحث ان اثبات الجريم

احد من نية ومهم فى الوصول الى الجاني باسرع الطرق وعليه يعتبر االثبات فى الجرائم االلكترو

ة االلكترونية . فى هذه الدراسة سوف يتطرق ال لى اباحث المشكالت االجرائية العملية للجريم

ة االلكترونية فى قسم مخصص كأحد التطبيقات مشكلة الدر ال ان اسة ااالثبات االلكتروني للجريم

تكرار دى الالدراسة سوف تكون على القانون االمارتي بحيث يستطيع الباحث ان ياتي بجديد ويتفا

 فى االفكار والنتائج.

 

همة تتعلق بالجرائم االلكترونية من هذه الدراسات دراسة  فى النهاية وجد الباحث عدة دراسات م

 ."2016 ،الجرائم االلكترونية" التجريم والمالحقة واإلثبات :51عبد اللطيف محمود ربايعة" الباحث

: مفهوم الجرائم المعلوماتية وتحدياتها التشريعية في 52نبيل محمود ابو الرب" وكذلك دراسة الباحث

 ."2018، فلسطين

                                                             
ول للجرائم االلكترونية في عبد اللطيف محمود ربايعة، )"الجرائم االلكترونية" التجريم والمالحقة واإلثبات(. المؤتمر األ 51

 .2016فلسطين. نابلس: جامعة النجاح الوطنية, 
نبيل محمود ابو الرب، "مفهوم الجرائم المعلوماتية وتحدياتها التشريعية في فلسطين" أطروحة ماجستير, جامعة النجاح  52

 .2018الوطنية, 
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 صبحتأالتي  لنشأة العديد من المشاككال الدراستان كانت على المجتمع الفلسطيني السيما فى ظل  

يام ة القتشكل جرائم خطرة يقوم بها اشخاص التكنولوجيا, بحيث تتميز بمرونته وسرعتها وسهول

ها كمالبارتكابها,   يكباق سطينفل ضع فيالو هذا ويعد. عابرة للحدود كونها جريمةقلنا سابقاً  اسيما أن

ة انتشار اءأصابهم ضرر كبير جر حيث الكثير من االفراد الدول االخرى  .رونيةلكتاال الجريم

 

اهمة في هدفت كال الدراستان   ة وتوعيةالقانونية االجتماعية ويالحث على الثقافة والمفاهيمإلى المس

 ينع فلسطمجتمبين أفراد  بشأن الخطر الذي قد يحدق بهم بسبب الجرائم االلكترونية المجتمعات

ع سطة الدفاالحماية القانونية بوا عن طريقالجرائم  من هذه الحديرى الباحثان أنه يجب  وعليه

ها القوانين  هاالجزائية االجتماعي والذي ضمنت سبيل  لمجتمع فيا الوسائل الهامة في من قبل تعد كون

 المحافظة والحفاظ على هيبة الوطن وحمايته.

 

 إثباتخلصت كال الدراستان إلى وجود صعوبات موضوعية وإجرائية في تحديد مفهوم واكتشاف و

ي النواحة في كاف االمنظمة لهالتشريعات لحداثتها وحداثة  المعلوماتي التي تقع على البياناتالجرائم 

 واحيةالنمن  ةالقانوني الحماية تحديدفي  فراغ ونقص تشريعي يجود وال يزال ,في فلسطين القانونية

 وضعوايجاد  جلأاالسراع من  إلىو  التشدد واليقظةمعه الى  االمر الذي يوحب، االجرائية الجزائية

ي ظل ف ةلخطيرا هذه الجريمةلمكافحة  المشروعة والتي تتفق مع القانوناالجرائية القانونية  النظم

 لحد منها.فحتها وات مكااالعتماد على القوانين العادية )التقليدية( التي ال تلبي الحد األدنى من متطلبا



37 
 

ن الشرعية الجريمة اإللكترونية بي في بحث له عن 53أحمد أسامة حسنية" أخيراً تحدث الدكتور

حيث عالجت  54إسراء جبريل مرعيوكذلك االمر بالنسبة للباحثة . "2017الجنائية واإلجرائية" ،

أما بالنسبة  .2016 ،"الجرائم اإللكترونية )األهداف، األسباب، طرق الجريمة ومعالجتها" موضوع

في ظل  الحديثة للجريمةالمفهوم واألسباب  - عن وضوعبحث هذا المفقد  55ذياب البداينة للباحث

 .2014 التحوالت والتغيرات المناخية والدولية

ة االلكترونية، ومدى  ها تكو هتشابتحدث الباحث فى الدراسة االولى عن  ماهيه وخصائص الجريم ين

ة التقليدية والخصوصية، التي  ائم ة في الجرللجنا بها والسمات العامة تتميزمع األركان العامة للجريم

 لعدالةا جهاتالتي تواجه  واإلجراءات والعقبات التحدياتوأصنافهم إضافةً إلى  االلكترونية

نوع هذا ال صعوبات فيال لمواجههفصيل تتحليل و وما يلزم من اإلثبات الجزائي طرق باالضافة الى

 من الجرائم.

 

ة اإللكترونية ب على يترتالضرر الذي  بيان حاول الباحث من خالل هذه الدراسة الجريم

ة هذل المتخصصين في هذا النوع من الجرائموالصعوبات التي تواجه  ا النوع من الجرائم. مواجه

ل  االساسيةالمشكلة كذلك اوضحت هذه الدراسة أن  في  بللإلنترنت  الجناةفي استغالل  تتمثلا

في  عقباتمن  الجرائم تلك تسببه ما بسبب ،مالحقتهم فيأجهزة العدالة  الصعوبة التى تواجه

                                                             
هر , سلسلة العلوم اإلنسانية  53 أحمد أسامة حسنية: "الجريمة اإللكترونية بين الشرعية الجنائية واإلجرائية". مجلة جامعة األز

19 (2017 :)1-42 ..eqq1=3363http://www.alazhar.edu.ps/journal/detailsr.asp?s 
هداف  54 المركز الديمقراطي  -طرق الجريمة ومعالجتها"  -األسباب  -اسراء جبريل العربى, "الجرائم اإللكترونية " األ

 .  ,https://democraticac.de/?p=35426Last modified 2016.العربي", المركز الديمقراطي العربي, 
الملتقى العلمي الجرائم المستحدثة في ظل المتغيرات  inذياب البداينة,، "الجرائم اإللكترونية: المفهوم واألسباب",  55

 . 2014, ألمنيةاوالتحوالت اإلقليمية والدولية عمان، االردن: كلية العلوم االستراتيجية جامعة نايف العربية للعلوم 

http://www.alazhar.edu.ps/journal/detailsr.asp?seqq1=3363
http://www.alazhar.edu.ps/journal/detailsr.asp?seqq1=3363
https://democraticac.de/?p=35426
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األمر الذي يتطلب أن يسارع المشرعين فى الدول  إلى  ،الشرعية الجزائية الموضوعية واإلجرائية

 .قانون خاص بمكافحة الجرائم اإللكترونية تشريع

 

ة  رونية اللكتاأما بالنسبة للدراسة الثانية فقد ركزت على أساليب وسبل الحد من انتشار الجريم

اهيل الكوادر البشرية المتخصصة فوطرق التصد فحة ى مكاى لها والعمل على مكافحتها من خالل ت

ية راتيجالجرائم االلكترونية، باالضافة الى خلق وانشاء فرق عمل لدراسة ووضع سياسات واست

ة هذا النوع من الجرائم خاصة في الدول العربية، كذلك العمل على سن ن في قانو مناسبة لمواجه

 ي لها.التصدوالعربية يكون شامالً العضاء الجامعة فيما يخص الجرائم االلكترونية  جامعة الدول

على كل نفس يصوغ  الشديدة الرادعة العقوبات توجب فرضدولية  سياسة القيم برسمباالضافة الى 

ة المساندة من قبلمن خالل ضرورة  لها االمر من ارتكاب جريمة اكترونية بسبب  الدولية الحكوم

طرق وأساليب حديثة ومتطورة تعمل على كشف و االعتماد على  .الجرائم االلكترونيةخطورة 

ممكن، باالضافة الى نشر  هويات مرتكبي الجرائم االلكترونية والتعرف عليهم فى اسرع وقت 

الوعي بين افراد المجتمع فيما يخص الجرائم االلكترونية والخطر و الضرر المترتب عليها على 

 .56والبعيد.المدي القريب 

 

ة   حيث صنفتواسبابها ذات طبيعة اكترونية اخيرا تناول الباحث فى الدراسة الثالثة مفهوم الجريم

هذه األسباب على ثالثة مستويات من النظم: النظام الشخصي، والنظام الوسيط والنظام الكلي. فقد 

                                                             
بشير محمد& يوسف عثمان يوسف. "توظيف برامج العالقات العامة في التوعية بمخاطر لمزيد من التفصيل انظر: ميادة   56

لية زارة الداخعدل، والجرائم اإللكترونية دراسة تحليلية وصفية على اإلدارات المسؤولة عن الجرائم اإللكترونية )وزارة ال

 -156، 2العدد  19لة العلوم االنسانية المجلد م". مج2017-2016ووزارة االتصاالت وتكنولوجيا المعلومات في الفترة بين 

175. 
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هي األفعال اإلجرامية  المتصلة  الحواسيب طريقالمرتكبة عن انطلقت من أن الجرائم اإللكترونية 

كذلك االحتيال وسرقة الهوية، والمالحقة اإلنترنت والشبكات،. وتشمل الجرائم اإللكترونية ب

رهابوالتحرش،  اإللكتروني، ، وبريد النفايات، والفيروسات، وشم كلمات السر، والقنابل  اإل

 .57االلكتروني"، السرقة اإللكترونية "اختالس المعلومات والبيانات "الذكية

 

 للمجنى عليهمويرى الباحث أن سهولة انتشار الجرائم اإللكترونية يتآتى من خالل سهولة الوصول 

ة ذاتهاوانخفاض  توظيف االتصاالت باالضافة الى ، وضعف الرقابة والسرعة تكلفة الجريم

الجناة، وسرعة الكسب غير  المحتملة التى قد يتعرض لهاوالتفاعالت في ارتكابها، وقلة الخطورة 

ها،  وقلة الوعي بين افراد المجتمع والتى اتاحت المشروع، ضعف عالوة على الفرص الرتكاب

اهمت عوامل التحضر السريع، والرغبة الالرقابة  ة. كما س ، وضعف التشريعات السريع الثراءبعام

 .58نيةالجرائم االلكترو التقنية في انتشار الرقابةالحماية، وغياب  أدواتو

 

  Outline of Chapters /الخطوط العريضة للدراسة  1.9
 

هذه الدراسة إلى   :على النحو التالي مباحث خمسةستقسم 

 األول: مقدمة البحث الفصل

                                                             
زيدات, حابس يوسف. "حدود قانون العقوبات في السيطرة على السرقة اإللكترونية "اختالس المعلومات والبيانات انظر:   57

 . 2016ة, االلكتروني"". المؤتمر الدولي لمكافحه الجرائم االلكترونية في فلسطين. نابلس: جامعة النجاح الوطني
هيم الصيقل. "العوامل المحددة للجرائم اإللكترونية" أطروحة دكتوراه، جامعة نايف   58 لمزيد من التفصيل انظر: يزيد بن إبرا

 .2017العربية للعلوم األمنية, 
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التمهيدي خلفية الدراسة ، وبيان المشكلة ، وأهمية الدراسة ، وأهداف البحث ،  الفصلسيناقش    

 .وأسئلة البحث المرتبطة ، ومنهجية البحث ، والقيود المتصورة للدراسة ومراجعة األدبيات

 

 ونية.اللكترا: بيان وتحديد المشكالت االجرائية والعلمية التى تنبثق عن الجرائم الثانيالفصل 

ة االلكترونية وانوعها و  ا خصائهفي هذا الفصل سيتطرق الباحث إلى التعريف بمفهوم الجريم

هي أركان ا ة لجريموالطبيعة القانونية لتلك الجرائم وأهم خصائصها التي ترتكز عليها وما 

ة االلكترونية فمنهم من   يق فيضااللكترونية ومن هم أطرافها كون أن الفقه قد عرف الجريم

هومه  ة ومنهم من وسع فيه فمن خالل هذا المطلب سنتحدث عن تعريف شامل لمفهوم الجرمف يم

اقع, وما ا في الوعليه االلكترونية وبيان الفرق بين الجرائم االلكترونية و الجرائم التقليدية المتعارف

ة االلكترونية.   هي االليات التي تنفذ بها الجريم

 

ة عن تنتجموضوعية التي االشكالية ذات طبيعة على دراسة على الفصل هذا في الباحث  سيركز

ة االلكترونية  حياتيةالمور الاعلى  بالقيام بتعدي واالعتداءومن ضمنها الجرائم المتعلقة   الجريم

متعلقة ت الوكذلك المشكالت المتعلقة بجريمة باالعتداء على االموال والمشكال الخاصة باألشخاص

 .ا المشكالت المتعلقة بجريمة سرقة المال المعلوماتيبجريمة بالتزوير وأيض

 

 ائمالجر ة عنتنتجالتي  اجرائية االشكاليات ذات طبيعةعن الفصل كما سيتحدث الباحث في هذه      

 وعن تهاواثبا ذات طبيعة اكترونية الجرائم بضوبط االشكاليات المرتبطةااللكترونية من حيث 

حديد لمرتبطة بتاالشكاليات اوايضا  والتعقب, والتحري باجراءات البحث التي قد ترتبط  االشكاليات

 ."الواجب التطبيق في تلك الجرائمو القانون المختص"
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والمعدل بقانون اتحادي رقم  2012( لعام 5مرسوم رقم )تحليل نصوص ومواد ال :الثالث الفصل

 المتعلق مكافحة جرائم تقنية المعلومات. 2016( لعام 12)

( لعام 5رقم ) دبي قانون الجرائم االلكترونية في إمارة"على  دراستسيسلط الباحث الضوء في 

 تتناول، من خالل تحليل جميع المواد التي "2016( لعام 12والمعدل بقانون اتحادي رقم ) 2012

لمعرفة مدى  .اإلماراتوالجزاء المقرر لها في دولة الجرائم االلكترونية مستقل المقصود ب بشكالً 

 .ذات طبيعة اكترونية ومعالجت الجريمةنجاح او فشل المشرع االمارتي فى تنظيم 

 

كالت لى المشعالجرائم االلكترونية والتغلب : الحلول العملية والتشريعية لمكافحة الرابع الفصل

 الناتجة عن هذا النوع من الجرائم.

عها في سبيل مكا ة فحة اسوف تناقش الدراسة في هذا الفصل الحلول واالساليب التى يجب اتبا لجريم

ان خاصة ا الشااللكترونية وما يتعلق بها، وذلك من خالل االطالع على التشريعات المقارنة في هذ

 لدولي فيمي واية الجنائية من الجرائم االلكترونية، كما ستتطرق الدراسة الى الدور االقليالحما

ة االلكترونية، كذلك دراسة الدور الوطني في سبل التصدي لل ة ومكافحة الجريم  جريمةمواجه

 االلكترونية.

 

جراءات ض االبعفيما يتعلق ب بشأن مواجهة تلك الجريمةكما سيبين الباحث أهم الحلول العملية في 

 ة فيمستخدمال االساليبالمطلوبة لمكافحة الجرائم اإللكترونية وكذلك فيما يتعلق بضبط وتفتيش 

 تعرض التوصيات، كما سنسالدراسة التطرق إلى أهم النتائج الفصلسيتم في هذا  كما  .الجرائم تنفيذ

 ونية. لكترالتي من شأنها تحقيق أهداف البحث وتطور أليات الحد من انتشار ومكافحة الجريم اال

https://ar.wikipedia.org/wiki/%D8%A5%D9%85%D8%A7%D8%B1%D8%A9_%D8%AF%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D8%A5%D9%85%D8%A7%D8%B1%D8%A9_%D8%AF%D8%A8%D9%8A
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 الفصل الخامس: نتائج وتوصيات الدراسة . 

اسة الدر سيتم التطرق في هذا الفصل إلى أهم النتائج التي توصل إليها الباحث، كما ستستعرض

ة لمتعلقشأنها تحقيق أهداف البحث في إطار النظام القانوني اإلماراتي االتوصيات التي من 

 بالمشكالت الموضوعية واالجرائية المتعلقة بالجرائم االلكترونية.

 

 

 

 

CHAPTER TWO  /الثاني الفصل  
 بيان وتحديد المشكالت االجرائية والعلمية التى تنبثق عن الجرائم االلكترونية

 

 

ة االلكترونية وانوعها و  ا خصائهفي هذا الفصل سيتطرق الباحث إلى التعريف بمفهوم الجريم

هي أركان ا ة لجريموالطبيعة القانونية لتلك الجرائم وأهم خصائصها التي ترتكز عليها وما 

ة االلكترونية فمنهم من   يق فيضااللكترونية ومن هم أطرافها كون أن الفقه قد عرف الجريم

هومه  هوم الجريمف ة ومنهم من وسع فيه فمن خالل هذا الفصل سنتحدث عن تعريف شامل لمف م

اقع, وما ا في الوعليه االلكترونية وبيان الفرق بين الجرائم االلكترونية و الجرائم التقليدية المتعارف

ة االلكترونية.   هي االليات التي تنفذ بها الجريم

 

هذا على االشكال ً سيركز الباحث في  ية ذات طبيعة موضوعية التي تنتجة عن الجريمة وأيضا

االلكترونية  ومن ضمنها الجرائم المتعلقة بالقيام بتعدي واالعتداء على االمور الحياتية الخاصة 
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ة االعتداء على االوكذلك المشكالت المتعلقة بجريمة باألشخاص  موال والمشكالت المتعلقة بجريم

 .لمعلوماتيا األموالالتزوير وأيضا المشكالت المتعلقة بجريمة سرقة 

 

رائم عن الج الناتجةكما سيتحدث الباحث في هذه الفصل عن االشكاليات ذات طبيعة اجرائية 

عن واتها االلكترونية من حيث االشكاليات المرتبطة بضوبط الجرائم ذات طبيعة اكترونية واثب

د طة بتحديلمرتبباجراءات البحث والتحري والتعقب, وايضا االشكاليات ا  االشكاليات التي قد ترتبط

 "القانون المختص والواجب التطبيق في تلك الجرائم".

يعة ات طبفي هذا الفصل سوف يتم االجابة على سؤال البحث الثاني المتمثل بمعرفة المشكالت ذ

ظهور الجرائم االلكتروني  وذلك ة في ظل الوضع الحالي؟موضوعية واجرائية التي تنشأ بسبب 

وهو بيان وتحديد المشكالت االجرائية والعلمية ال بثق عن تى تنبهدف تحقيق هدف الدراسة الثاني 

 الجرائم االلكترونية

 

هية الجريمة االالكترونية 2.1  ما

تعد الجرائم االلكترونية من ضمن االجرائم األكثر خطراً في العالم أجمع, فهي من ضمن االجرائم 

المعاقب عليه ضمن القوانين الخاصة, والتي فرض المشرع لها نظام قانوني خاص جرم من خالله 

ة, وبين جميع الطرق التي يمكن من خالله تحقيق الجاني لغايته االجرامية, ولقد تطورت  تلك الجريم

دها العالم أجمع من  أهول في السنوات العشرة األخيرة, وذلك لما شه الجرائم االلكترونية تطور م

والذي أصبح يتخلل وجوده في جميع أنحاء العالم, وإن هذا تطور كبير في المجال التكنولوجيا, 

هوا تف, وباألخص التطور في مجال التكنولوجيا أدى إلى زيادة تطور البرامج وأجهزة الحاسوب وال

شبكات األنترنت, ذلك أصبح هذه العصر هو عصر التكنولوجيا, وإن الجرائم االلكترونية ترتكب 
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عها من صغيرة أو كبيرة, وذلك بواسطة شبكات االنترنت,  بواسطة أجهزة الحواسيب بمختلف أنوا

ة االلكترونية, وبيان أنو ة, وفي الحديث تفصيالً عن ذلك سنبينها عبر تعريف الجرايم اع تلك الجريم

 , وذلك عبر ما يلي:وتحديد ما تتمتع بها من خصائص

 

 المقصود بالجريمة االلكترونية 2.1.1

عها, ة االلكترونية من ثم بيان أنوا وبيان ما  سنتعرض عبر هذا المحور تحديد المقصود بالجريم

 تتمتع بها من خصائص, وذلك عبر التالي.

 تعريف الجريمة االلكترونية 2.1.2

كثرة المسميات والمصطلحات حول الفعل المرتكب بواسطة أجهزة الحاسوب وشبكات االنترنت, 

وتوصل الفقه في نهاية األمر إلى توحيد تلك المسميات, بحيث اطلق عليها الجرائم االلكترونية, 

 والذي يشكل ضرراً بالغير سواء على المستوى الوطني أو الدولي, والتي نجد في البدايات كان من

صعب وضع تعريف مخصص لها نظراً لعدم وجود تنظيم قانوني معين, والختالف مسمياتها, ولكن 

ً لها, وعليه فإن القائلين في  في ظل الوضع السائد ومع وجود تنظيم قانوني لها نستطيع وضع تعريفا

ة االلكترونية اختلفوا في وضع تعريفاً موحداً وذلك بحسب الرؤية التي كان  ينظر إليه تعريف الجريم

القائلين في تعريفها, بحيث جانب من الفقه كان يقتصر في تعريفها على الجانب الفنية لطبيعة الفعل 

, وجانب أخرى كان يعرفها بنظر إلى الجانب القانوني أي التنظيم المعين لذلك الفعل 59المرتكب

ها  يرىالمرتكب, وأخر كان  وسيلة ارتكابها أو موضوعها أو توافر المعرفة بتقنية  حسبفي تعريف

رها في نطاق  متفق عليه رغم من صعوبة وضع تعريفالالمعلومات, وب اهرة هذه الجريمة وحص لظ

                                                             
ندوة التنمية ومجتمع  -2000كامل فريد السالك: محاضرة ألقيت في مؤتمر للجمعية السورية للمعلوماتية في حلب عام  59

 .2000تشرين األول  23-21حلب  -المعلوماتية
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على ، إال أن مكتب تقييم التقنية في الواليات المتحدة عرفها من خالل تعريف الحاسب اآللي محدد

ة التي  أنها  . 60الحاسب اآللي والبرامج المعلوماتية بدور رئيسي بيانات على تعتمدالجريم

 

ة االلكترونيةكما عرف مكتب تقييم التقنية في  بأنها نشاط جنائي يمثل اعتداءً على  أمريكيا الجريم

برامج وبيانات الحاسب اإللكتروني ، وعرفت بأنها كل استخدام في صورة فعل أو امتناع غير 

االعتداء على أي مصلحة مشروعة ، سواء أكانت مادية أو  بهدفمشروع للتقنية المعلوماتية، 

 . 61معنوية

 

ً لقانون مكافحة جرائم تقنية المعلومات  ه من جانبنا ووفقا  2012لسنة  5رقم اإلمارتي  وعليه فأنـ

ة االلكترونية بأنه هي  نؤيد, 2016لسنة  12وتعديالته قانون اتحادي رقم  في تعريف الجريم

ة التي تتم باستخدام جهاز الحاسوب عن طريق االتصال بشبكات االنترنت ويكون الهدف  الجريم

ها أو التحريف أو التزوير أو السرقة واالختالس أو سرقة حقوق  منها اختراق الشبكات أو تخريب

ة الملكية الفكرية, وتشكل خروجاً عن سلوك الشخص العاد ي ويعرف باسم االنحراف الرتكاب جريم

ً كان الباعث الرتكابها وتعد من الجرائم العابرة للحدود , سيما أن هذا بأركانها المادية والمعنوية أيا

ة االلكترونية التعريف جاء متفق  ة  ومحتوىمع طبيعة الجريم وشروطها  لجميع عناصر الجريم

ها,  ً مع التطوراتوأركان ً مواكبا ة, والتي المو وأيضا ميزات التي يتمتع بها الجاني في تلك الجريم

هاء" رها من الجرائم "وهي الذكاء والد   .62ميزتها عن غي

                                                             
هيم عطايا: الجريمة اإللكترونية في الشريعة اإلسالمية واألنظمة الدولية, ج 60 هيم رمضان إبرا نة ,  طنطا س03العدد 2إبرا

 .370م, ص2015
 .7كامل مطر: الجريمة االلكترونية, ب ش, ب س, ص 61
هين خضر 62  .2021. جامعة المسيلة, Dissرضوان سعادة. الجريمة اإللكترونية وإجراءات مواجهتها. -شا
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 أنواع الجريمة االلكترونية 2.2

وفيما يتعلق بالجرائم االلكترونية فهي كثيرة ومتنوعة ال حصر لها, وذلك على غرار الجرائم 

ة التقليدية المحصورة ضمن نصوص قانونية  ذهب الفقه والقانون في تصنيف الجريم خاصة, وقد 

رها على وجه الدقة وذلك بتعدد المعايير في تحديد  االلكترونية, األمر الذي يترتب عليه صعوبة حص

عها, بحيث البعض صنفها على أساس معيار األداة المستعملة في ارتكاب الجرم بمعنى  أنوا

ة المعلوماتية الحاسوب, والبعض االخر صنفها على معيار أن ماط السلوك المختلفة التي تمثل الجريم

ومدى اتفاقها أو اختالفها مع القواعد التي تحكم القانون الجنائي وقانون مكافحة الجرائم التقنية 

ها  االماراتي, والبعض االخر صنفها عن طريق االعتماد على محل الجريمة والتي يكون مناط

 . 63يقوم به الحاسب اآللي في الجريمةالحاسوب باالعتماد على الدور الذي 

 

وتعديالته بقانون االتحادي  2012لسنة  5وعليه فأن قانون مكافحة الجرائم التقنية قانون اتحاد رقم 

, في شأن أنواع الجرائم االلكترونية على أساس الجرائم الواقعة بواسطة النظام 2016لسنة 12رقم 

وهذه االنواع من وجهة نظر الفقه باالعتماد على الرأي  ذاته, والجرائم الواقعة على النظام ذاته

مها لعدة أنواع  ة نظر القانون فلقد قس ة, أما من وجه األخير الذي صنفها على أساس محل الجريم

ها ووضع جزء على  مها القانون االماراتي في نظام قانون خاص وفرض حماية قانونية ل كون قد نظ

االلكترونية المستخدمة بواسطة الحاسوب سواء كان محلها  من يخلف ذلك, وسنبين أنواع الجريمة

المكونات المادية للحاسوب أو البرامج والمعلومات أو شبكات االنترنت, وعليه سنبين نظرة الفقه 

                                                             
هيم: الجرائم اإللكترونية 63 الجزائر,  -جامعة زيان عاشور بالجلفة -مجلة الحقوق والعلوم اإلنسانية -عبدالحكيم موالي برا

 .214م, ص2015, دار المنظومة, سنة 23المجلد ع
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ة واالداة المستخدمة, وذلك ببيان الجرائم  والقانون بشأن أنواع الجرائم وفقاً لمعيار محل الجريم

سطة النظام ذاته, من ثم بيان الجرائم االلكترونية الواقعة على النظام ذاته, االلكترونية الواقعة بوا

 وذلك عبر النقاط التالية:

 

 الجرائم االلكترونية الواقعة على النظام ذاته 2.2.1

هيتعد االجهزة االلكترونية  التي من خاللها يتم الوسيلة  سواء كانت حواسيب صغيرة أو كبيرة, 

االجرامية, ومنها الجرائم الواقعة على األشخاص كتهديد والمضايقة والمالحقة, وذلك تحقيق النتيجة 

عن طريق القيام بإرسال رسائل بالبريد االلكترونية للترويع والتهديد أو عن طريق وسائل التواصل 

رها من الوسائل, هذا باإلضاف ة االجتماعي األخرى الحديث كالفيسبوك الواتساب الفايبر االيمو وغي

لجرائم القذف والسب والتشويه السمعة بهدف النية من الغير عن طريق الكتابة والطباعة والنشر 

وإلرسال عن طريق مواقع التواصل االجتماعي, وتعد من أخطر الجرائم االلكترونية صناعة 

المحتوى االباحة بهدف نشره , باإلضافة إلى جرائم انتحال الشخصية بهدف التغرير واالستدراج, 

هناك الجرائم الواقعة على األموال 64وقد يكون االنتحال على شخصية موقع ما أو على فرد , وايضاً 

ة إساءة استخدام البطاقات المالية كسحب البطاقات والسحب عليه بالرغم من عدم كفاية  كجريم

ها لالختراق والسراقة, أو القيام باستخدام البطاقة بعد إلغائها أو انتهاء  مدة الرصيد وتعرض

مها من قبل الغير بهدف االساءة والسرقة اهد 65صالحيته, أو القيام باستخدا , والقيام بترويج للمش

ة الحماية لدى البنوك والمصارف بهدف  صناعة المحتوى الجنسية والمخدرات, واختراق أنظم

 سارقتها, والقيام بسرقة االشتراك في موقع اإلنترنت .
                                                             

 -نمديلي رحيمة: خصوصية الجريمة اإللكترونية في القانون الجزائر والقوانين المقارنة, أعمال المؤتمر الدولي الرابع عشر 64

 .9م, ص2027مارس سنة  25-24الجرائم اإللكترونية , طرابلس 
 .41السابق. ص يوسف خليل يوسف العفيفي: المرجع 65
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لى أمن الدولة تهدد سيادتها وسياستها وتمس باقتصاده الوطني, هناك جرائم واقعة ع إلى جانب ذلك

رهاب االلكترونية وتسريب المعلومات  والتي تعد من أخطر الجرائم االلكترونية والتي تسمى باإل

التي تمس سيادة الدولة, كجريمة التجسس االلكترونية  على الدول وذلك باالطالع على مختلف 

اهم مواقع االنترانت في التأثير على األسرار العسكرية واالقتصادي ة بين الدول المتنازعة, هذا وتس

مما يساعد في خلق الفوضى داخل الدولة والمساس بأمنها الداخلي  العقائد الدينية والتقاليد االجتماعية 

رها على النظام العام فيها  .66وتأثي

 

 الجرائم الواقعة على النظام ذاته 2.2.2

المكونات المادية والمعلومات والبينات ب تعني تلك الجرائم الماسةجرائم واقعة على النظام ذاته ال

ها المنطقية, وبنظر إلى الجرائم االلكترونية الواقعة على المكونات المادية  المدرجة فيها ومحتويات

دها مشمولة بذات الحماية الجزائية للجرائم التقليدية كسرقة الكابل  الحاسوب االسطوانات للنظام نج

وغير من االمور الملحقة أو اتالفها أو حرقها, بحيث تقوم عن طريق فعل مادي متمثل في اخراج 

ة الواقعة على المكونات المنطقية وهي التي يقصد  الحاسوب من حيازة مالكه, وفيما يتعلق بالجريم

في مجال البرمجة, ومن الممكن بها البرامج للنظام الحاسوب, يجب أن يكون هناك معرفة فنية عالية 

أن تقع هذه الجريمة على البرامج التشغيلية والتطبيقية كتعديل البرنامج الذي يعد عمل مادي بحيث 

يمكن رؤيته على شاشة الحاسوب, كم يمكن االستحواذ عليه عن طريق تشغيله في الحاسوب, ويكون 

 .67العب واالختالس في الحسابذلك بهدف التالعب بالبرنامج أو تغير نظام التشغيل والت

                                                             
 .10نمديلي رحيمة: المرجع السابق, ص 66
هيم: المرجع السابق, ص 67  .217عبدالحكيم موالي برا
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 خصائص الجريمة االلكترونية 2.3

هي من الجرائم ة  ة االلكترونية يتضح لنا بأن هذه الجريم ترتكب  التي باستعراضنا لتعريف الجريم

 لي:يق ما بسرعة فائقة ودقه عالية, وفي بيان خصائص بشكل تفصيلي نستنتجها من التعريف الساب

 بواسطة الحواسيب وشبكات االنترنت" جريمة رقمية "ترتكب 2.3.1

ها تتطلب وجود حاسوب بحيث ال يتصور ارتكاب  نظراً لطابع الرقمي للجرائم االلكترونية, نجد

ها أداءة المساعدة  ة االلكترونية دون وجود أجهزة حواسب سواء الصغيرة أو الكبيرة, سيما أن الجريم

يلها بشبكة االنترنت, حتى يتثنى للوصول في ارتكاب الجرائم االلكترونية, وذلك عن طريق توص

إلى الضحية والذي يعرف بالمجني عليه, ذلك كون تلك الجريمة تسعى إلى النيل من الضحية في 

بيانات حاسبها أو جهازه االلكترونية كالجوال االي باد, عن طريق اختراق نظام الحماية وسرقة 

ها أو حذفها أو التهديد بها واال بتزاز, وبذلك يقوم الجاني بدخول إلى نظام البيانات المعلومات وتشفير

وادخال بعض البيانات التي يمكن أن تساعده في الحصول على المعلومات, والتي من خاللها 

ة االلكترونية باستخدام الحاسوب, وتلعب امكانيات الحاسوب دوراً كبيراً في  يستطيع اتمام الجريم

ة االلكترونية وتيسير ارت كابها, بحيث كلما ارتفعت تلك االمكانيات كلما أمكن المستخدم اتمام الجريم

رها من االمور التي قد  من القيام بالتصحيح والتعديل والمحو والتخزين والسترجاع والطباعة وغي

 .68تستخدم في مجال الحاسب اآللي

 

                                                             
هيم عطايا: الجريمة اإللكترونية في الشريعة اإلسالمية واألنظمة الدولية, ج 68 هيم رمضان إبرا ,  طنطا سنة 03العدد 2إبرا

 .373م.ص2015
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ة االلكترونية, سيما إذا ما لجاني اكان  والشك في أن أجهزة الحواسيب تكون كافية لوقوع الجريم

ها ة مكوقريب من الحاسوب وقام بسرقة بيانات أو معلومات موجودة على الحاسوب, أو قام بسرق نت

ة مادية وغير مادية "غير ملموسة"  .المادية, كون الجرائم االلكترونية قد تكون جريم

 

 جريمة عابرة للحدود 2.3.2

هي جريمة قد تكون دولية بما يعني عابرة للحدود, وقد تكون وطنية أي داخل  ة االلكترونية  الجريم

رها على  ة االلكترونية داخل اقليم الدولة المقيم حدود الدولة, سيما أنه ال يقتصر دو ارتكاب الجريم

خارج اقليم  فيها الجاني أو المجنى عليه, بحيث قد تقوم تلك الجريمة من قبل الجاني على شخص

ة االلكترونية بجنسية شخص معين بحيث متوافره على  ً الجريم الدولة المقيم فيها, وال تتعلق أيضا

ها مشكلة االختصاص في الجرائم  هذا ما تثير ً بمعنى قد يرتكبها أجانب, و المستوى الدولي أيضا

ً لطبيعته القانونية االنترنت كونها تتميز بكونها عبارة للحدود  .69وفقا

 

  جريمة ليس لها أثر مادي2.3.3

ها  كون الجانب في الجرائم االلكترونية والعامل األساسي نواحي فنية وقدرات عبقرية, فأنها توصف

ها أثراً مادياً,   ة ال تترك ورا ها تتمثل بأداة فنية فأن بالجريم ة االلكترونية كونها اداة ارتكاب والجريم

ة, ويرجع  عملية اكتشافها يكون صعب في بعض األحيان, كونها ال تترك أثر مادي للمرتكب الجريم

ذلك إلى سهولة قيام الجاني بحذف ما تم فعلها بسرعة عالية في أقل من الثانية, وعدم ترك وراه أي 

ة هادئة, كون ارتكابها ال يحتاج إلى أثر يدلل عليه. لذ ة االلكترونية بأنه جريم لك توصف الجريم

                                                             
رقم العدد  -2019سنة  1العدد 11المجلد  -حاج سودي محمد: اشكالية اإلثبات في الجرائم االلكترونية, مجلة أفاق علمية 69

 .279, جامعة أدرار, ص 18التسلسلي 
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العنف أو القوة, وال إلى سفك الدماء أو قوع جثث, وإنما يعتمد على اللمسات الخاطفة السريعة 

ها, أو  ها أو تشويه باستخدام لوحة المفاتيح, حتى يتم اختراق المعلومات وهتك سريتها, سواء بمحو

ة التي تحتويها دون تخلف أية آثار خارجيةتعطيل األ  .70نظم

 

 خبرة فنية عالية ودقيقة 2.3.4

ها بشبكات االنترت بخبر  ةتمتاز الجرائم االلكترونية كونها تتم بواسطة الحاسوب عن طريق اتصال

ة أخرى يتم اقترافها, بحيث يكون مرتكب عالية لدى الجاني مرتكب الجرم, فهي  ليست كأي جريم

االلكترونية شخص على خبر فنية وتقنية عالية في مجال الحاسوب وشبكات االنترانت, وقد الجريمة 

دهاء, وعلى دراية بأساليب استخدام  يكون من أصحاب الهواه في هذا المجال, ويتمتع بالذكاء وال

ة التقليدية الذي قد يكون مرتكبها شخص أمي بسيط متوسط التعليم,  الحاسوب, على عكس الجريم

ً أي ليس بحاجة إلى وقد ي ً وقادراً ماديا ً اجتماعيا ة االلكترونية شخص منسجما كون مرتكب الجريم

األموال, ولكن باعته على ارتكاب الجريم تكون من أجل رغبته في قهر الغير, وقد تولد الك الرغبة 

 . 71الحصول على األموال

 

ة االلكترونية, أي أن الجاني يلعب دوراً كبيراً في ولما كان األمر والحال كذلك ف عملية اتمام الجريم

هارات تؤدي حتماً إلى نجاحه في تحقيق غايته, معتمداً في ذلك على  بمعنى ما يتمتع بها من م

الحاسوب, مستغالً في ذلك التقدم الكبير للحياة الرقمية, وتطور نظم المعلومات, واعتماد الغالبية 

نت في انجاز أعمالهم واتمام صفقاتهم, بحيث الكبرى من المجتمع على الحاسوب وشبكات االنتر
                                                             

هيمي جمال: التحقيق الجنائي في الجرائم االلكترونية, رسالة مقدمة لنيل شهادة الدكتوراه في العلوم 70   تخصص القانون, -برا

 .196, ص2018كلية الحقوق والعلوم السياسية, قسم الحقوق, سنة  -تيزي وزو -جامعة مولود معمري
هيم عطايا: المرجع السابق, ص 7171 هيم رمضان إبرا  .375إبرا
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أصبح التجار يقومون بأعمالهم عن طريق الحاسوب وشبكات االنترنت, وابرام الصفقات التجاري 

عن طريق شبكات االنترنت, وتخزين المعلومات والبيانات التي تخص أعمالهم التجارية على 

هناك الحاسوب, أو على المواقع االلكترونية, كجوجل درايف,  ولقد تطور األمر كثيراً بحيث أصبح 

أعمال تتم عن طريق االنترنت كقنوات اليوتيوب والتيك توك والمواقع التجارية والصفحات 

االلكترونية التجارية, فأصبحت الغالبية الكبرى من المجتمع يعتمد مصدراً لدخله اليومي أو الشهري 

وهذا ما أدى إلي تزايد الجرائم االلكترونية   أو السنوي عن طريق العمل على تطبيقات االنترنت,

ة  ة االلكترونية تعرف بالجريم بشكل كبير مقارنة بالتطور الكبير للحياة الرقمية, لذلك فأن الجريم

هامة للضحية أو سرقتها أو التالعب  االفتراضية كونها تتمثل في اختراق أرقام وبيانات ومعلومات 

رها لغايات م رها وتدمي  ختلفة منها ماديات ومنها تسلية ومنها بهدف االضرار واالنتقام.بها أو تشفي

 

 الطبيعة القانونية وأركان الجريمة االلكترونية 2.4

ة أن األصل إعمال ً للقواعد العام ها, فوفقا له ال إهما النص لكل قاعدة أساس قانوني البدا من اتباع

دها وإال كان تجريداً لها من مضمونه وفحواه, وعليه فأن لكل  من  يصنفهاوجريمة نص قانوني يقي

م التي لجرائاضمن الجرائم الخطرة واالشد خطورة, فالجرائم االلكترونية نظراً لتصنيفها من ضمن 

عبر  فصيليتكاد تكون خطراً نظراً لصعوبة معرفة الجاني, فأن لها طبيعة خاصة سنبينها بشكل ت

ة أركان ال بد من رها سيما أن االركان تمثل هذا األمر, وكذلك الحال لكل جريم يعة الشر تواف

مما هو منسوب إليه.  الخاصة الدنة الجاني أو تبرائته 
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 الطبيعة القانونية 2.4.1

بعد استعراض ماهية الجرائم الكترونية وذلك ببيان تعريفها وخصائصها وصفات مرتكبها, وأركانها 

التقليدية وخاصة في األركان, ولكن يبقا دائماً و أنواعها, يتضح لنا بأنها ال تختلف كثيراً عن الجرائم 

ة ومحل الجريمة وفي الدليل الذي  هر االختالف يتمثل في األداة المستخدمة في الجريم وأبداً جو

ة  هذه الجريم ة االلكترونية في بعض االحيان غير مرئي, وكم وضحنا سابقاً ترتكب  يكون في الجريم

هي أشياء ن طريق شبكات االنترانت, فباستخدام الحاسوب أو ما يقوم مقامه, ع ة هنا  محل الجريم

ها من الجرائم االلكترونية اختلف الفقه في رقمية, وعليه  ة التقليدية عن غير ونظراً الختالف الجريم

تحديد الطبيعة القانونية له, بحيث جانب نظر لها على أنها ال تحتوي على أية قيمة, ولها طبيعة من 

رها من الفقه قال بأنه نوع خاص, وال يمكن تنص يفها من االشياء التي يرد عليها االعتداء, وغي

ها محالً للعدوان القانوني, إال أن تلك اآلراء تعرضت لنقد بحيث ال يمكن  معلومات ال نستطيع اعتبار

ة مادية, ذلك كون تلك المعلومات تكون ملكاً  القول بأن المعلومات االلكترونية ال تشكل أي قيم

قابل للبيع والشراء والتنازل بموجب عقود, لذلك تلك تعتبر ملكية خاصة استناداً لألشخاص و

, وذلك ما توصل إليه الفقه الحديث الذي اعتبار 72لخصائص حق الملكية التي تكون محالً له

المعلومات وبرامج الحاسوب ماالً منقوالً قابل للنقل والحيازة, ومحله الحقوق المالية, والحديث بغير 

يصنع الكثير من المشاكل القانونية على الصعيد الجزائي والمدنية, فالجزائي يشكل جرم معاقب ذلك 

و  2016وتعديالته سنة  2012لسنة  5عليه القانون استنداً لقانون مكافحة الجرائم التقنية  رقم 

ها التعويض2018  , ومن ناحيةً مدنية تعويض عن الضرر الذي أصاب الضحية, والتي يقوم مقام

                                                             
هيم: الجرائم اإللكترونية 72 الجزائر,  -جامعة زيان عاشور بالجلفة -مجلة الحقوق والعلوم اإلنسانية -عبدالحكيم موالي برا

 .67م, ص2015, دار المنظومة, سنة 23لمجلد عا
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ة, األمر الذي يترتب عليه زعزعة الثقة بين القانونيين وسيكون  وفقاً لقواعد القانون المدني العام

ة االلكترونية  .73المستفيد األول الخير مرتكب الجريم

 

 أركان الجريمة 2.4.2

هما كان نوعها البد من توفر أركانها والتي نص عليه المشرع ة م اراتي, االم لكي نكون أمام جريم

ة ما دون توفر أركانها الثالثة المتمثلة في ابحيث  لمادي لركن اليس هناك مجال للحديث عن جريم

مر ضار داث أأي السلوك أو النشاط الجرمي, والركن المعنوي والتي يقصد بها العلم واالرادة ألح

ه ة, ا جريبالغير, واخيراً الركن الشرعي أي وجود تنظيم قانوني يجرم الفعل المرتكب ويعتبر م

ً للقانون مكافحة الجرائم االلكترونية االماراتي رقم  ة االلكترونية وفقا م 2012لسنة  5فالجريم

ها الثالثة والتي 2016لسنة  12وتعديالته قانون اتحادي رقم   نبينها عبر تقسيمس, البد من توفر اركان

 هذا المطلب إلى ثالثة أفرع على النحو التالي:

 

 الركن المادي للجريمة االلكترونية 2.4.2.1
 

رها أولها و أه لسلوك مها ايعتبر الركن المادي من أهم أركان الجريمة كونها يتضمن ثالثة عناص

سلوك وراء ال ها مناالجرامي الذي يقوم بها الجاني, من ثم النتيجة الجرمية التي يبتغي الجاني تحقيق

ر لعنصر عبتلك ا والنتيجة, وسنبينالسبيبة بين السلوك  االجرامي, والعنصر الثالث واالخير العالقة

 النقاط اآلتية:

 

                                                             
 .46يوسف خليل يوسف العفيفي: المرجع السابق,.ص  73
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 أوالً: السلوك:

وهو الذي  ة,  يعتبر السلوك هو القاسم المشترك بين جميع الجرائم, والعنصر األول من أركان الجريم

ة االلكترونية يتم عن  يقوم بها الجاني على شيء محمي بالقانون, والسلوك االجرامي في جريم

َ كان نوعه ـوشكله واالتصال بشبكة االنترنت, بحيث  هي الجهاز االلكتروني أيا طريق الوسيلة و

ة الكترونية, والسلوك في جميع الجرائم بشكل عام  بدون هذه الوسيلة ال يمكن القول بوجود جريم

ة االلكترونية يكون السلوك االيجابي بمباشرة الف عل من يتخذ مظهرين ايجابي وسلبي, وفي الجريم

هو أغلب صور الجرائم اإللكترونية كالقيام باالختراق وسرقة البيانات والتهديد واالبتزاز  الجاني و

ة االلكترونية يكون عن طريق االمتناع عن فعل  وسرقة األموال الرقمية, والسلوك السلبي في جريم

التي يعمل بها, ومن كان يجب اتيانه كامتناع موظف االمن عن حماية البيانات والمعلومات الشركة 

ها بأن هذا السلوك السلبي نادر الحدوث  .74الجدير بيان

 

 ثانياً: النتيجة:

النتيجة تعد العنصر الثاني من عناصر الركن المادي الذي يلي السلوك, بحيث ليس هناك سلوك 

يشكل جرم دون وجود نتيجة, و تتخذ النتيجة كعنصر في الركن المادي على أساس ما يعتد به 

, 75شرع ويرتب عليه نتائج بغض النظر عم يمكن أن يحدثه السلوك االجرامي من نتائج أخرىالم

اهرة لها أثر  بحيث الفقه حدد في النتيجة الجرمية مفهومين مادي وقانوني, بحيث المادي يتمثل في ظ

ها مباشر وملموس للسلوك المجرم, والقانوني يتمثل في االعتداء على المصالح والحقوق التي يحمي

                                                             
ها 50م, ص2013يوسف خليل يوسف العفيفي: الجرائم اإللكترونية, رسالة مقدمة لنيل درجة الماجستير, غزة, سنة  74  وما بعد
 -تيزي وزو -جامعة مولود معمري -العالي والبحث العلميصغير يوسف: الجريمة المرتكبة عبر االنترنت, وزارة التعليم  75

 .66م ص2013سنة -كلية الحقوق والعلوم السياسية, رسالة مقدمة لنيل شهاد الماجستير في القانون
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دها ال يكون لها أثر ملموس إال أنها تشكل خطورة على  القانون, وبنظر إلى الجرائم االلكترونية نج

 .76المجتمع لما تتضمنه من ضرر يصيب االخرين

 

 ثالثاً: العالقة السببية:

 تكون العالقة السبيبة العامل المشترك بين السلوك والنتيجة, بحيث دائماً وأبداً يسعى الجاني إلى الى

ارتكاب سلوكها االجرامي من أجل تحقيق نتيجة المستهدفة من وراء سلوكه, لذلك يقتضي أن يكون 

هناك عالقة سببية بين السلوك والنتيجة, بحيث اذا ما انتفت العالقة السبيبة بين السلوك والنتيجة فال 

هناك جريمة نظراً النتفاء العالقة السببية. وحتى نكون أمام عالقة سببية في جرائم االلكترونية   تكون 

يجب أن يكون هناك اتصال باألنترنت من خالل الجهاز الكتروني, من ثم اختراق جهاز ما أو موقع 

ما والوصول إلى بياناته الخاصة, وبعد يتم نشر هذه البيانات من صور أو معلومات عبر موقع معد 

 .77مسبقاً 

 

 الركن المعنوي 2.4.2.2
 

هم االركان التي بناءً عليه يمكن تحديد أن الفعل  يعتبر الركن المعنوي للجرائم التقليدي بشكل عام أ

ه, كونها يتمثل هذا الركن في تجسيد الحالة النفسية التي كان عليها  ة من عدم المرتكبة يشكل جريم

ديات الجريمة وبين الجاني وقت ارتكاب جريمته, فهي تكون مرتبط ارتباطاً ال يقبل التجزئة بين ما

                                                             
هم باسم نمر بغدادي: وسائل البحث والتحري عن الجرائم اإللكترونية, رسالة مقدمة لنيل لدرجة الماجستير في القانون  76 أد

 .22, ص2018جامعة النجاح الوطنية, نابلس سنة -العام
 .54يوسف خليل يوسف العفيفي: المرجع السابق, ص 77
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ذهني أو الشخصية لمرتكبها , فال بد من توافر اإلرادة اآلثمة لدى الجاني عند 78الحالة النفسي أو ال

إقدامه على فعل السلوك اإلجرامي, لذلك يجب أن تكون األفعال إرادية وإال انتفى الركن المعوي 

ة, ويجب أن تكون تلك األفعال منصبة على مخالفة القواعد القانونية, حتى نكون أما مخالفة  للجريم

تفترض عقوبة جزائية على مقترفها, ويجب أن تكون ارادة الجاني حرة و واعي عند ارتكاب 

جريمتها, كونها ال تنسب إليها سلوك اجرامي في حال كان غير مدركاً أو مكره بسبب لم يكن لديه 

ة  . 79القدرة على االختيار أو التمييز عند ارتكاب الجريم

 

في ظل توفر الركن المعنوي في الجرائم االلكترونية فأن يشترط توفر العلم واإلرادة, بحيث يكون و 

الجاني على علم بالسلوك المقدم عليها, وارادتها حرة في ارتكاب هذا السلوك, كون الركن المعنوية 

ة االلكترونية تكون على أساس توافر تلك االرادة وتوجيه إلى القيام بعمل غ ه للجريم ير مشروع جرم

القانون, كانتحال شخصية موظف أمن معلومات أو مزود خدمات, أو سرقة البطاقات االنتمائية, 

وهو على علم  وتكتسب الصفة االجرامية على أساس النتيجة الغير مشروعة المرادة من تلك االرادة 

 .80بجميع اآلثار الضارة الناجمة عن فعله

 

ها العام والخاص, ذلك كون وعليه فأن الجرائم االلكترونية ف ي أغلبها تتم بشكل قصدي بصورتي

هنا في  ً في عمله يسعى إلى تحقيق نتيجة, و الجاني على علم وداريه تامة بما يقوم بعمله, ودائما

مجال الجرائم االلكترونية نجد أن النية االجرامية قائمة, بحيث ليس هناك مجال للحديث عن اعتبار 

                                                             
هيم الوليد: قانون االجراءات الجزائية, ط 78 هر ابرا  .141, ص2014, غزة, سنة 2, ج2سا
ها. 56يوسف خليل يوسف العفيفي: المرجع السابق, ص 79  وما بعد
 .71صغير يوسف: المرجع السابق, ص 80
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, لذلك فأنها جميع الجرائم 81بت به مجرد تجربة أو تعلم أو أي سبب أخردخوله إلى جهاز ما والع

هي جرائم عمدية والركن المعنوي مفترض فيها دائماً وأبداً بمجرد ثوبت الركن المادي   االلكترونية 

 بشرط أن تكون ارادة الجاني حرة وعلى علم كافي بسلوكه االجرامي.

 

مبدأ سوء النية في جميع الجرائم االلكترونية, كونه اشتراط  لذلك نجد الفقه والقضاء الفرنسي قد قنن

المشرط المشرع الفرنسي وجود سوء النية في االعتداء أيا ما كان نوعه سواء كان االعتداء على 

 .82بريد االلكتروني خاصاً أو عاماً مفتوحاً أو مغلقاً, فتكمن العبرة بوجود مبدأْ سوء النية

 

 الركن الشرعي  2.4.2.3
 

ة االلكترونية المرتكبة عبر شبكات االنترانت ال تختلف كثيراً  رائم ن الجعنظراً لكون الجريم

ة االلكترونية لها ركن شرعي إلى ج لركن انب االتقليدية المادية من حيث األركان, فأن الجريم

رها, بحيث يتمثل الركن الشرعي بوجود تنظيم قانوني م ريم تجعين لالمادي والمعني البد من تواف

ة االلكترونية, لكي نكون أمام فعل مجرم يجب أن يتم تجريم هذا الفعل بنص ق خاص  انونيالجريم

 به.

 

كون مبدأ الشرعية الجنائية يمنع المساءلة الجنائية عند عدم توفر تنظيم قانوني أي نص قانوني يجرم 

ة وال عقوبة إال بنص, ً للقانون االجرائي االماراتي ال جريم ومتى انتفى النص على  الفعل, فوفقا

تجريم متل تلك االفعال التي لم يتم تنظيم نصوص قانونية لها امتنعت المسؤولية ونكون أمام قصور 

                                                             
هم باسم نمر بغدادي: المرجع السابق, ص 81  .21أد
 .17وليد طه: التنظيم التشريعي للجرائم اإللكترونية  في اتفاقية بودابست, جمهورية مصر العبرية , بدون نشر أو سنة, ص 82
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ة وال عقوبة إال بنص, وتعتبر الواليات  في مكافحة تلك الجرائم, لذلك وجد مبدأ الشرعية ال جريم

مستقالً بشأن جرائم الكمبيوتر بشكل المتحدة األمريكية من ضمن الدول السابقة التي نصت تشريعاً 

عام وجرائم االنترنت بشكل خاص, وتتميز الواليات المتحددة بوجود أكبر قدر من التشريعات التي 

 .83تنظم مسائل جرائم االلكترونية

 

ً بشأن مكافحة جرائم تقنية المعلومات وذلك بأصدر قانون  ً خاصا وقد نظم المشرع االماراتي نظاما

م, والذي نص فيها على 2016لسنة  12, المعدل بقانون اتحادي رقم 2012لسنة  5اتحادي رقم 

تجريم جميع االعمال الغير مشروعة التي تتم باستخدام االجهزة االلكترونية أياً كان نوعه باستخدام 

شبكات االنترانت, والتي تتحدث بشكل مفصل عن ماهية الجرائم االلكترونية وعقوبات الجرائم 

, كدخول موقع الكتروني او نظام معلومات الكتروني او شبكة معلومات او وسيلة تقنية 84ةااللكتروني

معلومات بدون تصريح وبصورة غير مشروعة, و دخول المواقع االلكترونية ووسيلة تقنية 

المعلومات بقصد الحصول على بيانات حكومية ومعلومات سرية خاصة بمنشأة مالية او تجارية او 

يه, مادة قانونية بينت فيها جميع الجرائم المعاقبة عل 51رها من االفعال المحددة بـاقتصادية, وغي

 والظرف المشدد والمخفف منها.

 

                                                             
هات التشريعية للجرائم االلكترونية مع بيان موقف الدول العربية وتجربة سلطنة عمان, ورشة  83 يونس عرب: قراءة في االتجا

 55م, ص2006ابريل  2-4عمل تطوير التشريعات في مجال مكافحة الجرائم االلكترونية, المنعقدة بمسقط, سلطنة عمان, 

 .61ص مشار إليه لدى  صغير يوسف: المرجع السابق,
بدون تاريخ  /https://www.bayut.com/mybayut/arالجرائم اإللكترونية دبي: كيفية االبالغ عن الجرائم االلكترونية,  84

 م,1/1/2023نشر, تاريخ الزيارة 

https://www.bayut.com/mybayut/ar/
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 الفرق بين الجريمة االلكترونية والتقليدية 2.5

ة االلكترونية والتقليدي هما من الجرائم المعاقب عليه فكالهما يتشابه من  اً هما مجرميث أنحالجريم

ً من حيث وجود األركان الموضوعية واألركان االجرائويعاقب  ي ية, وفعليهما القانون, وأيضا

هما كان نوعها فأن ة االلكترونية م ة ها تعوجود الجاني والضحية, وهذا يرجع إلى أن الجريم د جريم

 إلى أن سلوك ولها أركانها ويوجد بها جاني وضحية, وهذا متوفر في شتى أنواع الجرائم بشكل عام,

هنية وليس سلوك مادي بالفعل وا ً ذ ة االلكترونية الذي يأخذ سلوكا ة كم في الحركلمتهم في الجريم

هو مجرم انترنت,  ة االلكترونية  ً فأن الجاني في الجريم ة التقليدية, وأيضا المجرم ليس كوالجريم

هما سيتم توضحيها من حيث األ ة التقليدية, وعليه فأن الفوارق بين ةاة داالعادي في الجريم  لمستخدم

ة, ومن حيث المتهم والتحقيق ومن حيث الدلي ة, ومن حيث مكان وقوع الجريم ا من , أملفي الجريم

 تية:ط اآل, عبر النقاحيث األنواع فسبق وأن بينها سابقاً وفقاً النواع الجرائم االلكترونية

 

 أوالً: من حيث األداة المستخدمة في الجريمة

هي أداة ذات مستوى تقني عالي وفائق الجودة, سيما أن األداة المستخدمة في  ة االلكترونية  الجريم

أنه تستخدم بواسطة الحاسب اآللي عن طريق شبكات االنترنت وقد تأخذ الطبع المادي الملموس أو 

ة التقليدية والتي تكون االداة فيها مختلفة ذات طابع  اهو في في الجريم الغير ملموس, على غرار م

ة 85دائماً سواء باليد أو بسالح أو بأي وسيلة أخرى عن طريق القوةمادي وملموس  , فهي تلك الجريم

                                                             
م 2015مارس  8معلومة قانونية  تاريخ النشر محمد شرف الدين: الجريمة االلكترونية والجرائم المعلوماتية,  85

https://www.facebook.com/egy.law0   1/1/2023تاريخ الزيارة. 

https://www.facebook.com/egy.law0
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التي عرفها الناس مثل األلف السنين وتعرف بالجرائم الطبيعية وهي توجد في كل مجتمع كالسرقة 

ة القتل والتعدي والسطو والشروع في القتل  .86وجريم

 

 ثالثاً: من حيث مكان وقوع الجريمة

ة اال لكترنية تنشأ في بيئة افتراضية, وتقع على المعلومات والبيانات واالرقام التي تخص الجريم

ها ال تكتشف بسهولة وقد تكتشف بعد فترة من وقوع  رها كثيرة كون الغير, وخطورتها كبير واضرا

ة التقليدية والتي تقع على االشياء المادية باستخدام  ة وال ينتج عن سفك الدماء, أما الجريم الجريم

ة أقل خطراً مقارنة  هذه الجريم العنف وقد ينتج عن ارتكابها سفك الدماء, والضرر المترتب على 

ة التقليدية كبير ويأخذ وقت كثير, عكس  ة االلكترونية, والمجهود المستخدم في الجريم بالجريم

ة االلكترونية والتي يمكن استخدام في أقل من الثانية  . 87الجريم

 ثالثاً: من حيث الجاني

عتبر الجاني في الجرائم االلكترونية ذو شخصية متعلمة مثقفة على خبرة عالية بأمور التقنية ي

وشبكات االنترنت, ويتميز بالذكاء كم وضحنا في خصائص الجاني, بمعنى أدق هو مجرم محترف 

مهاراته في اختراق الشبكات وكسر كلما مهارة التقنية وأنه يستغل قدراته و ت له قدرات فائقة في ال

, 88المرور أو الشفرات، ويتميز بأنه مجرم عائد لإلجرام أي يتكرر ارتكابه للجريمة لمرات عدة

ة التقليدية هو انسان عادي قد يكون متوسط الذكاء  والسرعة في اخفاء الدليل. أما المتهم في الجريم

                                                             
, /https://specialties.bayt.com, 2016أحمد بابكر الشيخ أحمد: تعريف الجريمة التقليدية تعريفا كامل , تاريخ النشر  86

 م.1/1/2023تاريخ الزيارة 
, تاريخ /https://alghad.com, 2020سبتمبر  16”, التقليدية“طالل غنيمات: خبراء الجرائم اإللكترونية أشد خطورة من  87

 م2/1/2023الدخول 
 محمد شرف الدين: المرجع السابق ذاته. 88

https://specialties.bayt.com/
https://alghad.com/
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ً يترك و راه دليل يمكن أو امي ال يعرف القراءة أو الكتابة, وقد يكون من أصحاب السوابق, ودائما

 .89تعقبه

 

 رابعاً: من حيث إجراءات التحقيق

يكون التحقيق في الجرائم االلكترونية بواسطة أجهزة متخصصة ذو خبرة في مجال التقنية وشبكات 

ة التقليدية فهي تحتج إلى محققين عاديين, وذلك يرجع إلى أن الجريمة  االنترنت, أما في الجريم

اقتصادية أما سياسية أو تقليدية فهي تبقى جريمة في نظر القانون, ويعاقب سواء كانت الكترونية أما 

 .90عليها القانون

 

 سادساً: من حيث الدليل الجنائي

يسهل محو بسهولة  وعليه دليل الكتروني فني, في الجرائم االلكترونية يتمثل الدليل الجنائي في أنه

ة التقليدية, يتمثل بأثر مادي ملموس, فهو دليل عادي قد يتمثل في  تامة, في حين الدليل في الجريم

ها من ادوات التي تشكل خطراً, ولما كان األمر والحال السكين أو العصا أو السالح الناري  وغير

شبكات االنترانت, إلى أنه اذا  الجرائم االلكترونية وان كانت تتم بواسطة الحاسوب عبر كذلك فأن

كانت الجريمة مستهدفة فقط جهاز الحاسوب في مكونته المادية مثل وحدة النظام وشاشة االظهار 

والرسوم كسرقة شاشة اإلظهار أو تخريب لوحة المفاتيح  وتوابعه كالطابعة والفأرة، ولوحة المفاتيح

، أو استخدامه بشكل عشوائي من 91ستخدامأو استخدام الحاسوب من غير مالكه أو المرخص لو باال

قبل غير المختصين، أو استخدامه بشكل غير قانوني, كأن يستخدم للتخطيط الرتكاب جريمة معينة، 
                                                             

 .157, ص2007، سنة  1الطائي  جعفر حسن جاسم: جرائم تكنلوجيا المعلومات، دار البداية، ط 89
 أحمد بابكر الشيخ أحمد: المرجع السابق ذاته. 90
هيم الوليد: المرجع السابق, ص  91 هر إبرا  .167سا
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أو استخدامه لغير الغرض المعد له, كأن يستخدمه الموظفين أو العاملين في برامج األلعاب أو بعض 

وفي مثل هذه األفعال ال يختلف الحاسوب عن  األغراض الشخصية غير المرتبطة بالعمل الرسمي،

دها يرتبط بوجود   غيره من الجرائم األخرى التقليدية, والواقع أن مثل هذه األفعال وان كان وجو

ة االلكترونية, على اعتبار أن  الحاسوب, ولكن تخرج عن نطاق البحث، وال تدخل في مفهوم الجريم

ة االلكترونية تنحصر في األنشطة غي ر المشروعة المرتكبة عبر شبكات االنترنت والبرامج الجريم

ة من خالل الحاسوب  .92المستخدم

 

 المشكالت الموضوعية الناتجة عن الجرائم االلكترونية 2.6

لكل جريمة اشكاليات وعواقب سواء تمثلت بالنواحي االجرائية أو الموضوعية, بحيث ال يتصور 

ة, بما يعني أن االشكالية الموضوعية  ة دون وجود الجناة, والذي يعرف بمحل الجريم وقوع جريم

ة التي وقعت, بما يعني والحال كذلك يت م التي تحدثها الجرائم االلكترونية تكون حسب نوع الجريم

ة, كالجرائم االلكترونية التي يكون محلها االعتداء على األمور  ربط االشكالية بمحل الجريم

هر المشكلة الموضوعية بنسبة للجرائم التي  ً تظ الشخصية والحياتية الخاصة باألشخاص, وأيضا

أيضاً يكون محلها االعتداء على األموال والمشكالت التي تتعلق بجرائم التزوير وما يتفرع عنها, و

في جرائم سرقة األموال المعلومات, ومن الجدير بيانها بأن هناك اشكاليات موضوعية تكون 

ُ لما بيانه قانون مكافحة  هي متسعه وفقا االجرائم االلكترونية ليست محصورة على ما ذكر فقط بل 

لعربية المطبق في االمارات ا 2018و  2016وتعديالته سنة  2012لسنة  5الجرائم التقنية  رقم 

المتحدة, ولكن نظراً لما تشكلها تلك الجرائم من طابع خطر وتثير اشكاليات من النواحي 

                                                             
 كامل فريد السالك: المرجع السابق ذاته. 92
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مها أو صعوبة التقصي واكتشاف  الموضوعية, سواء تمثلت بنقص التنظيم التشريعي لبعض أحكا

مها, وعليه رائينا الحديث عنها بشيء من التفصيل.مرتك هناك نقص تشريعي في تنظي  بها, وهل 

 

 جرائم االعتداء على المسائل الشخصية "الحياة الخاصة" 2.6.1

لدستور تعد الحياة الخاصة والمسائل الحياتية حقوق لصيق باالنسان يحظر المساس بها وذلك وفقا 

للمساكن حرمة فال  والتي تقضي بأن " 36دولة االمارات العربية المتحدة, وما يستشف من المادة 

". فقد كفل القانون األحوال المحددة فيه اال وفق أحكام القانون وفي يجوز دخولها بغير اذن أهلها

حظراً على دخول المساكن حفاظاً بذلك على الحقوق الشخصية وعتدم التعدي لها دون وجه حق, إال 

أنه ونظراً التساع رقعة االنترنت في مجتمعاتنا الحاضرة قد أدى ذلك إلى قيام الكثير من األشخاص 

رهم  رهم الشخصية على االنترنت, وذلك بحفظها في خزنة تسمى ببنك المعلومات, بحفظ أسرا وأمو

ً للجرائم االلكترونية, بحيث يسهل على القرصنة  األمر الذي أصًبحت عليه شبكات االنترنت مصنعا

ها الخاص بالجرائم  2012لسنة  5, ونجد أن قانون االتحاد رقم 93أو الهكرز من اختراقها والتالعب ب

ً لنص المادةالتقنية ة االعتداء على خصوصية األخرين وذلك وفقا  والتي تقضي 2194 , قد نظم جريم

                                                             
هذه الرسالة استكماالً للحصول على درجة   93 عبدهللا دغمش العجمي: المشكالت العملية والقانونية للجرائم اإللكترونية, قدمة 

 .41, ص2014الماجستير في القانون العام, جامعة الشرق األوسط, سنة
هم وال  21نصت المادة   94 على )يعاقب بالحبس مدة ال تقل عن ستة أشهر والغرامة التي ال تقل عن مائة وخمسين ألف در

هاتين العقوبتين كل من استخدم شبكة معلوماتية ، أو نظام معلومات  هم أو بإحدى  ى ي ، أو إحدلكترونإتجاوز خمسمائة ألف در

 لية : ق التاى خصوصية شخص في غير األحوال المصرح بها قانونا بإحدى الطروسائل تقنية المعلومات ، في االعتداء عل

 ية . أو مرئ استراق السمع ، أو اعتراض ، أو تسجيل أو نقل أو بث أو إفشاء محادثات أو اتصاالت أو مواد صوتية - 1

 اظ بها . التقاط صور الغير أو إعداد صور إلكترونية أن نقلها أو كشفها أو نسخها أو االحتف - 2

هد أو تعليقات أو بيانات أو معلومات ولو  - 3 حة انت صحيكنشر أخبار أو صور إلكترونية أو صور فوتوغرافية أو مشا

 وحقيقية . 

هم وال تجاوز خمسمائة ألف  كما يعاقب بالحبس مدة ال تقل عن سنة واحدة والغرامة التي ال تقل عن مائتين وخمسون ألف در

هاتين  هم أو بإحدى  العقوبتين ، كل من استخدم نظام معلومات إلكتروني ، أو إحدى وسائل تقنية المعلومات ، إلجراء أي در
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ة او كالهما في حال االعتداء على خصوصية أي شخص في غير الحاالت  بعقوبة الحبس أو الغرام

ة االكترونية.غير   المصرح بها قانوناً باستخدام الشبكات واالنظم

 

ة االعتداء على معلومات الشخصية التي تمس الح لصيقة قوق اوعليه نجد بأن المشرع لم ينظم جريم

ات والحري بالمشرع الفرنسي الذي نظم أحكام خاصة بمعالجة البياناتأسوةً بالشخص بشكل دقيق, 

لذلك , 1978 لسنة 17بحيث حظر االعتداء على األمور الحياتية وانتهاكها, وذلك في القانون رقم 

شأن باتية نوصي المشرع األماراتي بفرض نصوص قانونية تنظم جرائم االعتداء على المسائل الحي

 الجرائم االلكترونية.

 

 األموال وسرقة المعلومات جرائم االعتداء على 2.6.2

 1992لسنة  35تعد جرائم االعتداء على األموال في قانون االجراءات الجزائية االماراتي رقم 

لسرق أوالسلب أو النصب واالحتيال, والتي قد يكون محلها المنقوالت أو تتمثل في اجرائم 

مها ونظم االحكام  ذها الجرائم في وصفها بالجرائم التقليدية, بحيث المشرع قد نظ العقارات, فه

هائل للعصر التقنية وما تبعتها عمليات تحويل األموال  الخاصة بالعقاب عليها, ولقد في ظل التطور ال

بطريق اكترونية, سواء عن طريق حوالت بنكية أو عن طريق فيز اكترونية وما تعرف ببطاقات 

, الكترونياالئتمان, أدى ذلك إلى انتشار جرائم االعتداء على األموال وسرقة المعلومات بشكل 

 وذلك عن طريق قيام الجناة بصطناع برامج احتيالي تسهل عملية االختالس والسرقة, كالقيام بفتح

                                                                                                                                                                                    
تعديل أو معالجة على تسجيل أو صورة أو مشهد ، بقصد التشهير أو اإلساءة إلى شخص آخر ، أو االعتداء على خصوصيته أو 

 انتهاكها(.
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هي عملية نصب واحتيال, أو القيام باصطناع منصة اكترونية  حسابات لجمع التبرعات وفي حقيقتها 

 .لغرض األعمال التجارية االلكترونية

 

, وقد يكون 95مع زيادة عدد المستضفين يتم اغالق المصنة, ليتم اكتشاف عملية النصب واالحتيال 

يل مباشرة لحسابها الخاص, كم حدث في جرائم االعتداء عن طريق قيام الجاني بسرقة وتحو

الواليات المتحدة عندما قام أحد خبراء الحاسوب باختراق النظام المعلوماتي ألحد البنوك وقام 

مليون دوالر لحسابه الخاص في مدة ال تتجاوز ثالث دقائق, وهذا يتم عن طريق ادخال  12بتحويل 

ً يتم االعتداء  عن طريق التالعب بالبطاقات المالية الخاصة, بيانات غير صحيحة "مزيفة", وأيضا

ها من قبل الجاني, وأيضاً  ويتم ذلك عن طريق التقاط األرقام الخاصة السرية بالبطاقة, واستخدام

هناك جرائم الحصول واالستيالء على األموال االلكترونية وهي تلك األموال المخزنة على المواقع 

 .96االلكترونية

على عقوبة كل من ارتكب جرائم االعتداء  2012لسنة  5ونص قانون مكافحة الجرائم التقنية رقم 

  .9812و 9711على األموال وسرقة المعلومات وذلك في المادة 

                                                             
 .51عبدهللا دغمش العجمي: المرجع السابق, ص  95
 .39, ص2006, دار الفكر الجامعية, االسكندرية, سنة 1منير الجنبيهي: البنوك االلكترونية, ط 96
على عقوبة االستيالء بغير حق على مال منقول او منفعة او على سند بطريقة احتيالية )يعاقب بالحبس مدة  11نصت المادة  97

هم أو بإح ال تقل عن سنة واحدة والغرامة التي ال تقل عن مائتين وخمسين هم وال تجاوز مليون در هاتألف در ين ين العقوبتدى 

هذا السند ، وذل طريقة  ستعانة بأيك باالكل من استولى لنفسه أو لغيره بغير حق على مال منقول أو منفعة أو على سند أو توقيع 

 ني أو إحدىلكتروإظام معلومات احتيالية أو باتخاذ اسم كاذب أو انتحال صفة غير صحيحة عن طريق الشبكة المعلوماتية أو ن

 وسائل تقنية المعلومات(.
تنظم جرائم الحصول على أرقام وبيانات بطاقة االئتمان, بحيث تقضي )يعاقب بالحبس والغرامة أو بإحدى  12جاءت المادة  98

ني أو إحدى وسائل هاتين العقوبتين كل من توصل بغير حق ، عن طريق استخدم الشبكةالمعلوماتية أو نظام معلومات إلكترو

تقنية المعلومات ، إلى أرقام أو بيانات بطاقة ائتمانية أو إلكترونية أو أرقام أو بيانات حسابات مصرفية ، أو أي وسيلة من 

 وسائل الدفع اإللكتروني .
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 جرائم التزوير وما يتفرع عنها 2.6.3

وااليهام بأنه تعد جرائم التزوير من الجرائم الخطرة والتي تعرف كل فعل يتقتضي تغير الحقائق 

لسنة  3, وقد جرم المشرع االماراتي التزوير وذلك في القانون االتحادي رقم 99حقيقة بقصد استعماله

ة التزوير المحرر الرسمي في المادة  الخاص 1987 والتي  217بقانون العقوبات, بحيث جرم جريم

ى عشر سنوات يعاقب على التزوير في محرر رسمي بالسجن مدة ال تزيد عل تنص على أنه "

عقوبة على  211100 بينما نصت المادة ويعاقب على التزوير في محرر غير رسمي بالحبس"

السجن المؤقت في حال قيام الشخص ذاته او بواسطة غيره بتقليد أو تزوير ختم من أختام الدولة أو 

مها وكذلك في حال استخدام هذا الختم أو   او تزويره. االمضاء مع علمه بتقليدهرئيسها أو أحد حكا

 

                                                                                                                                                                                    
هم وال تجاوز ثال هم أوأة ثمائوتكون العقوبة الحبس مدة ال تقل عن ستة اشهر والغرامة التي ال تقل عن مائة ألف در  لف در

هاتين العقوبتين ، إذا قصد من ذلك استخدام البيانات واألرقام في الحصول على أموال الغير ، أ مما و االسبإحدى  تيحه من تتفادة 

 خدمات . 

مملوك للغير فيعاقب بالحبس مدة ال تقل عن   ال غرامة التينة والسفإذا توصل من ذلك إلى االستيالء لنفسه أو لغيره على مال 

هاتين العقوبتين .  هم أو بإحدى  هم وال تجاوز مليون در  تقل عن مائتي ألف در

كترونية انية أو إلة ائتمويعاقب بذات العقوبة المنصوص عليها في الفقرة السابقة كل من نشر أو أعاد نشر أرقام أو بيانات بطاق

 ائل الدفع اإللكتروني .أو أرقام أو بيانات حسابات مصرفية تعود للغير أو أي وسيلة أخرى من وس
هيم الوليد, المرجع السابق, ص  99 هر إبرا  .126سا

على )يعاقب بالسجن المؤقت مدة ال تقل عن خمس سنوات كل من قلد أو زور بنفسه أو بوساطة غيره  211نصت المادة  100

هم  و الطوابع أألختام اونوابهم أو أحد خاتم الدولة أو خاتم أو إمضاء رئيس الدولة أو أي من حكام اإلمارات وأولياء عهود

ها في الم ها أو إدارتها أو إحدى الجهات التي ورد ذكر هذا القانون أو م 5ادة البريدية أو المالية أو عالمات الحكومة ودوائر ن 

ها من المعادن الث هب أو الفضة أو غير حجار و األمينة أخاتم أو إمضاء أو عالمات أحد موظفيها أو الدمغات الحكومية للذ

 الكريمة .

 .(ويعاقب بالعقوبة ذاتها كل من استعمل شيئا مما تقدم أو أدخله في الدولة مع علمه بتقليده أو تزويره 
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الخاصة بالجرائم التقنية في دولة االمارات العربية المتحدة  2012لسنة  5وقد نظم قانون رقم 

التى نصت على عقوبة السجن والغرامة في  6101وذلك في المادة  الكترونيتزوير مستند  ةجريم

ة الصادر عنها المحرر أو المستند ا  لمزور.حال تزوير مستند حكومي او غير ذلك حسب الجه

ً بنسة لجرائم النسب واالحتيال التي تقع عن طريق التزوير أو التقليد في بطاقات االئنتمانية  وأيضا

  .من ذات القانون 13102ن المشرع االماراتي قد جرم ذلك وذلك في المادة إف

وعليه نجد أن القوانين الخاصة قد جاءت في بعض من كافية للتطبيق ولكنه لم يوضح المعايير في 

التناسب الجرائم عند تطبيقها, بحيث لم يظهر لنا العقوبة االشد أو المخففة, هذا من جانب أخر, ولم 

ة أو الخاصة القوة الثبوتية للستندات اال لكترونية أو الحماية يبن لنا المشرع سواء في القوانين العام

ها واختراقها, لذلك يقتضي األمر ضرورة  التشريعية لها, في ظل بين لنا فقط العقوبة على تزير

                                                             
هم وال تجاوز سبعمائة  6نصت المادة  101 على )يعاقب بالسجن المؤقت والغرامة التي ال تقل عن مائة وخمسون ألف در

هم كل من زور مستنداً إلكترو عامة لمؤسسات الت أو انياً من مستندات الحكومة االتحادية أو المحلية أو الهيئاوخمسون ألف در

 االتحادية أو المحلية . 

هم أو إحدى  هم وال تجاوز ثالثمائة ألف در ذا وقع لعقوبتين إاتين اهوتكون العقوبة الحبس والغرامة التي ال تقل عن مائة ألف در

هذه المادة . التزوير في مستندات جهة غير تلك المنصوص   عليها في الفقرة األولى من 

 ه(.لمه بتزويرر مع عويعاقب بذات العقوبة المقررة لجريمة التزوير ، بحسب األحوال ، من استعمل المستند اإللكتروني المزو
هم أو بإح13نصت المادة  102 هم وال تجاوز مليوني در دى على )يعاقب بالحبس والغرامة التي ال تقل عن خمسمائة ألف در

روني ، دفع اإللكتائل الهاتين العقوبتين كل من زور أو قلد أو نسخ بطاقة ائتمانية أو بطاقة مدينة ، أو أي وسيلة أخرى من وس

 وذلك باستخدام إحدى وسائل تقنية المعلومات ، أو برنامج معلوماتي . 

 ويعاقب بذات العقوبة كل من : 

صوص ال المنعلومات ، أو برنامج معلوماتي ، بقصد تسهيل أي من األفعصنع أو صمم أي وسيلة من وسائل تقنية الم - 1

هذه المادة.   عليها في الفقرة األولى من 

 قصد الحصولبروني ، استخدم بدون تصريح بطاقة ائتمانية أو إلكترونية أو بطاقة مدينة أو أي وسائل أخرى للدفع اإللكت - 2

مها الغير.  لنفسه أو لغيره ، على أموال أو أمالك الغير مما تتيحه من خدمات يقد  أو االستفادة 

ها من وسائل الدفع اإللكترون - 3 مه بعدم ي مع علقبل التعامل بهذه البطاقات المزورة أو المقلدة أو المنسوخة أو غير

 مشروعيتها(.
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ها  تدخل المشرع لتنظيم هذا األمر, وعليه نوصي المشرع بتنظيم االحكام الخاصة التي تم تجريم

 ضمن نصوص قانونية خاصة.

 

 االلكترونية االجرائية الناتجة عن الجرائمالمشكالت 2.7

ة ذاتط الجتتبلور االشكاليات االجرائية القانونية الناتجة عن الجرائم االلكترونية في ضواب ه من ريم

ها وعن االشكاليات التي قد ترتبط  باجراءات البحث والتحري والتعقب, واحيث  يضا اثبات

 رائم".االشكاليات المرتبطة بتحديد "القانون المختص والواجب التطبيق في تلك الج

 

 مشكلة اثبات الجريمة االلكترونية 2.7.1

ة االلكترونية, صعوبة الحصول على الدليل الجنائي, والكشف عن  ويقصد بمشكلة اثبات الجريم

ة, والمجنى عليه, بحيث الدليل الجنائي يعني, الدليل االلكترونية والذي يتمثل في  مرتكب الجريم

ً في جهاز بيانات مولدة أو مخزنة في شكل رقمي في  الحاسوب, بحيث يقوم الفرد بدخلها يدويا

, ويتمز هذا الدليل بسهولة مسحو وتدميره بحيث ال يتبقى لها أي أثر يدل على صاحبه, 103إلكتروني

ً يؤدي إلى غياب الدليل المرئي المادي, الذي يمكن  ة لألدلة, وأيضا مما يؤدي إلى افتقار الجريم

مها وتحليلها, وتبرز معيقات الدليل معرفته بالقراءة كون تلك االدلة ت حتاج إلى متخصصين في فه

الجنائية بسبب احاطته بوسائل حماية متل كلمات السر لموقع ما, أو شفره معينة, وأيضاً البعد 

                                                             
 -ل األدلة االثباتية اإللكترونيةمؤتمر األطراف في اتفاقية األمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية: جمع وتباد 103

 .2, ص2015تشرين األول / أكتوبر  28, 27ورقة معلومات أساسية من إعداد األمانة, فيينا, 
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ً قلة  الجغرافي ما بين الضحية والجاني يثير صعوبة كبيرة جداً في تقصى الحقائق, وأيضا

  .104رونية  مقارنة بتطور الكبير الذي عليه المستمر لتكنولوجياالمتخصصين في مجال الجرائم االلكت

 

ً ليس عادياً, بل شخص على معرفة وثقافة عالية  أما الجاني في الجرائم االلكترونية يكون شخصا

وخبر في مجال الحاسوب والتالعب في األدلة الرقمية وعالي الذكاء, بحيث يستطيع أن يخترق أي 

ا, دون ترك دليل يدل عليها, األمر الذي يؤد إلى صعوبة في عملية تعقبها نظام في أي منطقة جغرافي

دها في دولة أخرى غير المرتكب فيها  ومعرفتها, بسبب سرعتها في تدمير الدليل الجنائية أو وجو

الجرم, وعدم تركها أي أثر مادي خلفه, ويكون ذلك عن طريق التالعب بقواعد البينات والبرامج في 

مهم داخل وحدات التخزين غير مرئي, وتكون البيانات مكتوبة بلغة  جهاز الحاسوب واخفاء جرائ

هذا وأيضاً  ها,  رقمية ال يفهما إال اآللة مالم تستعاد على شاشة الكمبيوتر حتى يتمكن اإلنسان من فهم

يقوم الجاني بإخفاء هويته أو يقوم بانتحال شخصية أخرى حتى ال يتم التعرف عليه عند ارتكاب 

ةالج , وقد يقوم شخص مسئول عن حماية نظام االمان في شركة ما بإدخال بعض البيانات 105ريم

على برمجة نظام التشغيل لسيرفر الشركة, بهدف منع أجهزة المالحقة من مالحقة الجناة وضياع 

االدلة الجنائية, كم حدث في دولة اإلمارات العربية المتحدة عندما قام شخص مشعل للحاسبة 

ية بتهديد المؤسسة التي يعمل بها, من أجل تحقيق بعض المطالب بمحو كافة البيانات االلكترون

                                                             
محمد محى الدين عساف: معوقات مكافحة الجرائم المعلوماتية في الضفة الغربية من وجهة نظر العاملين في أقسام الجرائم  104

ه/ 1440شوال  1عددال 16ددورية علمية محكمة للعلوم القانونية, المجل -ية, مجلة جامعة الشارقةالمعلوماتية  في االجهزة األمن

 .636م, ص2019يونيو 
 .119صغير يوسف: المرجع السابق, ص  105
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ً للمؤسسة  المخزنة في الجهاز الرئيسي للشركة, وعندما لم تستجب الشركة له, قام باالنتحار مسببا

 .106ضرراً كبيراً في  استرجاع البيانات التي قام بحذفها

 

ظهرت اكتشاف الدليل الجنائي في  الجرائم االلكترونية تتطلب خبرة عالية ودقة اجرائية فائق, سيما فأ

 .107أن ذلك يسهل االمر في اكتشاف الجاني, ومعرفة الحقيقة

 

ها الضرر من وقوع الجريمة, فقد يتخذ المجنى عليه سلوكاً و المجنى عليه يعتبر الضحية التي يصب

ة دون قصداً منه بحدوث ذ لك, ويتحقق ذلك عن طريق عدم اتخاذ يساعد الجناة في القيام بالجريم

التدابير الوقائية والعالجية التي تساعد في عدم وقوع الجريمة, وضعف الجانب األمني, وقيام 

مها بنظر لتقديم الخدمة وعدم التركيز على  الشركات بتبسيط اجراءات االستثمار وتسهيل استخدا

لكترونية من قبل المسؤولين في الشركات الجانب األمنية, وعدم االدراك بشأن خطورة الجرائم اال

والمؤسسات, وعدم نشر الجانب االرشاد الذي يهدف إلى توعية المستخدمين لمدى خطورة الجرائم 

ة التي ألحقت به, وذلك بعدم 108االلكترونية , كم وقد يسعى المجنى عليه إلى كتمان وقوع الجريم

لى بينات ومعلومات ال يجب أن يطلعوا عليها, القيام بإبالغ االجهزة األمنية, خشية من اطالعهم ع

ة االلكترونية  أو خشية من تقليد األخرين لها, أو بهدف التستر على الفضيحة إذا ما كانت الجريم

. وقد ال يكون هناك وعي لدى المسئول عن حماية نظام التشغيل من أن 109تناولت أشِياء غير أخلقية

ة ذات أثر محدود, أو قد يغلب الفعل الذي حدث يشكل اختراقاً لنظام ال معلومات, أو تكون هذه الجريم

                                                             
 .272حاج سودي محمد: المرجع السابق, ص  106
 .84عبدهللا دغمش العجمي: المرجع السابق, ص 107
 .638محمد محى الدين عساف: المرجع السابق, ص  108
 .121صغير يوسف: المرجع السابق, ص 109
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طبع األنانية على الشخص المسئول عن حماية نظام المعلومات, فيتعمد إلى عدم االفصاح عن وقوع 

ذلك نرى ضرورة قيام االجهزة  جريمة بهدف عدم ضياع فرصة حصوله على ترقية وعالوة.

ل, تهدف إلى توعية المواطنين بمدى خطورة الجرائم االمنية من عقد ندوات ومؤتمرات وورشة عم

رهم  االلكترونية, وكيفية التعامل معها, وضرورة البالغ عنها, حتى ال يتفشى األمر ويكون غي

 ضحية لمثل ذلك الفعل.

 

 ت المتعلقة بالتحقيق وبالقانون الواجب التطبيقالالمشك 2.7.2

وهو مجموعة من األساليب المتبعة من  يعرف التحقيق في الجرائم االلكترونية بالتحقيق الرقمي, 

أجل معرفة وتقديم الدليل الرقمي المخزن في وسيلة إلكترونية ممغنطة أمام الجهات القضائية, وهذا 

رها تنعكس بطريقة سلبية على  يتحقق بها عدة معوقات التي تؤدي إلى عرقلت التحقيق, والذي بدو

فسه, وأيضاً تؤثر على المجتمع بحيث تجعل فاقدين الثقة نفسية المحقق وتجعل منه غير واثق من ن

في االجهزة األمنية, وتؤدي إلى زيادة الثقة بالمجرم نفسه وتشجيعها على ارتكاب المزيد من 

مهارة في  والمشكالت, 110الجرائم التي تواجه التحقيق في الجرائم االلكترونية تكون بسبب نقص ال

استخدام الحاسوب وشبكات االنترنت, وعدم المعرفة بأساليب ارتكاب الجرائم االلكترونية, وأيضاً 

بسبب قلة الخبرة في مجال التحقيق, وضعف المعرفة باللغة االنجليزية, ال سيما أن العاملين في 

ً تنوع المجاالت التقنية مجال الحاسو ب وشبكات االنترنت لديه مصطلحات علمية خاصة, وأيضا

وتوسعها, األمر الذي يترتب عليه احتياج كل نوع من أنواع االجهزة التقنية إلى اجراءات تحقيق 

                                                             
 .276حاج سودي محمد: المرجع السابق, ص 110
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هذا األمر تنازع االختصاص 111جنائي مختلف ً من ضمن االشكاليات التي تتبلور في  , وأيضا

 لي بين الدول والكم الهائل للبيانات يشكل صعوبة كبير على مجريات التحقيق. وضعف التعاون الدو

 

 تنازع االختصاص بالتحقيق في الجرائم االلكترونية 2.7.2.1
 

وهذا يعد أكثر االشكاليات التحقيق في الجرائم االلكترونية كونها تتميز بطابع المتخطي للحدود 

الذي تجرد من الطابع المادي إلى الطابع االفتراضي الدولة, باإلضافة إلى السلوك االجرامي 

ة االلكترونية المرتكبة في اقليم دولة أخرى ونتيجتها في دولة  الرقمي, وهذا ما يجعل من الجريم

اخرى تنازع في االختصاص وتحديد الوالية القضائية لها, خاصة وقد أجمع الفقه على أنه ال يجوز 

ا اللجوء إلى التحقيق أو التفتيش العابر للحدود من أجل البحث عن لألجهزة األمنية التابعة لدولة م

المعلومات أو البيانات المخزنة داخل حاسوب متواجد في إقليم دولة أخرى, كون القول بغير ذلك 

ُ لسيادة الدولة وللقانون الدولي الذي يقضي بعدم التدخل في شؤون الداخلية للدول  .112يشكل انتهاكا

 

 التعاون الدولي بين الدولضعف  2.7.2.2
 

ضعف التعاون الدولي بين الدول في مجال البحث والتحري والتحقيق في الجرائم ال شك بأن 

االلكترونية, يؤدي إلى زيادة الجرائم االلكترونية وتشجيع الجناة على ارتكاب الجرائم العابرة 

ً يؤدي عدم التعاون الدولي إلى زيادة القيود على تبادل المعلومات عبر حدود 113للحدود . وأيضا

                                                             
 .640محمد محي الدين عساف: المرجع السابق, ص 111
هيمي جمال: المرجع السابق. ص 112 ها. 182ابرا  وما بعد
جرائم االلكترونية." مجلة الرسالة للدراسات والبحوث اإلنسانية يوسف. "صعوبات التحقيق في ال andبلغيث, جغلولي,  113

6.3 (2021 :)70-83. 
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مما يعطي المجرمين اآلفالت من العقوبة وزيادة أنشطتهم اإلجرامية, فتعاون الدولي يساعد  الدول 

في عملية التحقيق والتفتيش من أجل تقسي الحقائق والوصول للجناة, لذلك قد تضمنت اتفاقية 

بيست مجموعة من االجراءات الخاصة بالبحث والتحري ومطابقة لالتفاقية العربية,  والتي بودا

هامة تتمثل في سرعة التحفظ على بيانات الحاسوب المخزنة, واجبار مقدمي الخدمات  تضنت نقاط 

على التزويد بالمعلومات المطلوبة, وتفتيش وحجز بيانات الحاسوب المخزنة, وايضاً التجميع 

, وتقديم المعلومات غير الملتمسة وتبادل المعلومات, وطلبات المساعدة 114لبيانات الحاسوب الفوري

القانونية المتبادلة وتشكل هذه االتفاقيات المصدر األول للقوانين التي تشمل حقوق والتزامات 

 .115األطراف في االتفاقيات

تحول دون ذلك وتجعل من  اتاشكاليإال أنه وبرغم من وجود اتفاقيات وضرورة المناداة به يوجد 

 االشكاليات.التعاون صعب الحدوث, و تتمثل تلك 

                                                             
.  مشار إليه 618فجاج يوسف, اإلطار اإلجرائي الدولي في مجال البحث عن الجريمة االلكترونية, مجلة الفقه والقانون, ص 114

هم باسم نمر بغدادي: وسائل البحث والتحري عن الجرائم اإللكترونية, رسالة مقدمة لنيل درجة ال ون ر في القانماجستيلدى أد

 .84, ص2018فلسطين, سنة  -نابلس -عة النجاح الوطنيةجام -العام بكلية الدراسات العليا
واالتفاقيات الدولية  تعطي الدول سهولة في تبادل األدلة االثباتية االلكترونية, وتشمل أشكال التعاون  المساعدة القانونية  115

ل ية, والوصوحاسوبانات الالمتبادلة بين الدول, واليات لتعجيل المساعدة, وحفظ بيانات الحاسوب, والمساعدة على ضبط البي

ون ما شكال التعاومن أ إليها وجمعها واإلفصاح عنها, وأيضاً تساعد تلك االتفاقيات علة الوصول إلى البيانات العابرة للحدود

 يلي:

لمواد البغاء وفي ل في ااألمم المتحدة البروتوكول االختياري الملحق باتفاقية حقوق الطفل بشأن بيع األطفال واستغالل األطفا

 .2000االباحية سنة 

 .2001 كومنولث الدول المستقلة, اتفاق بشأن التعاون على مكافحة الجرائم في مجال المعلومات الحاسوبية سنة 

لعنصرية اريم أعمال قة بتجمجلس أوروبا, اتفاقية الجريمة السيبرانية والبروتوكول اإلضافي التفاقية الجريمة السيبرانية المتعل

هية األ  ؟2001جانب المرتكبة بواسطة النظم الحاسوبية سنة وكرا

 . 2007اتفاقية اوروبا بشأن حماية األطفال من االستغالل الجنسي واالعتداء الجنسي 

س سنة يم االيكوااخل اقالجماعة االقتصادية لدول غرب افريقيا )االيكواس(, مشروع التوجيه بشأن مكافحة الجريمة السيبرانية د

ر األطراف في اتفاقية األمم . مؤتم2010ول العربية , االتفاقية العربية لمكافحة جرائم التقنية المعلوماتية سنة . جماعة الد2019

 .10المتحدة لمكافحة الجريمة المنظمة عبر الوطنية: المرجع السابق, ص
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 وتنوع النظم القانونية االجرائية عدم وجود نموذج موحد للنشاط اإلجرامي 2.7.2.3
 

ة الجرائم االلكترونية ال يوجد  ة القانونية والقضائية في الدول بشأن مواجه ويرجع ذلك إلى أن االنظم

مشترك حول نماذج معينة, تنص على اساءت استخدام شبكة االنترنت ونظم فيها اتفاق عام 

هذا  هو مباح في بعض الدول مجرماً في دول اخرى, و ها, فقد يكون ما  المعلومات التي يجب تجريم

ها إلى العادات والتقاليد والديانات السماوية وثقافة كل مجتمع عن األخر  . 116يرجع بدور

 

اط اإلجرامي, يؤدي إلى اختالف النظم القانونية اإلجرائية, بحيث طرق عدم وجود نماذج موحد للنش

ة التي تكون لها فاعلية في دولة ما, قد تكون عديمة الفائدة في  التحري والتحقيق ومرحلة المحاكم

دولة أخرى, أو قد يكون ال يسمح بأجرائها, كما هو الحال فيما يتعلق بالتسليم والمراقبة االلكترونية, 

ما يؤدي إلى خيبة أمل جهات التحقيق في نظام الدولة لعدم قدرتها على تطبيق القانون في دولة وهذه 

ً قد ال تسمح السلطات القضائية لدى الدولة الثانية من استخدام أي دليل إثبات تم  هذا وأيضا أخرى, 

خرى جمع بطرق ترى أنه غير مشروعة, حتى وان كان الحصول عليه بنسبة الختصاص الدولة األ

, وقيل أنها 2000مشروعاً. وتعتبر قضية الدودة الحاسوبية ) لوف باغ( التي تمت في الفلبين سنة 

دمرت ماليين االجهزة االلكترونية في مختلف أنحاء العالم, خير مثال على اختالف النظم القانونية 

هذا العمل مجرماً في ا  .117لفلبينبين الدول, كونها أعاقت التحقيقات بسبب حينها لم يكن 

 

                                                             
 .279حاج سودي محمد: المرجع السابق, ص 116
 .134صغير يوسف: المرجع السابق, ص 117
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 صعوبة المساعدة القضائية الدولية 2.7.2.4
 

ً قد تمتد اجراءات التحقيق إلى خارج اإلقليم الوطني بهدف الحصول على أدلة مخزنة في  أحيانا

حاسوب متواجد في إقليم دولة أجنبية, وحتى تكون هذه االجراءات مشروعة وقانونية البد أن تتم في 

عن طريق اإلنابة القضائية الدولية, ويكون ذلك عن طريق قيام اطار المساعدة القضائية, وذلك 

السلطات القضائية بأعطي انابة لسلطات القضائية المطلوب منها اتخاذ إجراء معين لتحقيق لمصلحة 

هذه االنابة القضائية الدولية بطريق رسمية  الدولة الطالبة, ومقابل ذلك يتم المعاملة بالمثل, وتتم 

نابة القضائية تواجه مشكالت كبيرة منها التباطؤ في فحص طلب المساعدة والرد ودبلوماسية, واال

ً قد ترفض االنابة القضائية في الجرائم السياسية والجرائم التي تمس سيادة الدولة  عليه, وأيضا

 .118ومصالحها األساسية

وجود  وتبرز المساعدة القضائية بسبب واشكالية تنازع االختصاص في جرائم االنترنت وعدم

هات أمنية لجمع األدلة والمعلومات  قنوات اتصال تسمح للجهات القائمة على التحقيق باالتصال بج

ة, وعدم وجود هذا النظم يؤدي إلى عدم القدرة على جمع االدلة والمعلومات, وبشأن تنازع  الهام

 . 119ألخرى االختصاص قلنا سلفاً يكون ذلك بسبب اختالف التشريعات والنظم القانونية من دولة

 

وعليه أصبح من ضروري وجود تعاوني دولي من أجل مكافحة الجرائم اإللكترونية وتعد اتفاقية 

م أول اتفاقية 2001مجلس أوروبا بخصوص الجريمة السيبرانية التي صدرت في بودابست عام 

المجلس في دولية في مجال مكافحة الجرائم المعلوماتية, حيث تقوم بتنسيق التشريعات الوطنية لدول 

ة االلكترونية, وتعزيز التعاون  ذلك السياق, وتحسين تقنيات التحريات الجنائية حول مرتكبي الجريم

                                                             
هيمي جما 118  .237ل: المرجع السابق, صبرا
 .280حاج سودي محمد: المرجع السابق, ص 119
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ة, وتم إقرار االتفاقية في فرنسا ونصت على  بين دول مجلس اوروبا في مجال المكافحة لهذه الجريم

مها, تحديد المفاهيم والمصطلحات القانونية األساسية والتي تقوم بالمساعدة في إنفاذ  عدة أوجه أه

التعاون القضائي بين الدول أطراف هذه االتفاقية, كمصطلح سير البيانات وبيانات الحاسوب, 

وتناولت انتهاك حقوق النشر  وجرائم االنترنت والحاسوب واالحتيال االلكتروني واالستغالل 

 .120المنافي لألطفال

 

بطريقة مشروعة يجب اتباع النظم القانونية  حتى نكون أمام دليل رقمي مستحصل عليهوكي نكون 

اهرة جديدة في االثبات  الخاصة بكل دولة في الجرائم العابرة للحدود, خاصة وأن هذا الدليل أصبح ظ

ذها بعين االعتبار, كون القواعد اإلجرائية التقليدية لم تعد تكفي لحل االشكاليات  الجنائي, ال بد أخ

ية, فقد جرم المشرع االماراتي الجريم االلكترونية وذلك بفرض قانون التي تتعلق بالجرائم االلكترون

خاص به من أجل مكافحة الجرائم التقنية, وابتكار وسائل علمية جديدة تساعد في كشف الغموض 

 . 121عن هذه الجرائم, وتساعد االجهزة القضائية في الحصول على األدلة

 

ة, لكترونيائم االعمالية البحث والتحري والتحقيق في الجرز المشاكل االجرائية تتمثل روعليه فأن أب

لتي عن ا عندما تكون الجريمة مرتكبة عبر شبكات االنترنت ووجود الجاني في اقليم دولة أخرى

 .ةلجريمواكتشاف الدليل الجنائي وفي اختيار القانون واجب التطبيق على ا يوجد بها الضحية

 

                                                             
م أبو 2021يوليو 3أيمن سالمة: لماذا يصعب التعاون الدولي في مجال مكافحة الجريمة السيبرانية, مقال منشور بتاريخ  120

 م.4/1/2023تاريخ الزيارة  www.skynewsarabia.com  ظبي, عربية نيوز, 
 أيمن سالمة: المرجع السابق ذاته.  121

http://www.skynewsarabia.com/
http://www.skynewsarabia.com/
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من  لكترونيةم االكالت االجرائية والعلمية التى تنبثق عن الجرائناقش هذا الفصل بيان وتحديد المش 

ة عها وكذلك تم بيان خصائص الجريم ة االلكترونية وانوا  خالل تعريف المقصود بالجريم

دي كما ثر ماااللكترونية خاصة الواقعة على النظام ذاته كونها جريمة عابرة للحدود وليس لها ا

 ذلك بين ة علىية وأركانها المادي والمعنوي وكذلك الشرعي، عالوناقش هذا الفصل الطبيعة القانون

ة االلكترونية والتقليدية والمشاكل الموضوعية واالجر ن لناتجة عاائية هذا الفصل الفرق بين الجريم

هاية تم االجابة على سؤال البحث االول وكذلك تحقيق هد  .حث األولبف الالجرائم االلكترونية، بالن
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CHAPTER THREE الفصل الثالث / 
( لعام 12والمعدل بقانون اتحادي رقم ) 2012( لعام 5تحليل نصوص المرسوم رقم )

 لق مكافحة جرائم تقنية المعلوماتالمتع 2016
 

 

( لعام 5رقم ) دبي على "قانون الجرائم االلكترونية في إمارة هسيسلط الباحث الضوء في دراست

"، من خالل تحليل جميع المواد التي تتناول 2016( لعام 12والمعدل بقانون اتحادي رقم ) 2012

 لمعرفة مدى  .اء المقرر لها في دولة اإلماراتبشكالً مستقل المقصود بالجرائم االلكترونية والجز

ة ذات طبيعة  نجاح او في هذا الفصل  كترونية.الفشل المشرع االمارتي فى تنظيم ومعالجت الجريم

 تم االجابة على سؤال البحث الثاني وتحقيق هدف البحث الثاني.

 

 قانون الجرائم االلكترونية 3.1
 

نونياً ظاماً قانفرض  من الجدير بيانها في هذا المقام أن المشرع في دولة االمارات العربية المتحدة قد

اتحادي رقم  وتعديالته بقانون 2012لسنة  5خاصة بشأن مكافحة الجرائم التقنية والمعلومات رقم 

ض جزء  وفرم والذي حدد من خالل شتىء أنواع الجرائم الكترونية بشكل تفصيالً 2016لسنة  12

ك يفها وذلو تخفعلى ارتكاب كل نوعه منه وذلك وبيان المعايير الذي على اساس يتم تشديد العقوبة أ

 شرحه بشكل تفصيلي. تمضمن نظام قانوني خاص 

 

https://ar.wikipedia.org/wiki/%D8%A5%D9%85%D8%A7%D8%B1%D8%A9_%D8%AF%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D8%A5%D9%85%D8%A7%D8%B1%D8%A9_%D8%AF%D8%A8%D9%8A
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منه تحدث عن جريمة دخول المواقع االلكترونية ونظام المعلومات بدون  122في المادة الثانية

على كل شخص الحبس والغرامة ب فرضت عقوبة تتمثل في بحيث  تصريح وبوسيلة غير مشروعة

قام بالدخول الى موقع الكتروني او نظام معلومات الكتروني او شبكة معلومات بدون اذن او 

تصريح وكذلك فرضت عقوبة الحبس أو الغرامة في حال الغاء او حذف او تدمير او إفشاء او 

 شر اي بيانات او معلومات.اتالف او تغيير او نسخ او نشر او اعادة ن

 

ون دمن خالل ذلك النص كل شخص قام بدخول موقع إلكتروني غير مسموح بدخولها,  يظهر لنا

انون د القالحصول على اذن بذلك أو ترخيص, يعتبر أنه ارتكب جريمة يعاقب عليها القانون, وشد

علة جع اللمواقع, وتر في تلك العقوبة اذا ما ارتكبت من قبل شخص يعمل كمسؤول عن حماية تلك

ً أن فعلتها تشكل جر معاقبة يمة وفي ذلك بأنه يعلم جيداً أن فعلتها غير مسموح بها, ويعي أيضا

 عليها.

 

                                                             
هم أو  - 1على ) 2نصت المادة  122 هم وال تزيد على ثالثمائة ألف در يعاقب بالحبس والغرامة التي ال تقل عن مائة ألف در

هاتين العقوبتين كل من دخل موقع إلكتروني أو نظام معلومات إلكتروني أو شبكة معلومات ، أو وس ت ، نية معلومايلة تقبإحدى 

 أو بالبقاء فيه بصورة غير مشروعة .  بدون تصريح أو بتجاوز حدود التصريح ،

هم وال تج - 2 مائة اوز سبعتكون العقوبة الحبس مدة ال تقل عن ستة اشهر والغرامة التي تقل عن مائة وخمسين ألف در

هاتين العقوبتين إذا ترتب على أي فعل من األفعال المنصوص عليها بالفقرة  هم أو بإحدى  هذه المادة  1وخمسون ألف در من 

 ات. ء أو حذف أو تدمير أو إفشاء أو إتالف أو تغيير أو نسخ أو نشر أو إعادة نشر أي بيانات أو معلومإلغا

هم  - 3 ز مليون ال تجاووتكون العقوبة الحبس مدة ال تقل عن سنة واحدة والغرامة التي ال تقل عن مائتين وخمسين ألف در

هاتين العقوبتين إذا كانت البيانات أو  هم أو بإحدى  هذه المادة شخصية(.م 2المعلومات محل األفعال الواردة في الفقرة در  ن 
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دخول المواقع االلكترونية للحصول بيانات حكومية  أحكام منه نظمت 123في المادة الرابعة

 السجن فرضت عقوبة تتمثل في بحيثتجارية أو اقتصادية  ومعلومات سرية بمنشأة مالية أو

ة التي ال  كل من دخل بدون تصريح الى موقع الكتروني، او نظام معلومات الكتروني، على والغرام

معلوماتية، بقصد الحصول على بيانات حكومية، او معلومات سرية بمنشأة مالية، او  او شبكة

 تجارية، او اقتصادية.

رهم  5وتكون العقوبة السجن مدة ال تقل عن خمس  ة التي ال تقل عن خمسمائة الف د سنوات والغرام

رهم، اذا تعرضت هذه البيانات او المعلومات لإللغاء او الحذف او االتالف او  2وال تجاوز  مليون د

التدمير او االفشاء او التغيير او النسخ او النشر او اعادة النشر. هذا وفي ظل أن التجارة االلكترونية 

ها الداخلية والخارجية, لذلك كان من أصبحت عامالً مؤثراً  دهار تجارت  في نمو اقتصادات البلدان واز

 .124ضروري أن يتم حماية تلك التجارة االلكترونية, وفرض عقوبة عكل معرقل لها

 

او  دخول موقع الكتروني دون تصريح بقصد تغيير تصميمه في المادة الخامسة منه نصت على

 اتالفه او تعديله او الغائه:

رهم وال تجاوز "فرضت عقوبة تتمثل في  بحيث ة التي ال تقل عن مائة الف د يعاقب بالحبس والغرام

ً بقصد  هاتين العقوبتين كل من دخل بغير تصريح موقعاً الكترونيا هم او بإحدى  ثالثمائة الف در

ه او الغائه او اتالفه او تعديله او شغل عنوانه  ."تغيير تصاميم

                                                             
هم وال تجاوز مليون  2نصت المادة   123 على )يعاقب بالسجن المؤقت والغرامة التي ال تقل عن مائتين وخمسين ألف در

هم كل من دخل بدون تصريح إلى موقع إلكتروني ، أو نظام معلومات إلكتروني ، أو تية ، أو علوماشبكة م وخمسمائة ألف در

الية ، أو ممنشأة وسيلة تقنية معلومات ، سواء كان الدخول ، بقصد الحصول على بيانات حكومية ، أو معلومات سرية خاصة ب

 تجارية ، أو اقتصادية(.
مواجهتها )دراسة مجلة المحقق الحلي للعلوم القانونية والسياسية: معوقات التجارة االلكترونية ومتطلبات النظام القانوني ل 124

 .674م, ص2017السنة التاسعة  -العدد الثاني   -مقارنة(
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لى إالمشرع فرض حماية للمواقع من قيام الغير ارتكاب فعل يؤدي ويتضح من ذلك النص أن 

 عل.تخريبها أو حذفها عن طريق الغاء عملها, وفرض عقوبة جزائية على من يقوم بذلك الف

 

 تزوير مستند الكتروني:  في المادة السادسة نظم أحكام

افي لم الكوكان على العكل من قام بتزوير مستند الكترونية أو قام باستعماله بحيث فرضت على  

ة التي ال تقل عن مائة وخمسون الف د يعاقب حيث بأنه مزور,  رهم والبالسجن المؤقت والغرام

هم كل من زور مستنداً الكترونياً من مستندات الحكوم تحادية ة االتجاوز سبعمائة وخمسون الف در

ة االتحادية او المحلية.  او المحلية او الهيئات او المؤسسات العام

 

 افشاء معلومات فحوصات طبية بغير تصريح: في المادة السابعة نصت على

هذا من الجرائم االلكترونية القيام بإفشاء البينات الطبية ونتائج الفحوصات الخاصة بحيث اعتبرت 

ها أو اتالفها,  يعاقب بالسجن المؤقت "فرضت عقوبة تتمثل في بحيث بالمرضى أو تعديله أو تغير

استحوذ او عدل او اتلف او افشى بغير تصريح بيانات اي مستند الكتروني او كل من حصل او 

معلومات الكترونية عن طريق الشبكة المعلوماتية او موقع الكتروني او نظام المعلومات االلكتروني 

او وسيلة تقنية معلومات وكانت هذه البيانات او المعلومات تتعلق بفحوصات طبية او تشخيص 

. ويقع ذلك على كل شخص قام بالقيام بإفشاء "او رعاية طبية او سجالت طبيةطبي، او عالج 

معلومات طبية تخص احد المرضى أو قام بأتالفها, وهنا المشرع فرض حماية خاصة لموارد 

 .125المرضى الطبية

                                                             
ها في تحسين أداء اإلدارات الحكومية, ط 125 , مكتبة القانون واالقتصاد, الرياض, 1سمية بو مروان: الحكومة االلكترونية ودر

 205م, ص2014هـ 1435سنة 
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 نظام تعطيل الوصول الى شبكات المواقع الكتروني و وفي المادة الثامنة جاءت تنظم أحكام

 لكتروني:معلومات ا

ن حرما بحيث فرضت جزاء على كل من يقوم بتعطيل الوصول إلى شبكات المواقع الكترونية بهدف

ة ما, بحيث   ة اليعاقب بالحبس والغ"الغير من الوصل إليها أو بعدف تسهيل ارتكاب جريم تي ال رام

رهم او بإحدى هاتين العقوبتين ك رهم وال تجاوز ثالثمائة الف د اق او ن اعمل تقل عن مائة الف د

 ."عطل الوصول الى شبكة معلوماتية او موقع الكتروني او نظام معلومات الكتروني

 

ة التحايل على العنوان البروتوكولي للشبكات: المادة التاسعة جاءت تنظم  جريم

ة او الحيلولة بحيث  يعد قيام الجاني بالتحايل على عنوان المواقع االلكترونية بهدف ارتكاب جريم

ة التي ال تقل عن "دون اكتشافها جريمة يعاقب عليه القانون  يعاقب بالسجن المؤقت والغرام

رهم، أو بإحدى هاتين العقوبتين، كل من تحايل على  رهم وال تجاوز مليوني د خمسمائة الف د

ن البروتوكولي للشبكة المعلوماتية باستخدام عنوان وهمي أو عنوان عائد للغير أو بأي وسيلة العنوا

ة أو الحيلولة دون اكتشافها ة التحايل عن طريق "أخرى، وذلك بقصد ارتكاب جريم . وتكون جريم

, التحايل على النظام المعالجة آللية البيانات, وسميت في فرنسا بجريمة التوصل بطريق التحايل

 .126وهذه الجريمة مستحدثة

 

عقوبة االدخال عمداً وبدون تصريح إلى الشبكة المعلوماتية احدى وسائل تقنية  المادة العاشرة نظمت

 المعلومات واغراق البريد االلكتروني بالرسائل بقصد التعطيل او االيقاف او االتالف:
                                                             

هيم عطايا: المرجع السابق, ص 126 هيم رمضان إبرا  .376إبرا



84 
 

قل عن خمس سنوات فرضت عقوبة على كل من يرتكب ذلك تتمثل بالسجن مدة ال تبحيث  

رهم او بإحدى هاتين  رهم وال تجاوز ثالثة ماليين د ة التي ال تقل عن خمسمائة الف د والغرام

  .127العقوبتين

 

 د:لى سنععقوبة االستيالء بغير حق على مال منقول او منفعة او  المادة الحادي عشر نصت على

ة االستيالء على األموال واعتبر أن  ك االشترا نفعة منالمنقولة أو السندات أو المكل من يقوم بجريم

ً  ,في المواقع المعلوماتي بطريقة احتيالية عن سنة  ال تقل يعاقب بالحبس مدة" للقانونيعاقب وقفا

رهم او رهم وال تجاوز مليون د ة التي ال تقل عن مائتين وخمسين الف د ى هاتين بإحد واحدة والغرام

وقيع تند او سلغيره بغير حق على مال منقول او منفعة او على العقوبتين كل من استولى لنفسه او 

ر صحيحة فة غيهذا السند، وذلك باالستعانة بأي طريقة احتيالية او باتخاذ اسم كاذب او انتحال ص

 . "لوماتعن طريق الشبكة المعلوماتية او نظام معلومات الكتروني او احدى وسائل تقنية المع

علينا أن نقوم بعملية ربط بين البيانات المتعلقة بالحاسب  أنها تفرضدة هذه الما يتضح لنا من خالل

اآللية وبين األموال المنقولة, والتي توجب جزاء على كل من قام بالحصول على األموال بطريقة 

 .128غير مشروعة

 
                                                             

هم وال   10نصت المادة  127 على )يعاقب بالسجن مدة ال تقل عن خمس سنوات والغرامة التي ال تقل عن خمسمائة ألف در

ً وبدون تصريح برنامج معلوماتي  هاتين العقوبتين كل من ادخل عمدا هم أو بإحدى  بكة لى الشإتجاوز ثالثة ماليين در

و تدمير أو تعطيلها لعمل أائل تقنية المعلومات ، وأدى ذلك إلى إيقافها عن االمعلوماتية أو نظام معلومات إلكتروني أو إحدى وس

 ات . أو مسح أو حذف أو إتالف أو تغيير البرنامج أو النظام أو الموقع اإللكتروني أو البيانات أو المعلوم

هاتين العقوبتين  هم أو إحدى   يجة . ق النتإذا لم تتحقوتكون العقوبة السجن والغرامة التي ال تجاوز خمسمائة ألف در

هاتين العقوبتين عن أي فعل عمدي يقصد به إغراق البريد اإللك الرسائل بتروني وتكون العقوبة الحبس والغرامة أو إحدى 

 وإيقافه عن العمل أو تعطيله أو إتالف محتوياته(.
هيمي جمال: المرجع السابق, ص 128  .115برا



85 
 

رقام ات وااستخدام الشبكة االلكتروني للحصول على معلوم المادة الثانية عشر تحدثت عن أحكام

 طاقة ائتمانية او الكترونية او حسابات مصرفية:ب

بالحبس  فرضت عقوبة على أي شخص هذه من ضمن الجرائم التي تقع على المال حيث وتعد

ة او بإحدى هاتين العقوبتين كل من توصل بغير حق، عن طرق استخدم الشبكة المعلوماتية  والغرام

او نظام معلومات الكتروني او احدى وسائل تقنية المعلومات، الى ارقام او بيانات بطاقة ائتمانية او 

 . 129دفع االلكترونيالكترونية او ارقام او بيانات حسابات مصرفية، او اي وسيلة من وسائل ال

 

بر يات عتزوير او تقليد او نسخ او استعمال بطاقات المشتر المادة الثالثة عشر نظمت أحكام

 االنترنت باستخدام:

راها الجاني إلى السرقة  سيما أن هذه تعتبر من ضمن الجرائم التي تسيب األموال والتي يهدف من و

دها أو القيام بعملية نسخ واحدة عنها,  باستخدام بطاقة انتمائي شخص أخر أو بطاقة وهمية أو تقلي

رهم وال تجاوز "فرضت عقوبة تتمثل  ة التي ال تقل عن خمسمائة الف د يعاقب بالحبس والغرام

رهم او  بإحدى هاتين العقوبتين كل من زور او قلد او نسخ بطاقة ائتمانية او بطاقة مدينة، مليوني د

                                                             
هاتين العقوبتين كل من توصل بغير حق ، عن طريق استخدم على )يعاقب بالحبس والغ 12نصت المادة   129 رامة أو بإحدى 

و أائتمانية  بطاقة الشبكةالمعلوماتية أو نظام معلومات إلكتروني أو إحدى وسائل تقنية المعلومات ، إلى أرقام أو بيانات

 تروني .إلكترونية أو أرقام أو بيانات حسابات مصرفية ، أو أي وسيلة من وسائل الدفع اإللك

هم وال تجاوز ثال هم أوأثمائة وتكون العقوبة الحبس مدة ال تقل عن ستة اشهر والغرامة التي ال تقل عن مائة ألف در  لف در

هاتين العقوبتين ، إذا قصد من ذلك استخدام البيانات واألرقام في الحصول على أموال الغير ، أ مما و االسبإحدى  تيحه من تتفادة 

 خدمات . 

مملوك للغير فيعاقب بالحبس مدة ال تقل عن  ال  غرامة التينة والسفإذا توصل من ذلك إلى االستيالء لنفسه أو لغيره على مال 

هاتين العقوبتين .  هم أو بإحدى  هم وال تجاوز مليون در  تقل عن مائتي ألف در

ترونية نية أو إلكة ائتمانشر أرقام أو بيانات بطاقويعاقب بذات العقوبة المنصوص عليها في الفقرة السابقة كل من نشر أو أعاد 

 أو أرقام أو بيانات حسابات مصرفية تعود للغير أو أي وسيلة أخرى من وسائل الدفع اإللكتروني(.
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ة المعلومات، او او اي وسيلة اخرى من وسائل الدفع االلكتروني، وذلك باستخدام احدى وسائل تقني

صنع او صمم اي وسيلة من وسائل تقنية  -1 ويعاقب بذات العقوبة كل من:برنامج معلوماتي, 

ت، او برنامج معلوماتي، يقصد تسهيل اي من االفعال المنصوص عليها في الفقرة االولى المعلوما

استخدم بدون تصريح بطاقة ائتمانية او الكترونية او بطاقة مدينة او اي وسائل  -2من هذه المادة. 

دة اخرى للدفع االلكتروني، بقصد الحصول لنفسه او لغيره، على اموال او امالك الغير او االستفا

مها الغير.  ه من خدمات يقد قبل التعامل بهذه البطاقات المزورة او المقلدة او المنسوخة  -3مما تقدم

رها من وسائل الدفع االلكتروني مع علمه بعدم مشروعيتها  . "او غي

من خالل هذا النص أن الجرائم االلكترونية قد تنطوي بطاقات المشتريات عبر المواقع  ويظهر لنا

ها أو نسخها رها أو تقليد  .130االلكترونية, أي بطاقات االئتمان واألرصدة المالية, وذلك بتزوي

 

الحصول على رقم سري او شفرة او كلمة مرور للدخول إلى  بينت أحكام 131المادة الرابعة عشر

دخول الشخص إلى المواقع الكترونية وشبكات المعلومات بهدف  واعتبرت، لكترونيالموقع ا

ة من  دالحصول الباسور الخاص أو الشفرة الخاصة بتلك المواقع دون الحصول على اذن بذلك جريم

ة بحيث ضمن الجرائم التي تقع على المعلومات,  فرضت عقوبة على ذلك تتمثل في الحبس والغرام

                                                             
في المجتمع الخليجي وكيفية  -مجمع البحوث والدراسات أكاديمية السلطان قابوس لعلوم الشرطة : الجريمة اإللكترونية 130

دول لس التعاون ة,  مجلفائز بالمركز األول في المسابق -مسابقة جائزة األمير نايف بن عبد الغزيز للبحوث األمنيةمواجهتها, 

 .7, ص2016 -الخليج العربية
هم أو  14نصت المادة  131 هم وال تزيد على خمسمائة ألف در على )يعاقب بالحبس والغرامة التي ال تقل عن مائتي ألف در

هاتين العقوب خول إلى رى للدتين كل من حصل ، بدون تصريح ، على رقم سري أو شفرة أو كلمة مرور أو أي وسيلة أخبإحدى 

  لكترونية .ومات إوسيلة تقنية معلومات ، أو موقع إلكتروني ، أو نظام معلومات إلكتروني ، أو شبكة معلوماتية ، أو معل

أو  ج معلوماتيبرنام اشترى أو استورد أو عرض للبيع أو أتاح أي ويعاقب بذات العقوبة كل من اعد أو صمم أو انتج أو باع أو

ت نية معلومايلة تقأي وسيلة تقنية معلومات ، أو روج بأي طريقة روابط لمواقع إلكترونية أو برنامج معلوماتي ، أو أي وس

هذا المر  .سوم بقانون(مصممة ألغراض ارتكاب أو تسهيل أو التحريض على ارتكاب الجرائم المنصوص عليها في 
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كل من حصل، بدون تصريح، على رقم سري او شفرة او كلمة على العقوبتين او بإحدى هاتين 

الكتروني، ، او شبكة  أو نظام مرور او اي وسيلة اخرى للدخول الى وسيلة تقنية معلومات، او موقع

 معلوماتية.

 

 التقاط او اعتراض اتصال عمداً: المادة الخامسة عشر

لى اذن علحصول عملية القيام باالعتراض أو التقاط اتصال عبر الشبكات االلكترونية دون اهذا وأن 

 ً ة معاقبة عليها وفقا لحبس يعاقب باللقانون والذي فرض عقوبة تتمثل في "مسبق بذلك جريم

رهم او ب رهم وال تجاوز خمسمائة الف د ة التي ال تقل عن مائة وخمسين الف د اتين هإحدى والغرام

 ة.وماتيبتين كل من التقط او اعترض عمدا وبدون تصريح اي اتصال عن طريق اي شبكة معلالعقو

ها عن طريق استالم او اعتراض االتصاالت  بغير فإذا افشى اي شخص المعلومات التي حصل علي

 ."وجه حق فإنه يعاقب بالحبس مدة ال تقل عن سنة واحدة

 

 :ع عنهتهديد شخص للقيام بفعل او االمتنا ابتزاز او المادة السادسة عشر والتي تحدثت عن

ة االلكتروني  نما تطرقة, وإنجد أن المشرع لم يتطرق فقط لسلوك الجاني االيجابي حتى تتحق الجريم

هو الحال شأن ً لسلوك الجاني السلبي, كما  تحت  الذي توقف موظف أمن المعلومات عن حماية أيضا

يد ة ال تزيعاقب بالحبس مد"أنه  رضت عقوبة تتمثلوالتي فحمايتها, دون وجه حق أو اذن مسبق, 

رهم وال تجاوز خمسمائة ا ة التي ال تقل عن مائتين وخمسون الف د هم او لف درعلى سنتين والغرام

ك عنه وذل متناعبإحدى هاتين العقوبتين كل من ابتز او هدد شخص اخر لحمله على القيام بفعل او اال

لى عشر زيد عتقنية معلومات. وتكون العقوبة السجن مدة ال ت باستخدام شبكة معلوماتية او وسيلة

 . "سنوات اذا كان التهديد بارتكاب جناية او بإسناد امور خادشه للشرف او االعتبار
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رهيب وتهديد الضحية سواء بنشر صور  ومن خالل ذلك يتضح أن االبتزاز االلكترونية تهدف إلى ت

اية تخص الضحية, مقابل دفع مبالغ مالية أو استغالل أو فيديوهات أو تسريب معلومات سرية للغ

 .132الضحية للقيام بأعمال غير مشروعة لصالح المبتز

 

القيام بإعداد او توزيع او نشر او اعادة نشر مواد اباحية او  تطرقت الحكام 133المادة السابعة عشر

هذا النوع من الجرائم التي تقع على االشخاص والتي تؤدي بهم إلى  ويمكن تصنيف، انشطة للقمار

ة,  ً باآلداب العام ء يتمثل في بالحبس كل من أنشأ او ادار افرضت جزواالنحراف وتشكل مساسا

موقعا الكترونيا او اشرف عليه او بث او ارسل او نشر او اعاد نشر عن طريق الشبكة المعلوماتية 

ة. مواد اباحية او انشطة   للقمار، وكل ما من شأنه المساس باآلداب العام

 

 حيازة مواد اباحية االحداث عمداً: المادة الثامنة عشر والتي نصت على جرائم

ضمن الجرائم التي تقع على االشخاص والتي تشكل أكثر خطورة من  وتكون هذه الجرائم من

يعاقب بالحبس مدة ال تقل عن ستة أشهر "فرضت جزاء يتمثل في والجرائم الواقعة على البالغين, 

رهم كل من حاز عمدا مواد  رهم وال تجاوز مليون د ة التي ال تقل عن مائة وخمسين ألف د والغرام

                                                             
 .14, ص2019بالل جناجرة: اإلنترنت واالبتزاز اإللكتروني, بدون نشر,  سنة  132
هم  17نصت المادة   133 هم وال تجاوز خمسمائة ألف در على )يعاقب بالحبس والغرامة التي ال تقل عن مائتين وخمسين ألف در

هاتين العقوبتين كل من أنشأ أو أدار موقعا إلكترونيا أو يق نشر عن طر و أعادأاشرف عليه أو بث أو أرسل أو نشر  أو بإحدى 

 الشبكة المعلوماتية مواد إباحية أو أنشطة للقمار ، وكل ما من شأنه المساس باآلداب العامة . 

هيأ أو أرسل أو خزن بقصد االستغالل أو التوزيع أو ا عن  لى الغير ،لعرض عويعاقب بالعقوبة ذاتها ، كل من انتج أو أعد أو 

 ريق شبكة معلوماتية ، مواد إباحية أو أنشطة للقمار ، وكل ما من شأنه المساس باآلداب العام . ط

هذا المحتوى مصم ث راء األحداما إلغفإذا كان موضوع المحتوى اإلباحي حدثا لم يتجاوز الثامنة عشر من عمره ، أو كان مثل 

هم وال تجاوز فيعاقب الجاني بالحبس مدة ال تقل عن سنة واحدة والغرامة  سين ألف ائة وخممالتي ال تقل عن خمسين ألف در

هم(.  در
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إباحية األحداث باستخدام نظام معلومات إلكتروني، أو شبكة معلوماتية، او موقع إلكتروني، أو 

 . "إحدى وسائل تقنية المعلومات

كل من قام بحيازة  صور  شمل شرع قد نظم سائر اشكال االعتداء الجسدي, بحيثيتبين لنا بأن الم

ً ألعضاء جنسية أو أفعال جنسية حقيقية أو  ها مثيرة جنسيا أو تسجيالت أو رسومات أو غير

 .134بالمحاكاة لحدث ال يتجاوز الثامنة عشر من عمره, يعتبر اتركب جريمة يعاقب عليه القانون

 

 ور:االغواء والتحريض على ارتكاب الدعارة او الفج نصت على جرائمالمادة التاسعة عشر 

ة التي ال تقل عن مائتين وخمس"تمثل في بحيث أو جبت عقوبة ت  ين ألفيعاقب بالسجن والغرام

هاتين العقوبتين كل من حرض او أغوى آخر على رهم او بإحدى  رهم وال تجاوز مليون د اب ارتك د

علومات. ية المعلى ذلك، باستخدام شبكة معلوماتية او إحدى وسائل تقنالدعارة او الفجور او ساعد 

ره ة التي ال تجاوز مليون د كان  م إذاوتكون العقوبة السجن مدة ال تقل عن خمس سنوات والغرام

ً لم يتم الثامنة عشرة من عمره  ."المجني عليه حدثا

 

جتماعي أو عبر النشر على المواقع ويعتبر القيام بالتحريض واالغواء باستخدام مواقع التواصل اال

ها للدعارة والفجور من ضمن الجرائم التي تزعزع ثقافة المجتمع والمساس  الرئيسية وتخصيص

ً النصوو, 135بأمن الدول الداخلي أن كل فعل يقوم بها الجاني من عرض محتويات سابق الذكر  فقا

لعاقب كونها يأثر على المجتمع غير أخالقية, من خالل اختراق اجهزة الحاسوب يقع تحت طائل ا

                                                             
 .92عبدهللا دغمش العجمي: المرجع السابق, ص 134
شرف الدين وردة و باجراف سامية: الجوانب الموضوعية واالجرائية لمكافحة جرائم المعلوماتية في التشريع الجزائري,   135

 .27, ص2017مجلة المنار للبحوث والدراسات القانونية والسياسية, العدد الثالث ديسمبر 
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راهقين بشكل خاصة ة واألمن بشكل عام وعلى الم هذه من الجرائم التي تمس االداب العام , وتعد 

 .136القومي

 

 ن:الخريسبّ الغير وجعله محالً للعقاب او االزدراء من قبل ا المادة عشرون والتي نصت على

والتي على االشخاص السب والقذف لآلخرين, من ضمن الجرائم الواقع  وتعتبر هذه الجريمة

ة القذف المقررة في الشريعة اإلسالمية، "فرضت جزاء يتمثل في  مع عدم اإلخالل بأحكام جريم

رهم  رهم وال تجاوز خمسمائة الف د ة التي ال تقل عن مائتين وخمسين الف د يعاقب بالحبس والغرام

د إليه واقعة من شأنها ان تجعله محال للعقاب او او بإحدى هاتين العقوبتين كل من سب الغير او أسن

االزدراء من قبل اآلخرين، وذلك باستخدام شبكة معلوماتية، او وسيلة تقنية معلومات. فإذا وقع 

عمله عد ذلك  السب او القذف في حق موظف عام أو مكلف بخدمة عامة بمناسبة او بسبب تأدية

ة . وهذا ما قضت به المحظرفا مشددا للجريمة" هم ة االبتدائية في المغرب بمعاقبة المتهم عن ت كم

السب والقذف عبر مواقع التواصل االجتماعية, ونظراً لعدم وجود سوابق قضائية لها قضت 

 .137بمحاكمتها مع وقف التنفيذ

 

                                                             
ها على ادراكهم لألمن 136 هيام محمد الهادي: تعرض المراهقين للجرائم االلكترونية عبر وسائل اإلعالم الرقمي وتأثير  

 -, كلية التربية النوعية2020يوليو / سبتمبر سنة  30العدد  –االجتماعي المصري,  المجلة العربية للبحوث االعالم واالتصال 

.837مصر, ص -جامعة بنها  
 م.19/7/2018, صدر بتاريخ 22106, حكم عدد 18/2902/86المحكمة االبتدائية في المغرب: ملف شكاية مباشرة عدد  137
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بحيث ، األشخاصاالعتداء على خصوصية  والتي نصت على جرائم 138المادة الحادية والعشرين

االعتداء على خصوصية االشخاص في غير األحوال المصرح بها قانون من ضمن اعتبرت 

الجرائم التي تقع على االشخاص باستخدام مواقع التواصل االجتماعي والمواقع االلكترونية بشكل 

كل من استخدم شبكة معلوماتية، او نظام  علىبالحبس والغرامة وفرضت عقاب يتمثل عام, 

حدى وسائل تقنية المعلومات، في االعتداء على خصوصية شخص في غير معلومات إلكتروني، أو إ

 .األحوال المصرح بها قانونا

 

ً لذلك فأن المشرع في دولة االمارات العربية المتحدة قد نظم أحكام الخصوصية وفرض جزاء  فوفقا

 امر أو القيالقيام بالتقاط صور للغي فال يجوز ألي شخص على كل من ينتهك تلك الخصوصية,

ها, أو القيام بنشر أخبار عنه, حتى وان كانت حقيقة, مالم يتم الحصول على موافقة كتابية من  بنشر

                                                             
هم وال  21نصت المادة   138 على )يعاقب بالحبس مدة ال تقل عن ستة أشهر والغرامة التي ال تقل عن مائة وخمسين ألف در

هاتين العقوبتين كل من استخدم شبكة معلوماتية ، أو نظام معلومات  هم أو بإحدى  ى ي ، أو إحدلكترونإتجاوز خمسمائة ألف در

 لية : ق التاة المعلومات ، في االعتداء على خصوصية شخص في غير األحوال المصرح بها قانونا بإحدى الطروسائل تقني

 ية . أو مرئ استراق السمع ، أو اعتراض ، أو تسجيل أو نقل أو بث أو إفشاء محادثات أو اتصاالت أو مواد صوتية - 1

 أو كشفها أو نسخها أو االحتفاظ بها .  التقاط صور الغير أو إعداد صور إلكترونية أن نقلها - 2

هد أو تعليقات أو بيانات أو معلومات ولو  - 3 حة انت صحيكنشر أخبار أو صور إلكترونية أو صور فوتوغرافية أو مشا

 وحقيقية . 

هم وال تج ائة ألف سماوز خمكما يعاقب بالحبس مدة ال تقل عن سنة واحدة والغرامة التي ال تقل عن مائتين وخمسون ألف در

هاتين العقوبتين ، كل من استخدم نظام معلومات إلكتروني ، أو إحدى وسائل تقنية المعل هم أو بإحدى  إلجراء أي  ومات ،در

صيته أو لى خصوعتعديل أو معالجة على تسجيل أو صورة أو مشهد ، بقصد التشهير أو اإلساءة إلى شخص آخر ، أو االعتداء 

 انتهاكها(.
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ً لقواعد , وغير ذلك يعتبر 139قبل صاحب الشأن العام تعدي على الحقوق الشخصية للغير وذلك وفقا

 .140المدني االماراتي في القانون

 

دون  لة تقنيةو وسياستخدام شبكة معلوماتية و المواقع الكترونية أ المادة الثانية والعشرين نصت على

 :الخصول على اذن مسبق

ى صول علكل من استخدم واستعمل شبكات المعلومات ومواقع الكترونية دون الحبحيث اعتبر أن  

عليه  ما نصلاذن مسبق بهدف الكشف عن بينات تلك المواقع ارتكب جرم يعاقب عليه القانون وفقاً 

ة التيويعاقب بالحبس مدة ال تقل عن ستة أشهر "والتي تنص على أنه  22القانون في المادة   الغرام

رهم او بإحدى هاتين العقوبتين كل  رهم وال تجاوز مليون د خدم، ن استمال تقل عن خمسمائة الف د

لومات معشف بدون تصريح، أي شبكة معلوماتية، او موقعا إلكترونيا، او وسيلة تقنية معلومات لك

 ."سرية حصل عليها بمناسبة عمله او بسببه

 

كة لى شبعانشاء أو ادارة موقع الكتروني أو نشر معلومات  المادة الثالثة والعشرين نصت على

 معلوماتية بقصد االتجار في البشر او االعضاء البشرية:

ة التي ال تقل عن خمبحيث فرضت جزاء يتمثل في " سمائة الف يعاقب بالسجن المؤقت والغرام

رهم او بإحدى هاتين العقوبتين كل من أنشأ أو أدار موقعا إلكترونيا او  رهم وال تجاوز مليون د د

                                                             
 .29و باجراف سامية, المرجع السابق, صشرف الدين وردة  139
م 1985لسنة  5من قانون المعامالت المدنية لدولة األمارات العربية المتحدة الصادر بقانون  االتحادي رقم  90نص المادة   140

في حق  ء غير مشروعم االماراتي والتي تنص على أنه  )لكل من وقع عليه اعتدا1987لسنة  1والمعدل بالقانون االتحادي رقم 

هذا االعتداء مع التعويض عما يكون قد لحقه من ضرر(.  من الحقوق المالزمة لشخصيته أن يطلب وقف 
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اشرف عليه او نشر معلومات على شبكة معلوماتية او بإحدى وسائل تقنية المعلومات، بقصد 

 . "االتجار في البشر او األعضاء البشرية، او التعامل فيها بصورة غير مشروعة

إلى تحقيق أرباح ومكاسب مادية, وذلك عن طريق االتجار في البشر وقد يهدف الجاني  هذا

 .141واألعضاء البشرية, وقد تطور وذلك وأدى إلى قيام التجار إلى تزايد العمل في التجارة البشرية

 

بهدف  لوماتانشاء او ادارة موقع الكتروني أو نشر مع المادة الرابعة والعشرين نصت على أحكام

الخالل وطنية وادة الالترويج او التحبيذ الفكار من شأنها اثارة الفتنة او الطائفية او االضرار بالوح

ة:  باآلداب العام

الجرائم التي تمس أمن الدولة المرتبطة  بحيث اعتبر المشرع األماراتي هذه الجريمة من ضمن 

بحيث فرضت , وذلك وفقاً لما نص عليه القانون 142الواقعة على النظام المعلومات ذاتهبالجرائم 

رهم وال تجاوز جزاء يتمثل في " ة التي ال تقل عن خمسمائة الف د يعاقب بالسجن المؤقت والغرام

رهم كل من أنشأ او أدار موقعا إلكترونيا او أشرف عليه أو نشر معلومات على شبكة  مليون د

أو إحدى وسائل تقنية المعلومات للترويج أو التحبيذ ألي برامج او أفكار من شأنها إثارة معلوماتية 

الفتنة او الكراهية او العنصرية او الطائفية او اإلضرار بالوحدة الوطنية او السلم االجتماعي او 

 ."اإلخالل بالنظام العام او اآلداب العامة

 

 لوماتنشاء او ادارة موقع الكتروني او نشر مععقوبة ا المادة الخامسة والعشرين نصت على

 لإلتجار والترويج لألسلحة النارية والذخائر والمتفجرات:

                                                             
 .30مجمع البحوث والدراسات أكاديمية السلطان قابوس لعلوم الشرطة: المرجع السابق, ص 141
 .31شرف الدين وردة و باجراف سامية, المرجع السابق, ص  142
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أنه بضمن الجرائم التي تمس أمن الدولة, حيث جاء النص يقضي من  هذه الجريمة تصنفوحيث 

ة التي ال تقل عن خمسمائة الف در"  تجاوز وال هميعاقب بالحبس مدة ال تقل عن سنة واحدة والغرام

رهم، أو بإحدى هاتين العقوبتين كل من أنشأ أو أدار موقعا إلكترونيا أو أ شر ليه أو نشرف عمليون د

ألسلحة لرويج معلومات على شبكة معلوماتية أو إحدى وسائل تقنية المعلومات بقصد االتجار او الت

 . "النارية او الذخائر او المتفجرات في غير األحوال المصرح بها قانونا

 

ويظهر لنا من خالل ذلك النص بأن مرتكب الجرائم على خبرة واسعة ودقيقة, واستطاع أن يطور 

وخاصة جرائم التجارة  من نفسه في مجال التكنولوجيا من أجل اتركاب جرائم بطريقة احترافية

, كما اتااللكترونية, بحيث أصبح هناك من يقوم بعملية الترويج  لألسلحة النارية إلى جانب المخدر

 .143هو الحال في جرائم الدعارة والترويج للدعارة

 

كل من بحيث اعتبرت ، عقوبة انشاء او ادارة موقع الكتروني تمنظ 144المادة السادسة والعشرين

بطريق غير مشروعة بقصد الترويج لها وتسهيل عمل على ادرتها أو  الكترونيةنشاء مواقع إقام ب

ة من االجرام الماسة بأمن  رهابية أن ارتكاب جريم عملية قيادتها, والقيام بنشر معلومات لجماعة ا

كل من أنشأ او أدار موقعاً  على بالسجن والغرامةوفرض المشرع عقوبة لذلك تتمثل الدول, 

                                                             
هاب االلكتروني وطرق مواجهته على المستوى العربي دراسة للتجربتين السعودية والقطرية 143   -أحمد بوجلطية بو علي: اإلر

 .188, ص2016جوان  -16األكاديمية للدراسات االجتماعية واالنسانية, قسم العلوم االقتصادية والقانونية العدد 
هم وال تجاوز على )يعاقب بالسجن مدة ال تق 26نصت المادة   144 ل عن خمس سنوات والغرامة التي ال تقل عن مليون در

هم كل من أنشأ أو أدار موقعا إلكترونيا أو أشرف عليه أو نشر معلومات على الشبكة المعلوما ية وسيلة تقن تية أومليوني در

هيئة غير مشروعة بقص هابية أو أي مجموعة أو جمعية أو منظمة أو  و قياداتها أصال بد تسهيل االتمعلومات ، وذلك لجماعة إر

ها ، أو تمويل أنشطتها ، أو توفير المس ، أو  لفعلية لهااعدة اأعضائها ، أو الستقطاب عضوية لها ، أو ترويج أو تحبيذ أفكار

ها  بية(.بقصد نشر أساليب تصنيع األجهزة الحارقة أو المتفجرات ، أو أي أدوات أخرى تستخدم في األعمال اإلر
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الشبكة المعلوماتية او وسيلة تقنية معلومات، وذلك إلكترونياً أو أشرف عليه او نشر معلومات على 

رهابية او مجموعة او جمعية او منظمة او هيئة غير مشروعة بقصد تسهيل االتصال  لجماعة إ

رها او تمويل انشطتها، او  ها، او الستقطاب عضوية لها او ترويج او تحبيذ أفكا ها او أعضائ بقيادات

نشر أساليب تصنيع األجهزة الحارقة او المتفجرات، او اي توفير المساعدة الفعلية لها، او بقصد 

رهابية.  أدوات أخرى تستخدم في األعمال اإل

 

 رخيص:دون تبنشر وادارة مواقع تدعو فيها إلى جمع تبرعات  المادة السابعة والعشرين نظت أحكام

ن ن يكوأيجب لقد جرم المشرع األماراتي كل من قام بجمع التبرعات بطريقة غير مشروعة, بحيث 

ً لضوابط قانونية بحيث البد من الحصول على ترخيض بذلك, ويكثر  نواع ذا الهجمع التبرعات وفقا

ية حتيالامن الجرائم في الكوارث والحروب, بحيث يسعى المحتالون إلى انشاء روابط اكترونية 

مر لك األللحصول على أموال بحجة أنها للتبرعات, وقد فرض المشرع عقوبة لكل من يقوم بذ

رهمبحيث نص على أنه " ة التي ال تقل عن مائتين وخمسين الف د وال  يعاقب بالحبس والغرام

ً إل هاتين العقوبتين كل من أنشأ أو أدار موقعا هم او بإحدى  رف يا او أشكترونتجاوز خمسمائة ألف در

لترويج ااو  عوةعليه أو نشر معلومات على الشبكة المعلوماتية او وسيلة تقنية معلومات أخرى للد

 .ن ترخيص معتمد من السلطة المختصة"لجمع التبرعات بدو

 

 ولة: ن الدانشاء مواقع إلكترونية ونشر معلومات تمس أم المادة الثامنة والعشرين نظمت أحكام

ها  كيان التي تمس هذا وأيضاً تعتبر من ضمن الجرائم أمن الدولة القيام بنشر مواقع إلكترونية وادارت

ونشر معلومات تمس السيادة وتهدد أمنها وتمس النظام العام واالعتداء على مأموري الضبط 
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يعاقب بالسجن المؤقت والغرامة وحيث نص القانون على كل من يقوم بذلك بما يلي ", 145القضائي

رهم كل من أنشأ او أد ً إلكترونياً او أشرف عليه او استخدم معلومات التي ال تجاوز مليون د ار موقعا

على الشبكة المعلوماتية او وسيلة تقنية معلومات بقصد التحريض على أفعال او نشر او بث 

معلومات او أخبار او رسوم كرتونية او اي صور أخرى، من شأنها تعريض أمن الدولة ومصالحها 

 او االعتداء على مأموري الضبط القضائي او اي منالعليا للخطر او المساس بالنظام العام، 

 .المكلفين بتنفيذ احكام القوانين"

 

 ً قنية سيلة توكل من قام بنشر معلومات او اخبار او اشاعات على موقع الكتروني او  يعتبر وأيضا

ها اأمعلومات او اي شبكة معلوماتية بقصد السخرية واالضرار بمكانة الدولة ومؤسساتها,  رتكب ن

ها مما تشكل خطراً على االوضاع ا اعية الجتمجريمة تمس أمن الدولة وتنشر الزعزعة بين مواطني

السجن بيعاقب "والتي نصت على أنه  29ية وخاصةً السياسية, وذلك وفقاً لنص المادة والثقاف

رهم كل من نشر معلومات او أخبار او بيانا ة التي ال تجاوز مليون د شاعات إت او المؤقت والغرام

ضرار و اإلعلى موقع إلكتروني او اي شبكة معلوماتية او وسيلة تقنية معلومات بقصد السخرية ا

 و أولياءاارات او هيبة او مكانة الدولة أو أي مؤسساتها او رئيسها او نائبه او حكام اإلم بسمعة

دهم او نواب حكام اإلمارات او علم الدولة او السالم الوطني او شع رها او نشيدعهو  لوطني اوها اا

ها"  .رموز

                                                             
 -طراف في اتفاقية األمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية: جمع وتبادل األدلة االثباتية اإللكترونيةمؤتمر األ 145

 .8, ص2015تشرين األول / أكتوبر  28, 27ورقة معلومات أساسية من إعداد األمانة, فيينا, 
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إلى قلب او تغيير نظام القيام بأنشاء الموقع الكتروني أو القيام ينشر معلومات  تهدف  وكذلك الحال

الحكم في الدولة او تعطيل احكام الدستور والقانون أو القيام فقط بادراة تلك المواقع يعتبر أرتكب 

ً لنص المادة   .30146جرم يهدد ويمس أمن الدولة, وذلك وفقا

 

 ة:الدول وانيننشر معلومات بهدف التحريض على ق المادة الواحد والثالثون والتي جاءت تنظم أحكام

راها إلى تحريض الشعب على قوانين الد بحيث اعتبرت هدف ولة بالقيام بنشر معلومات تسعى من و

مها أو االنصياع لها من الجرائم التي تمس أمن الدولة, هذا وبالرغم من  قاً نيفها وفدم تصععدم احترا

مس قوانين ت, فنشر تلك المعلومات التي 2018و  2016م وتعديالته لسنة 2012لسنة  5لقانون رقم 

ً لنص المادة ا ة يعاقب بالحب"والتي تنص على أنه  31لدولة والتحريض عليه جريمة وفقا س والغرام

هم او بإحدى هاتين العقوبتين  رهم وال تجاوز مليون در عا او دل من كالتي ال تقل عن مائتي الف د

نقياد م االحرض عن طريق نشر معلومات على الشبكة المعلوماتية او وسيلة تقنية معلومات الى عد

ة المعمول بها في الدولة  ."الى القوانين واألنظم

ة من  لة ن الدوضمن الجرائم التي تمس أموعليه نرى بضرورة تدخل المشرع ليحدد أن هذه الجريم

هابية والحروب االلكترونية.  اسوةً بالجرائم االر

 

ة ألحكام هرات و المادة الثانية والثالثون جاءت منظم ال التصسرقة االدعوة او الترويج لمظا

 والتعرض للمقدسات الدينية:

                                                             
إلكترونيا أو أشرف عليه أو نشر معلومات على  على )يعاقب بالسجن المؤبد كل من أنشأ أو أدار موقعا 30نصت المادة  146

يه أو إلى ستيالء علأو اال الشبكة المعلوماتية أو وسيلة تقنية معلومات ، تهدف أو تدعو إلى قلب أو تغيير نظام الحكم في الدولة

دولة . لحكم في الظام انا تعطيل أحكام الدستور أو القوانين السارية في البالد أو المناهضة للمبادئ األساسية التي يقوم عليه

 ويعاقب بالعقوبة ذاتها كل من روج إلى أو حرض على اي من األفعال المذكورة أو سهلها للغير(.
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 ,اصةخماية ح , التي فرضه لها المشرععن الرأي يعد من أسمى الحقوق الدستوريةالحق في التعبير 

ً لنظام الحكم في الدولة وبطريقة سلمية, وغير ذلك فأن أي يعم ن من ل يكووفي اطار معين وفقا

اهرات وذلك بالقيام ب  لب بلدانال اغحنشر على المواقع الكترونية, كم هو شأنها الدعوة إلى عقد مظ

ه ا العام في الوقت الحاضر دون الحصول على ترخيص مسبق من الجهات المختصة, يعتبر أن

ة  لحبس يعاقب بابحيث يقع تحت المسؤولية والعقاب وفق لنص المادة الذي يقضي "ارتكب جريم

رهم وال  ة التي ال تقل عن خمسمائة الف د رهم أو بإحدى هاتينوالغرام بتين كل العقو تجاوز مليون د

ة تقنية وسيل من أنشأ او ادار موقعا إلكترونيا او أشرف عليه او استخدم الشبكة المعلوماتية او

اهرات او مسيرات او ما في  دون بها كمحمعلومات للتخطيط او التنظيم او الترويج او الدعوة لمظ

 .ترخيص من السلطة المختصة"

 

ً هذا وأيض وسيلة  ماتية اولمعلوالقيام بإنشاء او ادارة مواقع الكتروني أو القيام باستخدام الشبكة ا ا

ً لنص الماد التي تنص و  33ة تقنية المعلومات لإلتجار باآلثار او التحف الفنية دون حق, وذلك وفقا

رهم وال تجاوز ملي"على أنه  ة التي ال تقل عن خمسمائة الف د رهيعاقب بالحبس والغرام م او ون د

لشبكة خدم ابإحدى هاتين العقوبتين كل من أنشأ او أدار موقعا إلكترونيا او أشرف عليه او است

ها بالمصرح  حوالغير األ المعلوماتية او وسيلة تقنية معلومات لإلتجار باآلثار او التحف الفنية في

 .قانوناً"

تصال أو تمكين الغير من االنتفاع ضمن الجرائم االلكترونية القيام سرقة خدامات اال ويعتبر من

ً لنص  يعاقب بالحبس مدة ال تقل عن سنة "والتي تنص على أنه  34بذلك, دون وجه حق, وذلك وفقا

رهم، او بإحدى  رهم وال تجاوز مليون د ة التي ال تقل عن مائتين وخمسين الف د واحدة والغرام
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هل للغير بغير وجه حق  االنتفاع بخدمات االتصاالت او قنوات هاتين العقوبتين كل من انتفع او س

 .علوماتية او وسيلة تقنية معلومات"البث المسموعة او المرئية، وذلك عن طريق الشبكة الم

 

ن الجرائم الكترونية قد تمس المقدسات الدنية وذلك عن طريق استخدام وسائل إفباالضافة إلى ذلك 

  .14735المواقع, وذلك وفقا ً لنص المادة  التواصل االجتماعية لإلساءة, أو عن طريق النشر على

دسات المق نظم الحاالت التي يعد فيها االساءة إلى يظهر لنا من النص سالف الذكر بأن المشرع

ة أو إللهياالدينية جريمة يعاقب عليه القانون وشدد في عقوبة مرتكب الجرم اذا ما مست الذات 

 .عليه مسؤولية قانونية توجب العقاب, فأن ذلك يرتب الرسل وماسة للدين االسالمي

 

وال علقة بأمال متاإلتجار او الترويج للمخدرات و ارتكاب أفع المادة السادسة والثالثون نظمت أحكام

 غير مشروعة:

                                                             
على )مع عدم اإلخالل باألحكام المقررة في الشريعة اإلسالمية ، يعاقب بالحبس والغرامة التي ال تقل عن  35نصت المادة  147

هم وال تجاو هاتين العقوبتين كل من ارتكب عن طريق الشبكمائتين وخمسين ألف در هم أو بإحدى   لوماتية أوة المعز مليون در

 وسيلة تقنية معلومات أو على موقع إلكتروني ، إحدى الجرائم التالية : 

 اإلساءة إلى أحد المقدسات أو الشعائر اإلسالمية.  - 1

هذه المقدسات والشعا - 2 حكام ة وفقاً ألئر مصوناإلساءة إلى احد المقدسات أو الشعائر المقررة في األديان األخرى متى كانت 

 الشريعة اإلسالمية. 

 سب أحد األديان السماوية المعترف بها.  - 3

 تحسين المعاصي أو الحصن عليها أو الترويج لها.  - 4

ً ت اإللهية أو لذات الرسل واألنبياء أو كانت مناهضة للدين اإلسالمي أوإذا تضمنت الجريمة إساءة للذا  لألسس و جرحا

هض أو جرح ما علم من شعائر وأحكام الدين اإلسالمي بالضرورة ، أو  لدين اال من نوالمبادئ التي يقوم عليها ، أو نا

مما تقدم هب أو فكرة تنطوي على شيء  دة ن مجفيعاقب بالس أو حبذ لذلك أو روج له ، اإلسالمي ، أو بشر بغيره أو دعا إلى مذ

 سنوات(. 7ال تزيد على سبع 
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رهم وال بحيث نصت على أنه " ة التي ال تقل عن خمسمائة الف د يعاقب بالسجن المؤقت والغرام

رهم او بإحدى هاتين  العقوبتين كل من أنشأ او أدار موقعا إلكترونيا او أشرف عليه تجاوز مليون د

او نشر معلومات على الشبكة المعلوماتية، او وسيلة تقنية معلومات، لإلتجار او الترويج للمخدرات 

مها او كيفية تعاطيها او لتسهيل التعامل فيها في غير األحوال  او المؤثرات العقلية وما في حك

 .بها قانونا" المصرح

 

إلى جانب القيام باستخدام شبكة معلوماتية او نظام معلومات الكتروني او احدى وسائل هيئة  وعليه

المعلومات عمداً الرتكاب افعال جرمية متعلقة بأموال غير مشروعة, كالقيام بسرقة أموال البطاقات 

ها أ عها و االنتمائية, وغسيل األموال وتحويل األموال غير المشروعة بقصد اخفاء مصدر و ايدا

ً لنص  هذا مع توفر العلم بعدم مشروعية تلك األموال, وذلك وفقا ها ومصدر حركتها, و اخفاء حقيقت

يعاقب م الخاصة في قانون غسيل األموال "والتي نصت على أنه ومع مراعاة األحكا 37المادة 

ره ة التي ال تقل عن خمسمائة الف د م وال تجاوز بالحبس مدة ال تزيد على سبع سنوات وبالغرام

هم كل من أتى عمداً، باستخدام شبكة معلوماتية، أو نظام معلومات إلكتروني، أو إحدى  مليوني در

تحويل األموال غير المشروعة او نقلها او  -1وسائل تقنية المعلومات، اي من األفعال اآلتية: 

عها بقصد إخفاء او تمويه المصدر غير المشروع لها.  حقيقة األموال غير  إخفاء او تمويه -2إيدا

رها او حركتها او الحقوق المتعلقة بها او ملكيتها.  اكتساب او حيازة او  -3المشروعة او مصد

رها. ويعاقب بذات العقوبة كل من  استخدام األموال غير المشروعة مع العلم بعدم مشروعية مصد

ة المعلوماتية او وسيلة أنشأ او أدار موقعا إلكترونيا او أشرف عليه او نشر معلومات على الشبك

من هذه المادة او  تقنية معلومات لتسهيل ارتكاب أي من األفعال المنصوص عليها في الفقرة األولى

من قام يتضح من خالل تلك النصوص سالفة الذكر أن المشرع اعتبر كل  .للتحريض عليها"
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لمخدرات والمؤثرات العقلية, باستخدام مواقع االلكترونية سواء بنشر أو االدارة بهدف االتجار في ا

أو قام بتسهيل عملية ذلك أو قام فقط بأعمال االدارة لتلك المواقع, أنها ارتكب جريمة يعاقب عليه 

  .148قانون مكافحة الجرائم التقنية

 

ع ة المواقا وملكياالضرار بمصالح الدولة واالساءة اليه حكامأ تنظمالمادة الثامنة والثالثون جاءت 

 الغير قانونية:

يئات وحيث نصت على أنه "يعاقب بالسجن المؤقت كل من قدم الى أي منظمات او مؤسسات او ه

ضرار او اي كيانات أخرى معلومات غير صحيحة او غير دقيقة او مضللة، وكان من شأنها اإل

ها او هيبتها او مكانتها، وذلك باستخدام الشبمصالح الدولة، او اإلساءة  ة او معلوماتيبكة الالى سمعت

 إحدى وسائل تقنية المعلومات".

 

سائلة ت المبالضافة إلى أن صناعة المحتوى االلكترونية الغير قانونية يضع مالكه أو صانعة تح

ً لنص المادة  ة اوالتي نصت على أنه "يعاقب بالحبس وال 39القانونية وذلك وفقا و بإحدى هاتين غرام

محتوى  اً ايالعقوبتين اي مالك او مشغل لموقع إلكتروني او شبكة معلوماتية خزن او أتاح متعمد

الل قانوني خير الغير قانوني، مع علمه بذلك، او لم يبادر بإزالة او منع الدخول الى هذا المحتوى غ

ة انونيقمختصة والذي يفيد بعدم المهلة المحددة في اإلشعار الخطي الموجه له من الجهات ال

 المحتوى وأنه متاح على الموقع اإللكتروني او شبكة المعلوماتية".

من ضمن الجرائم التي تمس أمن الدولة ويظهر لنا بأن المشرع األماراتي قد جعل تلك االجرائم 

وتقلل من هيبته القيام بإنشاء مواقع من شأنه أن تؤدي إلى الحق ضرر بشؤون الدولة الداخلية 
                                                             

 .847هيام محمد الهادي: المرجع السابق, ص 148
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وعالقاتها, كالقيام بنشر معلومات كذابة أو تقديم معلومات غير صحيحة بهدف تضليل احد 

ة فقط وضرب السياحة فيها, كنشر المؤسسات, أو القيام بنشر معلومات تضر الدولة بهدف االساء

 .149الفتنة, والقيام بملكية المواقع الغير قانونية والتي تسعى إلى الفجور

 

, قد صنف 2018و  2016وتعديالته سنة  2012لسنة  5وهكذا نجد أن قانون مكافحة الجرائم رقم 

االلكترونية التي قد  عدد كبير جداً من أنواع الجرائم والتي نرى من خاللها بأنه شمل جميع الجرائم

ترتكب والتي بالفعل محل ارتكاب وقد ارتكبت سابقا. ضمن القانون هناك عقوبات أصلية تصل إلى 

ة التي ال تتجاوز مبلغ  رهم، وفرض عقوبات تكميلية كالمصادرة  2السجن المؤقت والغرام مليون د

المرسوم بقانون بنصف  واإلبعاد لألجنبي كما يعاقب على الشروع في الجنح المنصوص عليها في

ة, ولفت إلى أن التعديالت الجديدة على القانون تعتبر مغلظة تتضمن  ة التام العقوبة المقررة للجريم

 .150عقوبات رادعة على مرتكبيها ومنها الجرائم الماسة بأمن الدولة

 

, 2012لسنة  5تلك جميع الحاالت التي نص عليه قانون مكافحة الجرائم التقنية والمعلومات رقم 

والتي بين فيها شتى أنواع الجرائم التي قد ترتكب عبر اجهزة الحاسوب والهواتف الذكية, وعبر 

ة ما بين التشديد  شبكات االنترنت والبرامج وتطبيقات الحواسيب, وبين العقوبة المقررة لكل جريم

ة, وبذلك نرى ما توصل إليه ا المشرع في والتخفيف حسب طبيعة الظروف التي ارتكبت فيها الجريم

                                                             
التجريم والمالحقة واإلثبات, مقدم إلى المؤتمر األول للجرائم االلكترونية  -عبد اللطيف محمود ربايعة: الجرائم االلكترونية  149

 في فلسطين

 .9م ص2016نيسان 17 -نابلس  -النجاح الوطنية المنعقد في جامعة
ة الجرائم اإللكترونية, نشر  150 , 2013سبتنمر  26مصطفى خليفة: استراتيجية إماراتية لمواجه

https://www.albayan.ae/   م.6/1/2023تاريخ الزيارة 

https://www.albayan.ae/
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ها  ً في تقدير العقوبة المقررة نجد ً في بيان الجرائم المرتكبة عبر االنترنت, وأيضا ذلك كان موفقا

ة ومالئمة مع حجم خطورتها, ذلك من حيث التجريم والعقوبة فقط.  مالئمة مع ظروف كل جريم

 

لى نص عيحيث لم أما من حيث أن هذا القانون جاء شامل لشتى أنواع الجرائم فنجد أن به نقص ب

ة الحرب االلكترونية ة الدعارة االلك جريمة التسول االلكترونية وال جريم ً ترونيوال جريم  لم ة, وأيضا

جرائم جه اليبين كيفية التغلب على الصعوبات أو االشكاليات الموضوعية أو االجرائية التي توا

ة أو تقدير العقوبة االخف من  جرائية اعد االاألشد وبيان القوااللكترونية من حيث اكتشاف الجريم

 الواجبة االتباع.

 

 ف القانوني للجرائم االلكترونيةيالتكي 3.2
 

هي من قبل  ة االلكترونية  ً للتشريع في دولة االالجرائم الجريم لعربية مارات االمعاقب عليه وفقا

وبات نون العقالقا سيما أن ال نيةوالكترالمتحدة, وقد كان ذلك نتيجة زيادة الجرائم المرتكبة بطريقة 

ً للجرائم الحديثة التي أصًبحت منتشر بشكل كبير جداً, فكان البد ع ماراتي مشرع االلى اللم يأتي كافيا

ً لقانون خاص بحيث سن قانون الجرائم التقنية رقم  المعدل بقانون و 2012لسنة  5من تنظيم ذلك وفقا

ً لهام, وبين من خالل جميع الجرائ2016لسنة  12رقم  , بحيث م االلكترونية وفرض جزءً خاصا

م 1987سنة ل 3يعتبر هذا القانون خاص بالجرائم االلكترونية, وقانون العقوبات االماراتي رقم 

ً لجميع الجرائم التي لم تحظ بتنظيم في قانون الجرائم االلكت  .رونيةيعتبر قانوناً عاما

 

ومن الجدير بينه في هذا المقام بأن المشرع االماراتي جعل من قانون الجرائم االلكترونية هو 

ة االلكترونية, فهو القانون الموضوعي الذي يجرم األفعال,  القانون النظام لجميع صور الجريم



104 
 

ها ال هو ذاته القانون االجرائي, وذلك على عكس الجرائم التقليدي التي ينظم أحكام موضوعية وأيضاً 

مها قانون العقوبات رقم 1992لسنة 35قانون االجراءات الجزائية رقم   3م , والقواعد االجرائية ينظ

 .151م1987لسنة

 

هي من قبل الجرائم المعاقب عليها في التشريع اال ي أسوة ماراتوعليه فأن الجرائم االلكترونية 

 بالجرائم 

 دي.شكل تقليبي تقع لتشمل الجرائم انواع الجرائم التالتقليدية, وان صور الجرائم االلكترونية متسعة 

ً للجرائم االلكترو قالً عن جعله مستنية وبالنهاية فعل المشرع االماراتي حسناً عندما نظم قانوناً خاصا

اهم ذلك في تحديد وحصر الجرائم االلكترونية وكذلك االجراء متعلقة ات الالقانون الجنائي حيث س

ة االلكترونية من عدمهبها وذلك كي يسهل على    .المواطنين والمختصين تحديد الجريم

 

 2012( لعام 5في هذا الفصل تم تحليل نصوص المرسوم رقم )في هذا الفصل ناقش الباحث 

ت في دولة المتعلق مكافحة جرائم تقنية المعلوما 2016( لعام 12والمعدل بقانون اتحادي رقم )

 لكترونيةئم االتحليل المواد القانونية التى تبين أنواع الجرااالمارات العربية المتحدة حيث تم 

ئم ، ن  الجراملنوع بالتفصيل وحكم القانون من هذه المواد باالضافة الى بيان التكيف القانوني لهذا ا

  بالنهاية تم االجابة على سؤال البحث الثاني وتحقيق هدف البحث الثاني.

 

 

                                                             
هيم الزغبي: فاعلية القوانين والتشريعات العربية في مكافحة الجرائم اإللكترونية, المجلة العربية للنشر العلمي,   151 مخلد ابرا

 .281م, ص2021تشرين الثاني, سنة 2العدد السابع والثالثون, تاريخ االصدار 
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  CHAPTER FOUR  الفصل الرابع / 
الحلول العملية والتشريعية لمكافحة الجرائم االلكترونية والتغلب على المشكالت 

هذا النوع من الجرائم  الناتجة عن 
 

 

عها في سبيل مكا ة فحة اسوف تناقش الدراسة في هذا الفصل الحلول واالساليب التى يجب اتبا لجريم

ان خاصة ا الشات المقارنة في هذااللكترونية وما يتعلق بها، وذلك من خالل االطالع على التشريع

 لدولي فيمي واالحماية الجنائية من الجرائم االلكترونية، كما ستتطرق الدراسة الى الدور االقلي

ة االلكترونية، كذلك دراسة الدور الوطني في سبل التصدي لل ة ومكافحة الجريم  جريمةمواجه

 االلكترونية.

ة تلك الجريمة فيما يتعلق ببعض بينكما  اءات االجر الباحث أهم الحلول العملية في بشأن مواجه

دمة في لمستخالمطلوبة لمكافحة الجرائم اإللكترونية وكذلك فيما يتعلق بضبط وتفتيش االساليب ا

ف الدراسة في هذا الفصل تم االجابة على سؤال البحث الثالث وكذلك تحقيق هد  .تنفيذ الجرائم

 .ثالثال

 

 الجريمة االلكترونية في ظل التشريعات المقارنة 4.1

ظمة للجريمة االلكترونية 4.1.1  القوانين النا

م الجرائم االلكترونية ضمن اساءة استخدام وسائل 1987لسنة  3نظم قانون العقوبات االماراتي رقم 

"يعاقب بالسجن المؤقت كل من  197ضمن نص المادة  التكنولوجيا, ولكن لم يبينها بشكل تفصلي

استعمل أية وسيلة من وسائل االتصال أو وسائل تقنية المعلومات أو أية وسيلة أخرى في نشر 

ها تعريض أمن الدولة للخطر أو المساس بالنظام  معلومات أو أخبار أو التحريض على أفعال من شأن
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لسجن مدة ال تزيد على خمس سنوات كل من عطل عمداً "يعاقب با 297ونص المادة المادة  العام"

رها من الخدمات األخرى المخصصة لمنفعة  وسيلة من وسائل االتصال السلكية والالسلكية أو غي

ها أو حال عمداً دون إصالحها ً من أسالكها أو أجهزت ة أو قطع أو أتلف شيئا وتكون العقوبة  .عام

كب الجريمة في وقت حرب أو فتنة أو هياج أو باستعمال السجن مدة ال تقل عن خمس سنوات إذا ارت

, ناظم للجرائم 2012لسنة  5, وجاء قانون مكافحة الجرائم التقنية رقم مواد مفرقعة أو متفجرة"

االلكترونية التي قد ترتكب, وبشأن تنظيم اجراءات الضبط والتفتيش فيتم اخضاع ذلك لقانون 

 طبق في االمارات العربية المتحدة.م الم1992لسنة 35االجراءات الجزائية رقم 

 

هة الجريمة االلكترونية ومكافحتها 4.1.2  الدور االقليمي والدولي في مواج

ة االلكترونية كاتفاقية مجلس هناك عدد كبير من التشريعات الدولية واالقليمية  لم تعرف الجريم

العربية, ومشروع اتفاقية االتحاد االفريقي, اوروبا بشأن الجرائم االلكترونية, واتفاقية جامعة الدول 

إال أن منظمة التعاون االقتصادي والتنمية قد عرفت الجريم االلكترونية وذلك في اجتماع باريس 

م بأنه عبارة عن كل سلوك غير المشروع ينصب على فعل غير مصرخ بها 1983المنعقد عام 

 .152لها أو اتالفهاقانوناً, يهدف إلى المعالجة اآللية للبيانات أو نق

 

رها وذلك عن طريق  ومن أجل مكافحتها كان البدا للتشريعات الوطنية والدولية الحد من انتشا

الوعي ارمة وحادة, كالتركيز على الجوانب االجتماعية والتعليمية والثقافية, ونشر إستراتيجية ص

                                                             
ترونية, قسم القانون في االكاديمية العربية في ليلى حسين: فعالية القوانين الوطنية والدولية في مكافحة الجرائم االلك 152

 .4الدنمارك, ص
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تلك الجرائم, واستمرار  بين أفراد المجتمع والتنبيه عليهم بحجم الخطر الذي قد يلحق بهم بسبب

 .153حلول لألبعاد القانونية واألخالقية بشأن استخدام وسائل التكنولوجياوضع العمل المستمر ل

 

 التصدي للجريمة االلكترونية 4.1.3

تمعات، المج واكب تطور المجتمعات البشرية عبر التاريخ تطور في نوع الجرائم التي تعانيها هذه

ى جرائم علهذه اللتبني التشريعات والقوانين التي تحد من اآلثار السلبية األمر الذي كان يدعو إلى 

كن عليه يم ناا ءالفرد والمجتمع، ووضع استراتيجيات لمكافحة الجرائم اإللكترونية والتصدي لها، وب

ة الجرائم اإللكترونية من خلل ما يلي  :صياغة است ا رتيجية لمواجه

ها: أوالً  لدول اموضع للتنفيذ، ولهذا الغرض أبرمت العديد من  بلورة النصوص الدولية وضع

ة المنظمة زها اتفايية األمم المتحدة لمكافحة الجريم ود برة للحدالعا اإلتفاييات الدولية، ومن أبر

عالجة ائم بالم، البرتوكوالت الملحقة بها ثم بعض اإلتفاييات التي أفردت بعض الجر(2000)الوطنية

ي تدعيم صوص فتبييض األموال والفساد، وتمثلت هذه اآلليات كلها بالخكذلك المتعلقة بالمخدرات و

اهرة التي أصبحت عالمية ة فعالة لهذه الظ  .التعاون الدولي لمواجه

 

 ً ة الجرائم اإللكترونية، يقتضي  :ثانيا وضع قواعد جديدة  في البدايةالتعاون الدولي لمواجه

وضع قواعد جديدة للتعاون الدولي على المستويين  صاص خارج الحدود الوطنية، من ثمللخت

                                                             
هبه. "األمن السيبراني والتحول في النظام الدولي." مجلة کلية االقتصاد والعلوم السياسية  153 (: 3202) 24.1جمال الدين, 

189-230. 
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القضائي واألمني، واألهم من ذلك تفعيل دور التعاون الدولي بتعاون حقيقي بين الدول العربية 

ة اإللكترونية ة الجريم  .لمواجه

 

 ً ة ارتكبي تلك الدول العربية باتخاذ عدد من التدابير واإلجراءات لتجريم وعقاب م قيام : ثالثا لجريم

ة اإللكترونية، وتفعيل االتفايية ال  لمكافحة عربيةوتعزيز الجانب الوقائي لمكافحة أنشطة الجريم

عديدة د قوانين االتفايية كذلك لميل كما أدت هذه2010/12/21جرائم تقنية المعلومات وذلك بتاريخ ،

راق لمكافحة ما يسمى بالجرائم اإللكترونية في قطر واألردن والسعودية واإلمارات والع

 .وسلطنة ُعمان

 

  ً مهنية لدى األخ :رابعا ة وزيـادة الخـبرات ال ة الجنائيـ ي فمارسين صائيين المتعزيـز مؤسسـات العدالـ

ة اإللكترونية مـن خـلل تحديـد مجـاالت تـ لكشـف اـدعم د   خل رئيسـية لمجال مكافحة الجريمـ

ة اإللكترونية رهـا الجريمـ فيذ تماد وتن، واعالمبكـر عـن التهديـدات الجديـدة والناشـئة التـي تثي

 .سياسات تكفل التصِّدي بفعالية لتلك التهديدات

 

 ً اكم ارف المحتعزيـز القوانين الوطنية لمكافحة الجرائم اإللكترونية مـن خـلل نقـل مع :خامسا

ة اإللكترونية ة الجريم اهمة في مكافحـ  .الجنائية العربية وممارساتها والمسـ

 

 ً  لى أفضـلإنشاء من   صة إلتاحة الوصول إلى البحوث المستندة إلى األدلة للوقوف ع :سادسا

ة مـن الجرائم اإللكترونية، ونشـر تل ة فيمـا يتعلـق بالوقايـ  .ممارسـاتـك الالممارسـات الدوليـ
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 ً ة ال :سابعا ة اإللكترونية والعدالــ ضـع ن خلل وجنائية، مبنــاء القــدرات في مجــال منــع الجريمــ

ة إلدارة المعـارف، ونقـل المعـارف بأسـلوب منـهجي، وبنـاء الشـب ـع كات منمـاذج متكاملـ

ة ومراكـز البحـوث، والتـرويج لزيـادة ة والمنظمـات الدوليـ قوق ح فهـم المؤسسـات األكاديميـ

ة اإللكترونية والعدالة الجنائية بهدف تعزيز سيادة القانون  .اإلنسان ومنع الجريم

 

 ً ة ـي بخطـورالدعــم السياسـي والمؤسسي االستراتيجي والتنفيذي: ويشــمل ذلــك الوعـ :ثامنا

سـبق لمعداد االسـتالتهديــدات وضرورة التعامل معها كأولوية وبأعلى قدر من الجدية، مع االهتمام با

ة وخطـط الطـوارئ وآليــات التن ي العرضــ ســيقبمــا يشــمل الخطـط االســتراتيجية والتنفيذيــ

ة واللوجسـتية  .واعــداد الكـوادر والتجهيـزات التقنيـ

 

 ً ة الجرائــم  :تاسعا وضـع االطــار التشرــيعي الملئــم ألمــن الفضــاء الســيبراني ومكافحــ

ة وأمــن المعلومـات، وذلــك اإللكترونية وحم ة الرقميــ ة الهويــ ة وحمايــ ة الخصوصيــ ايــ

بمشــاركة عربية من وذوي الخبـرة فـي القطـاع الخـاص ومؤسسـات المجتمـع المدنـي، مـع 

ة، واعـداد وتدريـب المتخصصيـن  ة ذات الصلـ االسترشـاد بالخبـرات والتجـارب والبرامـج الدوليـ

ة والشرــطيةفـي انفـاذ الق  .154انـون فــي الجهــات القضائيــ

 

                                                             
 .292مخلد الزغبي: المرجع السابق, ص  154
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هة الجريمة االلكترونية 4.2  الحلول العملية لمواج

 ()حاالت الجريمة االلكترونية صور الجريمة 4.2.1

مستمر ير النظراً للتطور العصري الذي تحتلها التكنولوجيا في وقتنا الحالي وإلى التطور الكب

ة, ة ومتنوعكثير والمتقدم في شتى أنواع المجاالت االلكترونية, نجد أن الجرائم االلكترونية أصبحت

دهم المالية أو في سمعتهم بهدف النيل والتشهير حقير عن والت فمنها ما يقع على األشخاص في موار

صة بهم الخا طريق السب والقذف والنشر على المواقع االلكترونية لإلساءة إليهم, أو سرقة الفيز

ة االلكترونية على االش ون خاص دوالشراء من خاللها عن طريق انتحال صفتهم, وقد تقع الجريم

ة التي ضحي م دث لتها حفرق لسن معين للضحية, ولكن المشرع االماراتي شدد في عقوبة الجريم

ة االبتزاز والتهديد. وقد تقع الجر هناك جريم  ً ية اللكترونيمة ايبلغ الثامنة عشرة من عمره, وأيضا

رهعلى الدولة بهدف النيل من سيادتها كتشجيع المواطنين على عدم احترام قوانينها ود ا ستو

هاب االلكترونية.  ها السماوية, وشن الحروب االلكترونية واالر  وديانات

 

ً واحداً، وإنما تختلف بحسب األساس والمعيار الذي يستند إليه وال جرائم االلكترونية ليست نوعا

مها إلى جرائم ترتكب على نظم الحاسوب وأخرى  مهم لهذه الجرائم، فبعضهم يقس الفقهاء في تقسي

ة، وآخرون ها ضمن فئات باالستناد إلى األسلوب المتبع في الجريم  ترتكب بواسطته، وبعضهم يصنف

هم يؤسس تقسيمه على تعدد محل االعتداء،  يستندون إلى الباعث أو الدافع الرتكاب الجريمة، وغير

ويتعدد الحق المعتدى عليه فيوزع جرائم الحاسوب وفق هذا التقسيم إلى جرائم تقع على األموال 

 .155بواسطة الحاسوب وتلك التي تقع على الحياة الخاصة

                                                             
ها. 130ص الطائي  جعفر حسن جاسم: المرجع السابق، 155  وما بعد
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ة اال رها والتي تتمثل في تطبيقات على وفي الحديث عن حاالت الجريم قوع ولكترونية أي صو

ة االلكترونية, سنبين أكثر الجرائم شيوعاً في مختلف دول العالم والتي تتم اسوب خدام الحباست الجريم

ة, ترونيعن طريق شبكات االنترنت, وهي الجرائم المالية واالبتزاز والتهديد, والحرب االلك

رهاب االلكترونية, وذلك   على النحو التالي:واإل

 

 الجرائم المالية االلكترونية 4.2.2

ويعد هذا النوع من الجرائم التي قد يكونها ضحيتها األفراد بصفتهم الشخصية أو الهيئات االعتبارية 

والمؤسسات الخاصة والحكومية, والتي يسعى مرتكبها إلى جني أموال بطرق غير مشروعة. وتقع 

لضحية من خالل مواقع التواصل االجتماعي, بحيث يقوم الجاني  هذه الجريمة عن طريقة التصيد

بإرسال ملف للضحية على هيئة ملف سليم, وبمجرد أن يقوم الضحية بتحميل الملف وفتحه على 

جهازه تتم عملية االختراق, أو عن طريق الهندسة االجتماعية التي تستهدف المستخدمين مباشرة 

ة الموظفون الفاسدون الذين يعملون في مؤسسات والمؤسسات والشركات, وقد يقوم به ذه الجريم

مالية, عن طريق ادخال بيانات خاطئة وتعليمات بهدف السرقة, أو تعديل وحذف البيانات المخزنة, 

, وتعد سرق األموال والمنقوالت الثمينة والمعلومات 156أو كتابة شفرات برمجية ألعراض االحتيال

                                                             
, تاريخ   /https://www.aljazeera.net 22/7/2019احذر حاسوبك, تاريخ النشر  -الجزيرة: الجرائم اإللكترونية 156

 .20/1/2023الزيارة 

https://www.aljazeera.net/
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ة من األخرين وايقاع الضر ر بهم  عن طريق شبكات االنترنت, من الجرائم التي يصعب الهام

 .157اكتشافها, كون المتضرر قد ال يشعر بفقد المال أو المعلومات إلى بعد فوات األوان

 

مليارات مستخدم للشبكات االنترنت, يؤدي إلى  3و تزايد استخدام اإلنترنت والذي بلغ أكثر من 

ع إلى ضرورة وجود حماية على المستوى األفراد, وتحزير تزايد الجرائم االلكترونية, وهذا ما دف

في التعامل مع البريد اإللكتروني, على المستوى الشخصي وفي استخدام مواقع التواصل االجتماعي 

ة أمن المعلومات على صعيد المؤسسات  المختلفة, وأيضاً القيام باتخاذ اجراءات وقائية لضمان سالم

قطاع العام أو الخاص, وذلك بهدف الحد من المخاطر االقتصادية والشركات والبنوك سواء في ال

التي قد تحدث بسبب قيام االفراد والشركات والبنوك باالعتماد الكلي على انجاز أعمالهم عن طريق 

, وقد يتم سرقة الصفحات الشخصي من مالكيه كصفحة الفيسبوك أو االيميالت 158شبكات االنترنت

رها من الصفحات المستخد مها وغي مة عبر االنترنت, وهذا ما قضت بحكمة طنطا االقتصادية في حك

ة  في قضية سرقة ايميل فيسبوك "بحبس المتهم سنتان مع الشغل وكفالة خمسة آالف جنية وغرام

ه المصاريف الجنائية"  .159مائة ألف جنيه وبالزام

 

مالية م اللى الجرائوعليه قام المشرع االماراتي بنص قانون يكافح الجرائم االلكترونية ونص ع

من قانون مكافحة الجرائم التقنية  13و12و11و4وفرض لها عقوبة وذلك في نص المادة 

 م.2012لسنة  5والمعلوماتي رقم 

                                                             
 ,9بالل جناجرة: المرجع السابق, ص 157
 /https://www.ammonnews.net 18/11/2014حسن الشوبكي: جرائم السرقة والهجمات االلكترونية, تاريخ النشر  158

 م20/1/2023تاريخ الزيارة 
 م.29/1/2020, تاريخ الفصل  1190/2019محكمة طنطا االقتصادية الدائرة الرابعة االبتدائية: قضية رقم  159

https://www.ammonnews.net/
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 جريمة االبتزاز والتهديد االلكترونية 4.2.3

نتيجة لتقدم العلمي والتقني في محال االتصاالت والتكنولوجيا وشبكة االنترنت أصبح هناك مواقع 

ة االبتزاز والتهديد  ظهور أنماط من الجرائم المختلفة, وجريم مما دفع إلى  تواصل اجتماعي مختلفة, 

هذه الجريمة عن طريق االستدراج  ها من الجرائم تشكل خطراً على المجتمع المحلي, وتتم  وغير

هواتف الذكي ة واصطياد األشخاص عبر تلك المواقع التواصل االجتماعي, وعن طريق تطبيقات ال

رهم دون علم منهم, من ثم القيام  بغرض اعرائهم بظهور أوضاع غير الئقة في عملية تصوي

دهم بنشر الصور الملتقطة لهم ومقاطع الفيديو , وهنا تحقق عملية االبتزاز, والمطالبة بأموال 160بتهدي

دهم من أجل ارتكاب عمال ما أو االمتناع عن ع رهم, أو القيام بتهدي مل, وهنا مقابل االمتناع عن نش

ة التهديد.  تحقق جريم

 

زها التطور  ة االبتزاز والتهديد االلكترونية تشكل آفة من آفات العصر, والتي أفر وعليه فأن الجريم

ها كثير من الفوائد التي ال حصر لها, إال أن  الكبير في شبكات االنترنت, ومع أن شبكات االنترنت ل

مما أدى بضرورة التدخل ة, والحد  لها أثر سلبية كبيرة,  الشرعي والقانوي لضبط وقوع هذه الجريم

هديد تعني محاولة تحصيل مكاسب مادية أو  ة االبتزاز والت من وقوعها, وبذلك يمكن القول أن جريم

معنوية من شخص أو أشخاص طبيعياً أو اعتبارياً باإلكراه بالتهديد بنشر سر من وقع عليه االبتزاز 

 .161والتهديد أي الضحية

 

                                                             
 هئية تنظيم االتصاالت والحكومة الرقمية في االمارات العربية المتحدة. 160
القدس فلسطين, سنة  -دعاء سليمان عبدالقادر التميمي: جريمة االبتزاز اإللكتروني, رسالة مقدمة لنيل درجة الماجستير 161

ها. 9م, ص2019هـ 1440  وما بعد
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ة االبتزاز والتهديد عدة صور, من بينها تعطيل الخدمة بحيث يقوم بها الجاني وقد تتخذ  جريم

بتعطيل مزود الخدمة لدى الضحية في شبكات االنترنت ما يسمى بالسيرفر, أو اعتراض المعلومات 

المرسلة عند ارسالها من جهة إلى أخرى, وقد يتخذ الجاني اسلوب السيطرة الكاملة والتحكم في 

هذا في جهاز الض ً ما يستخدم  ً كامالً في جميع ملفاته, وقد يتخذا اسلوب التضليل وغالبا حية تحكما

عمليات السرقة ومختلف الجرائم االلكترونية, وقد يقوم الجاني بالوصول لمباشر ألسالك التوصيل 

 .162والتجسس على المعلومات المارة

الحصول على جوانب مادية ويسعى الجاني إلى اسلوب االبتزاز والتهديد والضحية بهدف 

كالحصول على األموال, وقد يسعى من وراء ذلك إلى ارتكاب جرائم جنسية وقد احتلت هذه 

ً لدراسة قامت بها دار المنظومة ة المرتبة األولى وفقا  .163الجريم

 

ة االبتزاز االلكتروني وتهديد تقع عن طريق قيام الحاني بتعرض لموقع االلكترونية  وهكذا فأن جريم

ة, والتي  أو خادم بريد االلكتروني أو نظام حاسوب لهجمات متكررة من نوع الحرمان من الخدم

تؤدي إلى اغراق الموقع االلكترونية بطلبات عديدة تجعله في نهاية األمر غير قادر على تلبية 

رها إال بعد أ ن طلبات الزوار, أو عن طريق تشفير مواقع الكترونية وملفات معينة وال يفكون تشفي

يدفعوا أصحابها مبالغ مالية كبير, أو عن طريق القيام بهجمات القراصنة والتي أيضاً يطلبون أموالً 

  .164حتى يوقفوا الهجمات

                                                             
 .13بالل جناجرة: المرجع السابق, ص 162
سليمان بن عبدالرزاق الغديان و يحيي بن مبارك خطاطبة و عز الدين بن عبدهللا النعيمي: صور جرائم االبتزاز  163

ة فسيين, مجلين الناإللكتروني ودوافعها واآلثار النفسية المترتبة عليها من وجهة نظر المعلمين ورجال الهيئة والمستشار

  .159م, ص2018نة دار المنظومة, س -مركز البحوث والدراسات, -فهد األمنيةكلية الملك  -69و 27المجلد  -البحوث األمنية
, تاريخ   /https://www.aljazeera.net 22/7/2019احذر حاسوبك, تاريخ النشر  -الجزيرة: الجرائم اإللكترونية 164

 .21/1/2023الزيارة 
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وعليه استدعى األمر لقيام المشرع االماراتي لتدخل وذلك لفرض نص تشريعي يعاقب فيها كل 

ة, والحد من وقوعها, وذلك وفقاً لنص ا هذه الجريم من قانون  16و15و8لمادة شخص ارتكب 

ة النقض الفلسطينية " فان 2012لسنة  5مكافحة الجرائم التقنية رقم  , وهذا ما قضت بها محكم

استخدام الشبكة االلكترونية في تهديد شخص حتى ولو كان مشروعا يعاقب اي يعتبر هذا الفعل 

 .165جريمة يعاقب عليها القانون"

هابية االلكترونية 4.2.4  الجرائم االر

هرة قديمة في ظل الجرائم التقليدية التي كانت تهدد أمن الدو اهرة اإلهاب ظا ها, مس سيادتلة وتتعد ظ

هذه الجريمة يتخوف الكثير منه نظراً لكثرة وقوعها في مختلف أنحاء العالم, فقط  رهابين صح االأو

 يحتلون الصادرة في نشرات االخبار عبر وسائلها المرئية والسمعية.

 

هابية ومع التطو هابيون بتنفيذ عمليتهم االر هاب أبعداً جديدة وذلك بقيام االر ر التكنولوجي أخذ االر

هاب اتخاذ مجموع من األفراد يدعو بالجماعة سواء  عن طريق شبكات االنترنت. ويقصد باإلر

 ً ً أو سياسياً أو أيديولوجيا , بشكل فردي أو جماعي, أفعال عنيفة ضد فئة من فئات تختلف عنها دينيا

ً لها من ممارسة  بهدف خلق أجواء من الخوف والزعر في نفوس الفئة المستهدفة, والنيل منها منعا

هاب قديماً عن طريق اختراق موقع رسمي أو حسابات شخصية أو  حياتها بشكل طبيعي, وكان االر

رهاب  رهاب العالم الواقعي, فاإل بنكية, ولكنه األن قد توسع وأصبح يتضمن صور موازية من ا

الواقعي يتخذ مظهر مادي, أما عن طريق الوسائل االلكترونية يقع عن طريق ترويع الضحية وقتلها 

                                                             
 .2019يوليو  1, فصلت في 171/2019محكمة النقض الفلسطينية برام هللا, نقض رقم  165
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ً عن طريق تشويها شخصيتها على العالم االفتراضي, بحيث ال يقدر على ممارسة حقه في  معنويا

 .166التعبير عبر الوسائل االلكترونية المتنوعة

رهابية إلى اقتصاد الدولة رهاب وتمتد الجرائم اال رهابين باالنغماس في اال , وذلك عن طريق قيام اال

االقتصادي نظراً للتطور وسائل التكنولوجيا المعلومات الحديثة, فيمكن لشبكات االنترنت أن تجُمع 

األشخاص والخبرات من أجل تنظيم عصابة اجرامية افتراضية, والتكنولوجيا الحديث قامت بتسهيل 

وتخريب المعلومات واالحتيال, إال أن تلك العصابة االجرامية جميع أنواع السرقات والتالعب 

رهابية دون وجود نشاط اقتصادي ودعم مالي لها, ويكون ذلك  المتطرفة ال تسطيع القيام بعملياتها اال

رهاب عن طريق التجارة االلكترونية في المخدرات  عن طريق الحواالت االلكترونية, وقد يقوم اال

 .167في القمار

 

ً على المستوى القومي والعسكري لدولة, وبين وبالمعن هاب يشكل تهديداً أمنيا ى السابق فأن االر

ة, وهذا ما دفع إلى عقد اجتماع قمة بين الدولة الثمانية الكبرى في سانت  الدول األخرى المتقدم

هاب وتضمن تنفيذ وتحسين االطار القانوني الدولي 2006بطرسبرغ عام  م بشأن مكافحة االر

هابية لمكافح رهاب, والتصدي بفاعلية لمحاوالت اساءة استخدام الفضاء االلكتروني ألغراض ار ة اإل

هابيين وصنع الخطط  رهابية, وعلى التواصل مع االر بما في ذلك التحريض على ارتكاب أعمال إ

رهابيين رهابية وتجنيد وتهريب اال  . 168اال

 

                                                             
هاب االلكتروني 166 هاب اإلخواني, نشر  -وليد فكري: االر بتوقيت أو ظبي  18:12الساعة  2021ابريل  12نوع جديد من االر

omhttps://www.skynewsarabia.c   م.1/2/2023تاريخ الزيارة 
ها, 184أحمد بوجلطية بو علي: المرجع السابق, ص 167  وما بعد
 .68مجمع البحوث والدراسات أكاديمية السلطان المرجع السابق, ص 168

https://www.skynewsarabia.com/
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ونية, لكتروص تشريعية تكافح جرائم االوهذا ما دفع المشرع االماراتي إلى التدخل وذلك بسن نص

هاب , كم ونص المشرع على تشديد عقوبة االر44و 26وفرض لها عقوبات وذلك في نص المادة 

, 2012سنة ل 5, من قانون مكافحة الجرائم التقنية رقم 46االلكترونية وذلك وفقاً لنص المادة 

ها المشرع من الجرائم الخطرة التي تمس أمن الدولة يد الصع وتهدد سالمتها سواء على واعتبر

هم مع عالقتالداخلي بين االفراد داخل المجتمع الواحد, أو على الصعيد الدولي ما بين الدول و

هذه إلى النيل  ة دة الدولن سيامبعضهم البعض, والذي دائماً وأبداً يسعى الجاني في ارتكاب جريمته 

ها وضرب السياحة, خاصة ان كا سياح ها النت من ضمن الدول التي يتوفد عليوالقضاء على مقاومات

دها من أعظم وأكثر دول العالم التي يوجد  سياحة. فيها من جميع بالدن العالم, وبنظر لدولتنا نج

 

ت آمنة، ي ليسولم يستطع المشرع االعتماد على وسائل الحماية التي تنتجها الشركات األجنبية، فه

ماية ة في حالخطورة في ضعف الوسائل األمنية المستخدموال يمكن االطمئنان لها تماماً, وتكمن 

سس للتج الشبكات الخاصة بالمؤسسات والهيئات الحكومية، هذا باإلضافة إلى أن الطرق الفنية

ها ً في المستقبل من قبل التنظيمات اإلر ظراً نبية, المعلوماتي سوف تكون أكثر الطرق استخداما

احية القطاعات الحكومية، وخصوصاً العسكرية والسيألهمية المعلومات الخاصة بالمؤسسات و

مه ا من واالقتصادية وهذه المعلومات إذا تعرضت للتجسس والحصول عليها فسوف يساء استخدا

  اجل اإلضرار بمصلحة المجتمع والوطن.

 

 الحرب االلكترونية 4.2.5
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لعسكرية ية واوتعد الحروب االلكترونية من ضمن الجرائم التي تهدد أمن الدولة من الناحية القوم

رهاب االلكتروني.   كما هو الحال في جرائم اال

فالحرب االلكترونية تتمثل في صراع ميداني عبر شبكات االنترنت بحيث تنطوي على هجمات ذات 

مها, بهد ت عطيل مواقع الويب الرسيمة والشبكات وتعطيل دوافع سياسية على المعلومات ونظ

ة المالية,  الخدمات األساسية, أو القيام بسرقة وتعديل البيانات السرية, وأيضاً تستهدف تخريب األنظم

وقد قال الكاتب "جفري كار" بإمكان أي دولة شن حرب إلكترونية على دولة أخرى بغض النظر 

دها, ويرجع ذلك إلى أن معظم القو ات العسكري ترتبط بشبكات االلكترونية وتتصل عن موار

مما يجعلها غير آمنة وعرضة لالختراق  .169باألنترنت, 

 

والحرب االلكترونية تتخذ نوعين األول حرب االشعاع بحيث يتم استخدام األشعة الكهرومغناطيسية 

ً في تخفيض مستويات الجودة التي تتمتع بها المعلومات والبيانات المعاد هما ية, ويتم تدمير جزءاً م

تلك عن طريق البحث اإلشعاعي, ونوع الثاني حرب البيانات وتكون باستغالل البيانات فقط وتنتهي 

عند توقف تبادل المعلومات بين طرق االتصال, وذلك دون إلحاق الدمار فيها, وتتنوع اساليب 

ها, والق يام بعمليات المساندة الحرب فمنها القيام بضرب االنظمة والوسائل الخاصة بالعدو وتدمير

بمعنى كشف خطط العدو التي يريد القيام بها, القيام باألعمال المضادة إلجراءات الحرب 

االلكترونية المعادية, بمعنى القيام بتصدي له والوقاية منها والمراقبة لإلشعاعات 

 .170الكهرومغناطيسية

                                                             
 /https://www.aljazeera.net 7/1/2020رماح الدلقموني: قد تشل دوال بأكملها الحرب االلكترونية, نشر الجزيرة   169

 م 2/2/2023تاريخ الزيارة 
, 21:28أخر تحديث الساعة  2018اغسطس  22ايمان الحياري: مفهوم الحرب اإللكترونية, تاريخ النشر  170
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كابها يرجع إلى أسباب سياسية والتي فالحرب االلكترونية بالمعنى السابق الدوافع االساسية من ارت

يتمثل في تهديد استقرار المجتمع سواء على المستوى المحلي أو الدولي, وتهديد األمن القومي 

رهاب االلكتروني التجسس العسكري . وهناك الكثير من 171والعسكري كما هو الحال إلى جانت اال

ستقبلية بين الدول, بحيث ستشكل يرى أن الحرب االلكتروني قد تصبح القاعدة في الحروب الم

هدفها اختراق الدول األخرى وتدمير بنيتها التحتية، وقد يكُلف القادة العسكريين  جيوش إلكترونية 

 .172بقيادة مثل هذه الحروب مستقبال

 

م لجرائاوعليه قد حاء قانون مكافحة الجرائم التقنية للمعلومات بنص على معقابة كافة أنو 

المادة  فى بنصأنه افتقر إلى وجود نص خاص يجرم عقوبة الحرب االلكترونية واكتااللكترونية, إال 

ي هذا يها فوالتي تنص على أنه )تعتبر من الجرائم الماسة بأمن الدولة، أي جريمة منصوص عل 44

رهابية او عة او مجمو المرسوم بقانون إذا ارتكبت لحساب او لمصلحة دولة أجنبية او اي جماعة إ

هي من ضمن الجرائمجمعية او  ة او هيئة غير مشروعة(. وكون الحرب االلكترونية   منظم

رهابية فنجد أن هذا النص يتضمنها, ولكن باإلضافة لذلك نوصى المشرع بوضع نص ي يه وضح فاال

رهاب االلكتروني. ة الحرب االلكتروني أسوة بجرمية اال  عقوبة جريم

 

                                                             
 .30راسات أكاديمية السلطان قابوس لعلوم الشرطة: المرجع السابق, صمجمع البحوث والد 171
 الجزيرة: المرجع السابق. 172
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 إجراءات الضبط والتفتيش 4.3

الجرائم االلكترونية أمراً عسيراً بشأن الحصول األدلة, سيما أن الجرائم  التفتيش فيويعد 

, وبتالي تحتاج إلى ضرورة طرق خاصة في جمع االدلة, لذلك قد 173االلكترونية لها طبيعة خاصة

حددت اتفاقية بودابست اجراءات لجمع األدلة بحيث أوجبت ضرورة التحفظ السريع على المضمون 

, ذلك كون فكرة المعاينة مسرح الجريمة يتضاءل دوره في 174ويجب أتكون بسريةالبيانات المخزنة 

اإلفصاح عن الحقائق المؤدية لألدلة المطلوب, ذلك كون الكثير من األشخاص يترددون على مسرح 

ة ما بين وقوع الجريمة واكتشافها, األمر الذي يترتب عليه شك ولخبطة في األدلة المستسقاة  الجريم

دهم من المعاين مهم ليس لهم صفة الضبطية القضائية, وأغلبهم عن ة, كذلك الحال فأن الخبراء معظ

سوابق في مجال الجرائم االلكترونية, حيث تقوم األجهزة األمنية باالستعانة بهم كونهم لديهم خبرة 

 .175في ذلك

 

وفر جب أن تتتي يلوالتفتيش كونها أكثر االجراءات أهمية في الجرائم االلكترونية إلى جانب الخبرة ا

معنوية ة والفي المحقق عند مباشرتها اجراءات التفتيش, فأن التفتيش ينصب على المكونات المادي

 للحاسوب.

 

: يعد التفتيش المنصب على المكونات المادية في محور الجرائم تفتيش المكونات المادية للحاسب

لتفتيش، إذ ال خلف على إن الولوج إلى االلكترونية يسهل إجراؤه وتنطبق عليه القواعد التقليدية ل

ة معلوماتية وقعت يفيد في كشف الحقيقة  ً عن ما يرتبط بالجريم المكونات المادية للحاسوب باحثا
                                                             

 .86عبدهللا دغمش العجمبي: المرجع السابق, ص  173
 .28وليد طه: المرجع السابق, ص 174
 .132صغير يوسف: المرجع السابق, ص 175
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عنها وعن مرتكبها يخضع لإلجراءات القانونية الخاصة بالتفتيش، بمعنى أن حكم تفتيش تلك 

ة المكونات المادية يتوقف على طبيعة المكان الموجودة ف هل هو من األماكن العام يه تلك المكونات و

 .أو من األماكن الخاصة

 

إن لصفة المكان وطبيعته أهمية قصوى خاصة في مجال التفتيش، فإذا كانت موجودة في مكان 

خاص كمسكن المتهم أو أحد ملحقاته كان لها حرمة، فل يجوز تفتيشها إال في الحاالت التي يجوز 

االجراءات المقررة قانونا في التشريعات المختلفة، مع مراعاة التمييز بين ما إذا فيها التفتيش وبنفس 

رها من أجهزة الحاسوب األخرى، أم إنها  كانت مكونات الحاسوب المراد تفتيشها منعزلة عن غي

متصلة بحاسوب آخر أو بنهاية طرفيه في مكان آخر كمسكن غير المتهم مثال، فإذا كانت كذلك 

هناك ب يانات مخزنة في أوعية هذا النظام األخير من شأنها كشف الحقيقة تعين مراعاة القيود وكانت 

مها المشرع لتفتيش هذه األماكن، أما إذا وجد شخص يحمل مكونات الحاسوب المادية أو  التي يستلز

كان مسيطر عليها أو حائز لها في مكان ما من األماكن العامة سواء كانت عامة بطبيعتها كالطرق 

هي والمطاعم والسيارات ا ة والميادين والشوارع، أم كانت من األماكن العامة بالتخصيص كالمقا لعام

العامة، فإن تفتيشها ال يكون إال في الحالة التي يجوز فيها تفتيش االشخاص وبنفس القيود 

 .176المنصوص عليها في هذا النوع

 

ر في كبي للحواسيب جدالً  المكونات المعنويةتفتيش  يثير: التفتيش عن المكونات المعنوية للحاسب

ذهبالفقه،  الفقه إلى جواز تفتيش وضبط البيانات االلكترونية بمختلف أشكالها،  جانب من بحيث 

ويستند هذا الرأي في ذلك إلى القوانين اإلجرائية عندما تنص على إصدار اإلذن بضبط )أي شيء(، 
                                                             

 .287مخلد الزغبي: المرجع السابق, ص  176
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جانب أخر بيوتر المحسوسة وغير المحسوسة، بينما فإن ذلك يجب تفسيره بحيث يشمل بيانات الكم

، 177عدم انطباق المفهوم المادي على بيانات الحاسب غير المرئية أو غير الملموسةب القول إلى ذهب

وعليه فأن حتى يتسنى مواجهة هذا القصور التشريعي نوصي المشرع االماراتي بنص صارحة 

 ووضع ضوابط قانونية لها. على جواز تفتيش المكونات المعنوية للكمبيوتر

 

 

 

 

CHAPTER FIVE   /الفصل الخامس  
 نتائج البحث وتوصياته

 

 

اسة الدر سيتم التطرق في هذا الفصل إلى أهم النتائج التي توصل إليها الباحث، كما ستستعرض

قة لمتعلالتوصيات التي من شأنها تحقيق أهداف البحث في إطار النظام القانوني اإلماراتي ا

 .بالمشكالت الموضوعية واالجرائية المتعلقة بالجرائم االلكترونية

 

 نتائج البحث والدراسة 5.1

 خلصت دراستنا إلى النتائج التالية:

الجرائم االلكترونية من ضمن االجرائم األكثر خطراً في العالم أجمع, فهي من ضمن  .1

االجرائم المعاقب عليه ضمن القوانين الخاصة, والتي فرض المشرع لها نظام قانوني خاص جرم 
                                                             

ممدوح   177 هيم: فن التحقيق الجنائي في الجرائم اإللكترونية، طخالد  م, 2010مصر، -, دار الفكر الجامعي، اإلسكندرية1إبرا

 .194ص
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ة, وبين جميع الطرق التي يمكن من خالله تحقيق الجاني لغايته االجرامية,  من خالله تلك الجريم

دها العالم ولقد تطو أهول في السنوات العشرة األخيرة, وذلك لما شه رت الجرائم االلكترونية تطور م

 أجمع من تطور كبير في المجال التكنولوجيا, والذي أصبح يتخلل وجوده في جميع أنحاء العالم.

د نون اتحاية قانظم المشرع االماراتي الجرائم االلكترونية ضمن قانون مكافحة الجرائم التقن .2

ائم , في شأن أنواع الجر2016لسنة 12وتعديالته بقانون االتحادي رقم  2012لسنة  5قم ر

 .ظام ذاتهى النااللكترونية على أساس الجرائم الواقعة بواسطة النظام ذاته, والجرائم الواقعة عل

دها تتطلب وجود حاسوب بحيث ال .3 ة االلكترونية ذو طبيعة رقمية لذلك نج ر يتصو الجرائم

ة االلكترونية دون وجود أجهزة حواسب سواء الصغيرة أو الكبيرة, سيمارتكاب ا هلجريم ا أداءة ا أن

حتى يتثنى  المساعدة في ارتكاب الجرائم االلكترونية, وذلك عن طريق توصيلها بشبكة االنترنت,

 للوصول إلى الضحية والذي يعرف بالمجني عليه, وهي من الجرائم العابرة للحدودة.

فهي  نترت,ترونية كونها تتم بواسطة الحاسوب عن طريق اتصالها بشبكات االالجرائم االلك .4

ة أخرى يتم اقتراف حيث ها, بتمتاز بخبرة عالية لدى الجاني مرتكب الجرم, فهي ليست كأي جريم

ة االلكترونية شخص على خبر فنية وتقنية عالية في مجال الحاسوب ات وشبك يكون مرتكب الجريم

دهاء. االنترانت, وقد يكون  من أصحاب الهواه في هذا المجال, ويتمتع بالذكاء وال

 لكن يبقاان, والجرائم االلكترونية ال تختلف كثيراً عن الجرائم التقليدية وخاصة في األرك .5

ة ومحل الجريم هر االختالف يتمثل في األداة المستخدمة في الجريم لذي االدليل  ة وفيدائماً وأبداً جو

ة االلك  ترونية في بعض االحيان غير مرئي.يكون في الجريم

ة االلكترونية فيتم معالجتها ب .6  واسطةبشأن المشكالت الموضوعية التي تواجها الجريم

ء بالخبرا تعانةالقوانين العامة في قانون العقوبات االماراتي وقانون االجراءات الجزائية, واالس

 الفنين في هذا المجال.



124 
 

ة ذاتعن الجرائم االلكترونية في ضوابط الجريتظهر االشكاليات االجرائية الناتجة  .7 ه من م

ها وعن االشكاليات التي قد ترتبط  باجراءات البحث والتحري والتعقب, وا يضا حيث اثبات

 االشكاليات المرتبطة بتحديد "القانون المختص والواجب التطبيق في تلك الجرائم.

ة االلكترون هناك عدد كبير من التشريعات الدولية واالقليمية لم تعرف .8 تفاقية ية كاالجريم

د ة االتحاتفاقيمجلس اوروبا بشأن الجرائم االلكترونية, واتفاقية جامعة الدول العربية, ومشروع ا

 االفريقي, إال أن منظمة التعاون االقتصادي والتنمية قد عرفته.

ها البد من التعاون الدولي لمواجه .9 رائم جة البشأن التصدي للجرائم االلكترونية ومشكالت

ضع ون ثم اإللكترونية، يقتضي في البداية وضع قواعد جديدة للختصاص خارج الحدود الوطنية، م

 التعاون ل دورقواعد جديدة للتعاون الدولي على المستويين القضائي واألمني، واألهم من ذلك تفعي

ة اإللكترونية. ة الجريم  الدولي بتعاون حقيقي بين الدول العربية لمواجه

ة ي تلكول العربية باتخاذ عدد من التدابير واإلجراءات لتجريم وعقاب مرتكبقيام الد .10  الجريم

ة اإللكترونية، وتفعيل االتفايية ال  لمكافحة عربيةوتعزيز الجانب الوقائي لمكافحة أنشطة الجريم

 جرائم تقنية المعلومات.

ني يبراالســ وبشأن التصدي يجب وضـع االطــار التشرــيعي الملئــم ألمــن الفضــاء .11

ة الرقمي ة الهويــ ة وحمايــ ة الخصوصيــ ة الجرائــم اإللكترونية وحمايــ ة وومكافحــ أمــن ــ

مجتمـع ات الالمعلومـات، وذلــك بمشــاركة عربية من وذوي الخبـرة فـي القطـاع الخـاص ومؤسسـ

ة ذات ا ة، واالمدنـي، مـع االسترشـاد بالخبـرات والتجـارب والبرامـج الدوليـ ب د وتدريـعـدالصلـ

ة والشرــطية.  المتخصصيـن فـي انفـاذ القانـون فــي الجهــات القضائيــ

دهم المالية أو في  .12 الجرائم االلكترونية كثيرة ومتنوعة, فمنها ما يقع على األشخاص في موار

ترونية سمعتهم بهدف النيل والتشهير والتحقير عن طريق السب والقذف والنشر على المواقع االلك
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لإلساءة إليهم, أو سرقة الفيز الخاصة بهم والشراء من خاللها عن طريق انتحال صفتهم, وقد تقع 

ة االلكترونية على االشخاص دون فرق لسن معين للضحية, ولكن المشرع االماراتي شدد في  الجريم

هناك جري  ً ة التي ضحيتها حدث لم يبلغ الثامنة عشرة من عمره, وأيضا ة االبتزاز عقوبة الجريم م

ة االلكترونية على الدولة بهدف النيل من سيادتها كتشجيع المواطنين على  والتهديد. وقد تقع الجريم

رهاب  ها ودياناتها السماوية, وشن الحروب االلكترونية واال عدم احترام قوانينها ودستور

 االلكترونية.

هاء الجرائم االلكترونية تختلف بحسب األساس والمعيار الذي يستند  .13 مهم ي تقسيفإليه الفق

مها إلى جرائم ترتكب على نظم الحاسوب وأخرى ترتكب بواس طته، لهذه الجرائم، فبعضهم يقس

ة، وآخرون يستند ها ضمن فئات باالستناد إلى األسلوب المتبع في الجريم ى ون إلوبعضهم يصنف

رهم يؤسس تقسيمه على تعدد محل اال  عتداء.الباعث أو الدافع الرتكاب الجريمة، وغي

 الجرائم ما أنويعد التفتيش في الجرائم االلكترونية أمراً عسيراً بشأن الحصول األدلة, سي .14

د ذلك قااللكترونية لها طبيعة خاصة, وبتالي تحتاج إلى ضرورة طرق خاصة في جمع االدلة, ل

ن مولمضاحددت اتفاقية بودابست اجراءات لجمع األدلة بحيث أوجبت ضرورة التحفظ السريع على 

 البيانات المخزنة ويجب أتكون بسرية.

فتيش ن التأثير تفتيش المكونات المعنوية للحواسيب جدالً كبير في الفقه, باالضافة إلى  .15

لقواعد ليه االمنصب على المكونات المادية في محور الجرائم االلكترونية يسهل إجراؤه وتنطبق ع

 التقليدية للتفتيش.

 



126 
 

 التوصيات 5.2

لمستقبل في ا هناك عدد من التوصيات التي خلصت إليها هذا الدراسة والتي تفيد المشرع االماراتي

ة ت العربيمارامن خالل تعديل النصوص القانونية الموجودة فى قانون اإلجراءات الجزائية لدولة اإل

افراد ابة العامة وم وتعديالته. سيما أنه تفيد هذه الدراسة أعضاء الني 1992( لسنة 35المتحدة رقم )

ت جاءت توصياالضبط القضائي واخيرا تفيد هذه الدراسة المحامين والعاملين بسلك القضاء. هذه ال

 على النحو االتي: 

ة االلكترو -1 باالخص ونية ال بد من المجتمع القانوني اجراء المزيد من الدراسات حول الجريم

ائي ات الجناستخدم الدليل في مجال االثبومدى المشكالت الموضوعية واالجرائية المتعلقة بها, 

هميتها في الكشف عن  ً للتطور الذي أصًبحنا عليه, باالضافة أل  واكتشاف لجانياوذلك تسيراً مواكبا

 الحقيقة والتركيز على القوانين في دولة اإلمارات العربية المتحدة.

ممثلي الضبط الجنائي في دولة اإلمارا -2 تحدة الم ت العربيةعمل مؤتمرات وندوات تجمع ببن 

 .إلماراتيريع اوهيئة الدولة في النيابة العامة بشكل دوري و ايجاد الحلول المناسبة لها في التش

ة  -3 رونية اللكتاإجراء المزيد من الدراية في االجراءات الجزائية اإلماراتي بموضوع الجريم

ليه من عمجنى ليه حماية الليس فقط بشأن اكتشاف الجاني بل بسدد جميع الجرائم الخطرة، وبناءً ع

 تلك الجرائم وتحقيق الردع العام.

ضرورة تركيز المشرع اإلماراتي لموضوع تعويض المضرور عن الضرر الذي أصابه  -4

ة التي مسته بشكل مباشر او بشكل غير مباشر، وذلك إلى جانب المسأل زائية, ة الجمن خالل الجريم

 من خالل نصوص المواد المختلفة.

ة االلكترونية في الجامعات اإلمارالحث على اال -5 اتية هتمام بموضوعات تدريس الجريم

هذا الموضوع في الكشف عن الجرائم وسرعتها ودقت همية   ذلك. ها فيوالعربية والدولية، نظراً أل
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 نوصي المشرع األماراتي بفرض نصوص قانونية تنظم جرائم االعتداء على المسائل -6

ة االعتداء على معلالحياتية بشأن الجرائم  لشخصية ومات اااللكترونية, كون المشرع لم ينظم جريم

ة م خاصالتي تمس الحقوق الصيقة بالشخص بشكل دقيق, اسوءة بالمشرع الفرنسي الذي نظم أحكا

ها, و ن ي القانوذلك فبمعالجة البيانات والحريات بحيث حظر االعتداء على األمور الحياتية وانتهاك

 .1978لسنة  17رقم 

مها ضمن نصوص قانونية خاصة -7 , نوصي المشرع بتنظيم االحكام الخاصة التي تم تجري

 ير فيسيما أن القوانين الخاصة قد جاءت في بعض من كافية للتطبيق ولكنه لم يوضح المعاي

لم ب أخر, ون جانمالتناسب الجرائم عند تطبيقها, بحيث لم يظهر لنا العقوبة االشد أو المخففة, هذا 

ة أو الخاصة القوة الثبوتية للستندات االيبن ل لحماية نية أو الكترونا المشرع سواء في القوانين العام

ها واختراقها, لذلك يقتضي األ رورة مر ضالتشريعية لها, في ظل بين لنا فقط العقوبة على تزير

 تدخل المشرع لتنظيم هذا األمر.

وتر مكونات المعنوية للكمبينوصي المشرع االماراتي بنص صارحة على جواز تفتيش ال -8

 ووضع ضوابط قانونية لها.
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