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ABSTRACT

The study discussed a critical topic that poses a threat to society in all aspects of social,
economic, political, and even religious affairs. This topic talked about cybercrime and
the substantive and procedural problems related to this type of crime in the United Arab
Emirates. This study was discussed by explaining the basic research points represented
in explaining the nature of cybercrime and identifying the procedural and scientific
problems that emanate from cybercrime, which aim to know how to prove electronic
crime as well as the procedures for research, investigation, and tracking, as well as the
problems associated with defining the "competent law and applicable to those crimes,
which aim Knowledge of the substantive and procedural rules of cybercrime. The study
talked about the types of crimes, their elements, scope, and legal nature. The study
analyzed the articles of Decree No. (5) of 2012 amended by Federal Law No. (12) of
2016 related to combating information technology crimes to find out the extent of
success or failure of the UAE legislator in organizing and dealing with cybercrime. In
the end, the study discussed practical and legislative solutions to combat cybercrime and
overcome the problems resulting from this type of crime, in addition to the regional,
international, and national role in confronting and combating cybercrime. The researcher
also showed the most essential practical solutions regarding confronting this crime with
regard to some of the procedures required to combat cybercrime, as well as in relation to
controlling and inspecting the methods used in the implementation of crimes. The study
adopted the analytical and comparative qualitative approach. The study concluded with
many results and recommendations, the most important of which is the seriousness of
cybercrime and the diversity of their forms, in addition to the fact that the UAE
legislator organized cybercrime within the Law of Combating Technical Crimes Union
Law No. 5 0of 2012 and its amendments to Federal Law No. 12 of 2016, regarding types
of cybercrime on the basis of crimes committed by the system, and crimes against the
system itself. In addition, the study recommended that the UAE legislator add a text
clarifying the penalty prescribed for cybercrime, and considered a crime against state
security. Furthermore, the study suggested adding text on the permissibility of inspecting
the intangible components of the computer and establishing legal controls for them.

Keywords: Cybercrime, UAE law, Substantive and procedural problems, United Arab
Emirates.



ABSTRAK

Kajian itu membincangkan topik kritikal yang menimbulkan ancaman kepada
masyarakat dalam semua aspek sosial, ekonomi, politik, dan juga hal ehwal agama.
Topik ini membincangkan tentang jenayah siber dan masalah substantif dan prosedur
yang berkaitan dengan jenis jenayah ini di Emiriah Arab Bersatu. Kajian ini
dibincangkan dengan menerangkan perkara-perkara asas penyelidikan yang diwakili
dalam menerangkan sifat jenayah siber dan mengenal pasti masalah prosedur dan
saintifik yang berpunca daripada jenayah siber, yang bertujuan untuk mengetahui
bagaimana untuk membuktikan jenayah elektronik serta prosedur untuk penyelidikan,
penyiasatan, dan pengesanan. , serta masalah yang berkaitan dengan mentakrifkan
"undang-undang yang berwibawa dan terpakai kepada jenayah tersebut, yang bertujuan
Pengetahuan tentang peraturan substantif dan prosedur jenayah siber. Kajian ini
membincangkan jenis jenayah, elemen, skop dan sifat undang-undangnya. kajian
menganalisis artikel Dekri No. (5) tahun 2012 yang dipinda oleh Undang-undang
Persekutuan No. (12) tahun 2016 berkaitan memerangi jenayah teknologi maklumat
untuk mengetahui sejauh mana kejayaan atau kegagalan penggubal undang-undang UAE
dalam mengatur dan menangani jenayah siber. Pada akhirnya, kajian itu
membincangkan penyelesaian praktikal dan perundangan untuk memerangi jenayah
siber dan mengatasi masalah yang timbul daripada jenis jenayah ini, di samping peranan
serantau, antarabangsa dan nasional dalam menghadapi dan memerangi jenayah siber.
Penyelidik juga menunjukkan penyelesaian praktikal yang paling penting berhubung
menghadapi jenayah ini berkaitan dengan beberapa prosedur yang diperlukan untuk
memerangi jenayah siber, serta berkaitan dengan mengawal dan memeriksa kaedah yang
digunakan dalam pelaksanaan jenayah. Kajian ini menggunakan pendekatan kualitatif
analitikal dan perbandingan. Kajian itu diakhiri dengan banyak keputusan dan cadangan,
yang paling penting ialah keseriusan jenayah siber dan kepelbagaian bentuknya, sebagai
tambahan kepada fakta bahawa penggubal undang-undang UAE menganjurkan jenayah
siber dalam Undang-undang Membanteras Jenayah Teknikal Undang-undang Kesatuan
No. 5 tahun 2012 dan pindaannya kepada Undang-undang Persekutuan No. 12 Tahun
2016, mengenai jenis jenayah siber berdasarkan jenayah yang dilakukan oleh sistem, dan
jenayah terhadap sistem itu sendiri. Di samping itu, kajian itu mengesyorkan agar
penggubal undang-undang UAE menambah teks yang menjelaskan hukuman yang
ditetapkan untuk jenayah siber, dan dianggap sebagai jenayah terhadap keselamatan
negara. Tambahan pula, kajian itu mencadangkan menambah teks mengenai keizinan
memeriksa komponen tidak ketara komputer dan mewujudkan kawalan undang-undang
untuk mereka.

Kata kunci: Jenayah siber, undang-undang UAE, Masalah substantif dan prosedur,
Emiriah Arab Bersatu.
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