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ABSTRACT

Cybercrime is rapidly evolving, with new trends developing on a regular basis. New
technologies are rapidly exploited. There is still a sizable proportion of internet users
in the UAE who are victims of cybercrime. The study takes a logical approach,
starting with a theory and concluding with a hypothesis test. The study is quantitative
in nature, with statistical analysis based on descriptive measurements as well as
variance and covariance methodologies. The acquired data was analysed using SPSS
23 and SMART PLS 3.0. The study population for this analysis was all workers of
the Dubai Police in the UAE, with a total sample size of 374. The findings revealed
that policy and training variables have significant impacts on the performance against
cybercrimes. The findings also revealed that management support, digital technology
and security services variables have significant impacts on cybercrime prevention
and detection performance. Simultaneously, this study found that policy and training
variables have significant impacts on knowledge of digital hazards. Furthermore, this
study indicated that management assistance, security services and digital technology
variables havesignificant impacts on the awareness of digital hazards. This research
is considered important for the police forces and the country, as well as for the
Emirates residents. This is due to the fact that this study successfully raises public
awareness, knowledge, and understanding of the dangers and harms of cybercrimes
as well as the negative consequences that they may face on individuals' personal
security and national security at the level of state institutions.

Keywords: Cybercrimes, Digital Technology, Awareness, Prevention Performance,
Training, Security Services, Management Assistance
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ABSTRAK

Jenayah siber kian berkembang pesat dengan trend terbaru yang berkembang secara
berkala. Teknologi baru telah dieksploitasi dengan cepat. Masih terdapat sebahagian
besar pengguna internet di Emiriah Arab Bersatu (UAE) yang menjadi mangsa
jenayah siber. Kajian ini mengambil pendekatan logik, bermula dengan sebuah teori
dan diakhiri dengan ujian hipotesis. Kajian ini berbentuk kuantitatif, dengan analisis
statistik berdasarkan pengukuran deskriptif serta metodologi varians dan kovarians.
Data yang diperolehi dianalisa menggunakan perisian SPSS 23 dan SMART PLS
3.0. Populasi kajian adalah semua pekerja Polis Dubai di UAE, dengan jumlah
sampel sebanyak 374 orang. Hasil kajian menunjukkan bahawa pembolehubah dasar
dan latihan mempunyai kesan yang signifikan terhadap prestasi menangani jenayah
siber. Hasil kajian ini juga menunjukkan bahawa pembolehubah sokongan
pengurusan, perkhidmatan keselamatan dan teknologi digital mempunyai impak yang
signifikan terhadap prestasi pencegahan jenayah siber. Dalam masa yang sama,
kajian ini menunjukkan bahawa pembolehubah dasar dan latihan mempunyai impak
yang signifikan terhadap pengetahuan tentang bahaya digital. Kajian ini juga
menunjukkan bahawa pembolehubah bantuan pengurusan, perkhidmatan
keselamatan dan teknologi digital mempunyai impak yang signifikan terhadap
kesedaran tentang bahaya digital. Kajian ini dianggap penting untuk manfaat pasukan
polis dan negara, serta para penduduk UAE. Hal ini adalah kerana kajian ini telah
berjaya meningkatkan kesedaran awam, pengetahuan, dan pemahaman tentang
bahaya dan kemudaratan jenayah siber, serta akibat negatif yang boleh ditimbulkan
terhadap keselamatan peribadi individu dan keselamatan negara di peringkat institusi
negara.

Kata kunci: Jenayah Siber, Teknologi Digital, Kesedaran, Prestasi Pencegahan,
Latihan, Perkhidmatan Keselamatan, Bantuan Pengurusan
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