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 ملخص البحث 

اهات جديدة باستمرار  ةتتقدم الجريمة السبراني ظهور اتج   .بوتيرة سريعة بشكل ال يصدق مع 
من مستخدمي اإلنترنت    .يتم استغالل التقنيات الجديدة بسرعة كبيرة  هناك قطاع كبير  ال يزال 

منهج استنتاجي  . تستخدم  ة في اإلمارات العربية المتحدة يقع في عداد الجرائم السبراني الدراسة 
عن بحث كمي يستخدم التحليل   عبارة  والدراسة  وينتهي باختبار الفرضية.  يبدأ بنظرية 

مجتمع الدراسة  ان    اإلحصائي القائم على المقاييس الوصفية وتقنيات التباين والتباين المشترك.
في اإلمارات العربية المتحدة وحجم    بي جميع الموظفين العاملين في شرطة د   هم لهذا التحليل  

هو   لتحليل البيانات    SMART PLS 3.0 و   23SPSSتم استخدام برنامج    .374العينة الفعلي 
ظهرت   .التي تم جمعها    ضد   األداء  على   كبير  بشكل  يؤثر  التدريب و  السياسة  متغير  أن  النتائج   ا

و  السبرانية   الجرائم    التكنولوجية و  األمنية   االجهزة و  اإلدارة  دعم   متغير   أن   النتائج   كشفت , 
ظهرت  معا السبرانية  الجرائم  ضد  األداء على  كبير بشكل  يؤثر الرقمية   متغير أن  الدراسة هذه ا
  أن  الدراسة  هذه  كشفت و    .الرقمية  بالتهديدات   الوعي  على   كبير   بشكل  يؤثر  التدريب و  السياسة

  الوعي   على   كبير  بشكل  يؤثر   الرقمية  التكنولوجية و  األمنية   االجهزةو  اإلدارة   دعم   متغير 
هم لسلك الشرطة وللبلد ومفيد جداً لسكان اإلمارات كونه  الرقمية   بالتهديدات  هذا البحث م .يعتبر 

مخاطر واضرار الجرائم   من    السبرانية يرفع درجة الوعي والمعرفة واإلدراك لدي الجمهور 
وما يمكن ان يترتب عليها من تبعات سلبية علي األمن الشخصي لألفراد واألمن القومي على  

 مستوي مؤسسات الدولة. 
 

 التدريب،  الوقاية،  أداء  التوعية،  الرقمية،  التكنولوجيا  ،السبرانية  الجرائم  :كلمات مفتاحية
اإلدارة دعم األمنية، االجهزة
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ABSTRACT 

Cybercrime is rapidly evolving, with new trends developing on a regular basis. New 
technologies are rapidly exploited. There is still a sizable proportion of internet users 
in the UAE who are victims of cybercrime. The study takes a logical approach, 
starting with a theory and concluding with a hypothesis test. The study is quantitative 
in nature, with statistical analysis based on descriptive measurements as well as 
variance and covariance methodologies. The acquired data was analysed using SPSS 
23 and SMART PLS 3.0. The study population for this analysis was all workers of 
the Dubai Police in the UAE, with a total sample size of 374. The findings revealed 
that policy and training variables have significant impacts on the performance against 
cybercrimes. The findings also revealed that management support, digital technology 
and security services variables have significant impacts on cybercrime prevention 
and detection performance. Simultaneously, this study found that policy and training 
variables have significant impacts on knowledge of digital hazards. Furthermore, this 
study indicated that management assistance, security services and digital technology 
variables havesignificant impacts on the awareness of digital hazards. This research 
is considered important for the police forces and the country, as well as for the 
Emirates residents. This is due to the fact that this study successfully raises public 
awareness, knowledge, and understanding of the dangers and harms of cybercrimes 
as well as the negative consequences that they may face on individuals' personal 
security and national security at the level of state institutions. 
 
Keywords: Cybercrimes, Digital Technology, Awareness, Prevention Performance, 

Training, Security Services, Management Assistance 
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ABSTRAK 

Jenayah siber kian berkembang pesat dengan trend terbaru yang berkembang secara 
berkala. Teknologi baru telah dieksploitasi dengan cepat. Masih terdapat sebahagian 
besar pengguna internet di Emiriah Arab Bersatu (UAE) yang menjadi mangsa 
jenayah siber. Kajian ini mengambil pendekatan logik, bermula dengan sebuah teori 
dan diakhiri dengan ujian hipotesis. Kajian ini berbentuk kuantitatif, dengan analisis 
statistik berdasarkan pengukuran deskriptif serta metodologi varians dan kovarians. 
Data yang diperolehi dianalisa menggunakan perisian SPSS 23 dan SMART PLS 
3.0. Populasi kajian adalah semua pekerja Polis Dubai di UAE, dengan jumlah 
sampel sebanyak 374 orang. Hasil kajian menunjukkan bahawa pembolehubah dasar 
dan latihan mempunyai kesan yang signifikan terhadap prestasi menangani jenayah 
siber. Hasil kajian ini juga menunjukkan bahawa pembolehubah sokongan 
pengurusan, perkhidmatan keselamatan dan teknologi digital mempunyai impak yang 
signifikan terhadap prestasi pencegahan jenayah siber. Dalam masa yang sama, 
kajian ini menunjukkan bahawa pembolehubah dasar dan latihan mempunyai impak 
yang signifikan terhadap pengetahuan tentang bahaya digital. Kajian ini juga 
menunjukkan bahawa pembolehubah bantuan pengurusan, perkhidmatan 
keselamatan dan teknologi digital mempunyai impak yang signifikan terhadap 
kesedaran tentang bahaya digital. Kajian ini dianggap penting untuk manfaat pasukan 
polis dan negara, serta para penduduk UAE. Hal ini adalah kerana kajian ini telah 
berjaya meningkatkan kesedaran awam, pengetahuan, dan pemahaman tentang 
bahaya dan kemudaratan jenayah siber, serta akibat negatif yang boleh ditimbulkan 
terhadap keselamatan peribadi individu dan keselamatan negara di peringkat institusi 
negara. 

 
Kata kunci: Jenayah Siber, Teknologi Digital, Kesedaran, Prestasi Pencegahan, 

Latihan, Perkhidmatan Keselamatan, Bantuan Pengurusan 
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CHAPTER ONE  /   الفصل االول 
 

مة   المقد
 

 الخلفية المفاهيمية  1.1

اواألمن   من الهجمات   اإللكتروني  والشبكات والبرامج  ظمة  األن حماية  ممارسة  هو  السيبراني 

ف هذه الهجمات  ها أو  الرقمية. تهد السبرانيه عادةً إلى الوصول إلى المعلومات الحساسة أو تغيير

إتالفها ؛ ابتزاز األموال من المستخدمين عن طريق برامج الفدية ؛ أو مقاطعة العمليات التجارية  

اليوم نظرًا لوجود   أمرًا صعبًا بشكل خاص  الفعالة  السيبراني  األمن  العادية. يعد تنفيذ تدابير 

هاجمون أكثر ابتكارًا  ,Srinivas, Das & Kumar)  أجهزة أكثر من األشخاص ، وأصبح الم

2019) . 

 

أجهزة الكمبيوتر    اإللكترونييحتوي نهج األمن   منتشرة عبر  متعددة  حماية  الناجح على طبقات 

المرء الحفاظ عليها بأمان أو البيانات التي ينوي  أو البرامج   ,.Zwilling, M)   أو الشبكات 

Klien, G., Lesjak, Wiechetek, Cetin & Basim, 2022)  في أي منظمة ، يجب أن .

يكمل األفراد والعمليات والتكنولوجيا بعضهم البعض إلنشاء دفاع فعال ضد الهجمات السبرانيه. 

منتجات   عبر  الدمج  عمليات  أتمتة  إدارة التهديدات الموحد    Cisco Securityيمكن لنظام 

الرئيسية  األمان  وظائف عمليات  هي    المحددة وتسريع  والمعالجة و والتحقيق    االكتشاف 

(Corallo, Lazoi, Lezzi & Luperto, 2022). 
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التكنولوجيا ضرورية لمنح المؤسسات واألفراد أدوات أمان الكمبيوتر الالزمة لحماية أنفسهم من 

أجهزة الكمبيوتر   أجهزة نقطة النهاية مثل  الهجمات السبرانيه. يجب حماية ثالثة كيانات رئيسية: 

مة  وأجهزة التوجيه ؛ الشبكات. والسحابة. تتضمن التكنولوجيا الشائعة المستخد واألجهزة الذكية 

أمان   من جدران الحماية وبرامج مكافحة الفيروسات وحلول  هذه الكيانات الجيل التالي  لحماية 

(. يجب أن يكون  Dave, Choudhary, Sihag, You, & Choo, 2022البريد اإللكتروني ) 

من الهجمات السيبرانية التي تمت المحاولة   عمل لكيفية تعاملها مع كل  إطار  لدى المؤسسات 

جاح. يمكن إلطار عمل واحد محترم أن يرشدك. يشرح كيف يمكنك تحديد الهجمات وحماية والن

 ,.Zwilling et alاألنظمة واكتشاف التهديدات واالستجابة لها والتعافي من الهجمات الناجحة )

2022 .) 

 

المستوى   مة. على  من برامج الدفاع اإللكتروني المتقد ، يستفيد الجميع  في عالم اليوم المتصل 

هجوم األمن السيبراني إلى كل شيء من سرقة الهوية ، إلى محاوالت  الفردي ، يمكن أن يؤدي 

مثل الصور العائلية. يعتمد الجميع على البنية التحتية  مهمة  ، إلى فقدان البيانات ال االبتزاز 

هذه المنظمات  مثل محطات الطاقة والمستشفيات وشركات الخدمات المالية. يعد تأمين  الحيوية 

ها أمرًا ضروريًا للحفاظ على عمل مجتمعنا ) (. يستفيد الجميع Srinivas et al., 2019وغير

  ، ، فهم يكشفون عن نقاط ضعف جديدة  السيبراني  التهديد  مجال  الباحثين في  من عمل  أيضًا 

عملهم ويثقفو  أدوات المصدر المفتوح.  ويعززون   ، همية األمن السيبراني  أ حول  الجمهور  ن 

 ( أمانًا للجميع  أكثر  اإلنترنت   ,Lallie, Shepherd, Nurse, Erola, Epiphaniouيجعل 

Maple & Bellekens, 2021 .) 

 

رسائل البريد  احتيالية تشبه  ممارسة إرسال رسائل بريد إلكتروني  هو  التصيد االحتيالي 

مثل أرقام بطاقات  هو سرقة البيانات الحساسة  موثوقة. الهدف  مصادر  من  اإللكتروني الواردة 
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االئتمان ومعلومات تسجيل الدخول. إنه أكثر أنواع الهجمات السبرانيه شيوعًا. يمكنك المساعدة 

من خالل التعليم أو حل تقني يقوم بتصفية رسائل البريد اإللكتروني الضارة.   في حماية نفسك 

مه األعداء لخداعك للكشف عن معلومات حساسة. برامج   هي تكتيك يستخد الهندسة االجتماعية 

من البرامج الضارة هي نوع  (. إنه مصمم البتزاز األموال Gunduz & Das, 2020)  الفدية 

عن طريق منع الوصول إلى الملفات أو نظام الكمبيوتر حتى يتم دفع الفدية. دفع الفدية ال يضمن  

مة للحصول  المصم من البرامج  هي نوع  أو استعادة النظام. البرامج الضارة  الملفات  استعادة 

 (. Lallie et al., 2021على وصول غير مصرح به أو إللحاق الضرر بجهاز الكمبيوتر ) 

 

عام   ما بين  الفترة  المتحدة بشكل سريع سنوياً ففي  العربية  اإلمارات  دولة  عدد سكان  يتزايد 

من    2021حتى بداية عام    2018 مليون. ويعتبر معظم    9.8مليون إلى    9.5زاد عدد السكان 

مجال التكنولوجيا ، حيث يحمل حوالي   األلفية البارعين في  من جيل  هم  من  80-70السكان   ٪

مما يضع الدولة في مكانة ومناصب عليا في العالم من حيث التطور و   السكان الهواتف الذكية ، 

اتخاذ  العربية المتحدة إلى  اإلمارات  مة  االتجاه المتزايد حكو هذا  ودفع   . التقدم في التكنولوجيا 

إنترنت   والتي تتضمن استخدام تقنيات  السكان المتزايد بشكل فعال  عدد  ذكية إلدارة  مبادرات 

ء المضمنة في "المدن الذكية" في اإلمارات العربية المتحدة. حيث تهدف إلى تزويد شعبها  األشيا

ويصنف تقرير السعادة العالمي لعام   ذات شعب سعيد.  دولة    2019بأفضل التسهيالت وبناء 

 Khan etبين دول العالم األخرى )   21الصادر عن األمم المتحدة دولة اإلمارات في المرتبة  

al., 2017; Chandra, Sharma and Liaqat ,2019 .) 

 

من بين الدول العشر األكثر إيجابية في العالم، حيث تضم  وتعد اإلمارات العربية المتحدة أيضًا 

اإلمارات   ودبي. وتؤكد رؤية  أبو ظبي  هي  مدن العالم و أذكى  من  االبتكار    2021اثنتين  على 

من خالل زيادة البحث والتطوير بنسبة ثالثة أضعاف   واالنتقال نحو اقتصاد قائم على المعرفة 
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العالمي  2021بحلول عام   االبتكار  ووفقًا لمؤشر  المرتبة    2018.  اإلمارات  دولة    38، تحتل 

من الدول العشر األكثر  من خالل أجندتها الوطنية لتصبح واحدة  ولكنها تظهر التزامات عالية 

 (. Efthymiopoulos ,2016)  2021ابتكارًا بحلول عام  

 

مرور المدينة بتحول رقمي   مخاطرها وتهديداتها ، ومع  ولكن حيثما وجدت التكنولوجيا ترافقها 

من   من حدتها. ووفقًا لتقارير البرامج الضارة  ها والتخفيف  هناك تهديدات أكبر للبلد يجب تحديد

Kaspersky Lab    األولى التي العشر  من الدول  واحدة  العربية المتحدة  اإلمارات  ، كانت 

٪ من المستخدمين فيها لهجوم من قبل أحد البرامج الضارة في الربع الثالث من عام  1.9تعرض  

وهي شركة لألمن االلكتروني في اإلمارات العربية   Dark Matter. وأفادت شركة  2018  ،

أن الدولة تخضع لـ    ، هذه  5المتحدة  العالمية ومثل  زيادة الهجمات السبرانيه  من إجمالي   ٪

هذه اإلحصاءات 55الهجمات بنسبة   هناك العديد من  ٪ تقريبًا خالل السنوات الخمس الماضية. و

التي تصور نقاط الضعف في مجال األمن االلكتروني في اإلمارات العربية المتحدة. ومع ذلك ،  

من خالل التعاون بين مختلف أصحاب  االلكتروني  األمن  مصممة على تعزيز  فإن الدولة 

الرئيسيين   واألكاديميين    -المصلحة  والدولية  الصناعة الوطنية  الحكومة والجهات الفاعلة في 

اهمون في    -والمجتمع ككل   ومدى المس هؤالء الالعبين  همية  هو فهم أ هذه الورقة  من  والهدف 

 Efthymiopoulos, 2016; Chandra, Sharmaدولة اإلمارات في بناء دولة ذكية وآمنة )

and Liaqat  ,2019 .) 

 

زمة لحماية أصول إن الوعي األمني   الال واتخاذ التدابير  من المعرفة  مزيج  هو  االلكتروني 

موظفو االمن على دراية باألمن االلكتروني ، فهذا يعني أنهم   معلومات الهيئات. وعندما يكون 

اإللكتروني على المجتمع   والتأثير المحتمل للهجوم  هية التهديدات السبرانيه،  ما يفهمون 
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عبر  ومنع تسلل الجرائم السبرانيه إلى مساحة عملهم  والخطوات المطلوبة لتقليل المخاطر 

 (. Amoroso  ,2012اإلنترنت )

 

مكان العمل ال يعني أنك ستقضي تمامًا على   إن إنشاء ثقافة حول الوعي باألمن االلكتروني في 

، وأصبحت أكثر  أو الجرائم السبرانيه. ولقد تكاثرت البرامج الضارة  مخاطر سرقة البيانات 

السبرانيه والبرامج  تعقيداً مع تطوير كل مسار جديد ، ونتوقع أن نرى تطور ونمو التهديدات  

من البرامج الضارة كل    123الضارة في االنتشار. حيث أفيد أنه تم العثور على   ساللة جديدة 

عام    ، كان  Hanna  ,2020)  2005يوم في  العام  هذه التهديدات    10000(. وخالل ذلك  من 

وبعد   من البرامج الضارة.  جديدة  أنه في كل ثانية تم   11سالالت  األبحاث  أظهرت   ، عامًا 

عام   من  الربع الثالث  من البرامج الضارة في  جديدة  أربع سالالت  ومن    -   2016اكتشاف 

هي السالالت التي عثرت عليها شركات األمن االلكتروني   هذه  األهمية بمكان التأكيد على أن 

من أنها  من البرامج الضارة ، تحتاج المجتمعات إلى التأكد  وحددتها. ومع نمو سالالت جديدة 

أي نقاط ضعف تجعلهم   والقضاء على  موظفيها  ، وتثقيف  اإلجراءات األمنية المناسبة  تنفذ 

 (. Corradini ,2020عرضة للهجمات )

 

األمن   ووكاالت  والدولية  األداء ضد الجرائم السبرانيه أولوية ناشئة للشرطة الوطنية  ويعد 

(Skidmore et al ,.2020  واستمر البحث في التأكيد على التعقيدات المرتبطة بمنع الجريمة .)

واالستجابة لها ، بما في ذلك الديناميات المعقدة لشبكات الجريمة السبرانيه والحاجة   السبرانيه 

( أمان عبر وطنية فعالة لالستجابة للجرائم السبرانيه  ومع  Jian et al  ,.2020إلى شبكات   .)

من   من التكاليف االجتماعية واالقتصادية المتزايدة للجرائم السبرانيه ، يبدو  ذلك ، على الرغم 

من زيادة تمويل القطاع العام لتعزيز األمن االلكتروني كانوا   الواضح أن المستفيدين الرئيسيين 

 (. Dauda et al  ,.2020وكاالت األمن واالستخبارات وليس منظمات الشرطة المحلية )
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الوقت" وأصبحت على نحو  وفي حين أن وحدات الجرائم السبرانيه المتخصصة "تتكاثر بمرور  

متزايد داخل منظمات الشرطة في القرن الحادي والعشرين ، فإن البحث التجريبي األصلي حول  

السبرانيه  الجرائم  مكافحة  مجال  دراسية في  المتخصصة نادر نسبيًا لمنحة  الوحدات  هذه 

(Harkin et al  ,.2018 مما يشير إلى انطباعية  (. حيث كانت الجريمة السبرانيه للشرطة 

 ، من خالل تنفيذ القانون  الوعي المحلي  واضحة للبحث الذي يستكشف  وجود حاجة تجريبية 

.,  Harkin et alوالتصورات ، واالستعداد للتعامل مع الجريمة السبرانيه من منظور الضباط  )

2018 .) 

 

زمة لتعزيز استجابات الشرطة للتهديد المتصاعد للجرائم السبرانيه   الال الرئيسية  ان التغييرات 

ها فريق العمل عن تصعيد وتسريع في   من البيانات التي يوفر المتعلقة بالقضايا الواضحة تظهر 

( أن تقوم به وحدات مكافحة الجرائم السبرانيه  العمل المتوقع  (. ويسلط  Harkin  ,2018حجم 

أهمية النتائج فيما يتعلق بقدرات وحدات مكافحة الجرائم السبرانيه التابعة للشرطة ،   الضوء على 

( من البحث التجريبي في استجابات الشرطة للجرائم السبرانيه  مزيد  , Brownويدعو إلى 

من خالل   ولهذا  (.2015 السبب ، نعتقد أن المنظمات يجب أن تؤمن نفسها على أرض الواقع 

مثل المعلومات  الحساسة  مع البيانات  حول كيفية التعامل  وخلق الوعي لموظفيها  التدريب 

 ( أيضًا  Karjalainen et al  ,.2020والمعلومات التنظيمية   أن تتاح للموظفين  ويجب   .)

الفرصة لفهم تأثيرات التهديدات السبرانيه واإلجراءات التي قد يتخذونها لحماية معلوماتهم 

 (. Evans et al ,.2019الخاصة ، وكذلك المعلومات داخل مؤسستهم ) 

 

هجوم الجرائم السبرانيه في بلد نام ليست تجربة جيدة ، ألن محاولة إصالح  إن محاولة هزيمة 

 ( متاحة بسهولة  ماليين الدوالرات التي قد ال تكون  .,  Anderson et alالضرر ستكلف 

ظهور 2019 أو النامية في تجنب  مة  مواطنو البلدان المتقد السبرانيه يبدأ  (. وبسبب الهجمات 
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( ان للجرائم Chang & Coppel  ,2020التكنولوجيا ألنهم يشعرون بعدم األمان  حيث   .)

الكمبيوتر الحكومية   ، فعندما يتم استهداف شبكات  السبرانيه تأثير كبير في العالم السياسي 

من قدرة المنظمات الدولية على استثمار الموارد في البلدان النامية   هذا يقلل  ومهاجمتها ، فإن 

(Karlidag & Bulut ,2020 .) 

 

وتشمل الجرائم التي تنضم ضد قوانين الملكية الفكرية الجرائم من منظور المعلومات المحمية ، 

واستخدام الملكية الفكرية دون موافقة المالك أو مرور لتعريف الجرائم التي تنطوي على إتالف  

( أو إفشاء  داخل  Foltea   ,2020أو تغيير  والتدريب  هارات  الم مستوى  ما يكون  وغالبًا   .)

الوحدات غير كافٍ لمعالجة التعقيدات المتزايدة للتحقيق في الجرائم السبرانيه ، والتي يمكن أن  

من الموظفين البارعين في التكنولوجيا الموجودين   عدد  غير متوازن على  تؤدي إلى ضغط 

األنشطة اإلجرامية ألصحاب   من  ، فإنه يزيد  هذا  داخل الوحدات المتخصصة. وعندما يحدث 

مة من أجل استقرار الحكومة األمر الذي   )الياقات البيضاء( ، والتمويل لألنظمة المناهضة للحكو

 (. Kumar & Shah ,2014سيؤثر بالتأكيد على المشهد السياسي في البالد )

 

هار والثقة في العالم االلكتروني ،  اجهة التهديدات السبرانيه واالزد وتتمثل رؤية الحكومة في مو

هدافها تحت عناوين يشار إليها غالبًا في تطبيق القانون )  (.  Read  ,2016وتنظم اإلستراتيجية أ

هدفًا   و أنفسهم  عن  الدفاع  على  والقدرة  العام بالمعرفة  والقطاع  والشركات  المواطنون  ويتمتع 

 ( العدوان في البيئة السبرانيه    الباحثون   أشار(.  Corcoran et al  ,2015صعبًا لجميع أشكال 

، ومالحقة  وإيقاف اإلجراءات العدائية المتخذة ضدنا  أن ضابط الشرطة يقوم بتحقيق  إلى 

( والعمل العدواني في البيئة السبرانيه  إن Cullen et al  ,.2020ومقاضاة المخالفين  (. حيث 

مدعومة بالبحث والتطوير العلمي الرائد عالميًا صن اعة األمن االلكتروني المبتكرة والمتنامية ، 
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زمة لتلبية احتياجاتنا الوطنية عبر القطاعين   واهب التي توفر المهارات الال واالكتفاء الذاتي للم

 (. Katina et al ,.2017العام والخاص ) 

 

  ، أوائل القرن التاسع عشر  أصولها في  والتكنولوجيا إلى  الشرطة العامة  وتعود العالقة بين 

التي تسببها   المدن  إلى  الهجرة  مخاطر  ة  متجاوبة مصممة لمواجه منظمة  وكانت تقليديًا 

التكنولوجيا الصناعية في القرن الثامن عشر ، تمامًا كما فعلت الشرطة في القرن الثاني ونصف 

األغراض في القرن  منظمة تستجيب للطوارئ لجميع  ها تم تأسيس  القرن الثامن عشر. بعد

( وموقفها  Mercier & Halbrook  ,2020التاسع عشر  أن الشرطة  من  الرغم  (. وعلى 

الدستوري قد تغيرا بشكل كبير منذ تشكيلها ، إال أن العديد من المبادئ الشرطية األصلية ال تزال 

منظمة بوليسية بيروقراطية سريعة االستجابة   ، وهي  متكيفة مع الحداثة  ، وإن كانت  موجودة 

(Aedo  ,2020  ومع ذلك ، فإن مفهوم الجريمة السبرانيه يسبب مشاكل للشرطة ألن الجرائم .)

المستوى  عالمي بينما تميل الجريمة إلى التعريف على  المتعلقة باإلنترنت تحدث في سياق 

هو أيضًا مسألة معقدة بسبب الطبيعة المترابطة للشرطة  الوطني ، ولكن ضبط األمن االلكتروني 

 (.Gulleng ,2018واألمن )

 

من  هي نتاج أجهزة الكمبيوتر المتصلة بالشبكة ، فيجب تعريفها  ونظرًا ألن الجريمة السبرانيه 

اإلجرامي بواسطة تقنيات  أو  والمعولم للسلوك المنحرف  والشبكي  حيث التحول المعلوماتي 

( ووفقًا لـ  Wall  ,2017الشبكة    .)De Moya & Pallud   (2020 يجادل بأن تلك ،  )

هناك قدرات جديدة لشبكات  التحوالت تمنح مستخدمي اإلنترنت فرصة الوصول العالمي ، حيث 

االنترنت التي تخلق قدرة غير متماثلة لتمكين شخص واحد من التواصل مع عدد كبير من الناس  

ومن   ، اإلجرامي  العمل  إعادة تنظيم تقسيم  أيضًا في  الخصائص  هذه  هم  واحد. وتسا وقت  في 

مي ، ومن ناحية أخرى إلعادة تكوين وتمكين الوكيل الوحيد الذي ناحية تقليل حجم العمل اإلجرا
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(. حيث ان Pober  ,2019يمكنه التحكم بمفرده في العمل اإلجرامي والنشاط اإلجرامي المعقد )

من   منخفضة وألن قلة  اآلثار المترتبة على ذلك عميقة ألن تكاليف اإلعداد والتشغيل اإلجمالية 

أن تتسرب المعلومات  المرجح  من حاالت المخالفة ، فمن غير  األفراد يشاركون في كل حالة 

(. بينما طورت وكاالت إنفاذ القانون عدداً Benlian et al  ,.2020االستخباراية عن الجاني ) 

ها حسب  هذه االستراتيجيات وتنفيذ من االستراتيجيات ذات الصلة ، بحيث يجب إعادة النظر في 

 (. Χάτσιος ,2020نوع الجريمة السبرانيه والضحية في ضوء البيانات المتاحة اآلن ) 

 

 مشكلة البحث 1.2

هات جديدة باستمرار.  ظهور اتجا تتقدم الجريمة السبرانيه بوتيرة سريعة بشكل ال يصدق ، ومع 

مرونة ، ويتم استغالل التقنيات الجديدة بسرعة كبيرة ، وتصميم   مجرمو اإلنترنت أكثر  أصبح 

ها من قبل.  حيث  هجماتهم باستخدام أساليب جديدة ، والتعاون مع بعضهم البعض بطرق لم نشهد

تعمل  الشبكات اإلجرامية المعقدة في جميع أنحاء العالم ، وتنسق الهجمات المعقدة في غضون  

 (.Pomerleau and Lowery ,2020دقائق )

 

لذلك يجب على الشرطة مواكبة التقنيات الجديدة ، لفهم االحتماالت التي تخلقها للمجرمين وكيف  

موظفو الشرطة على دراية  امها كأدوات لمكافحة الجرائم السبرانيه. وعندما يكون  يمكن استخد

والتأثير المحتمل   ، طبيعة التهديدات السبرانيه  أنهم يفهمون  ، فهذا يعني  باألمن االلكتروني 

ومنع تسلل   والخطوات المطلوبة لتقليل المخاطر  واالعمال  االفراد  للهجوم اإللكتروني على 

,  Forouzan, Jahankhani and McCarthyالجرائم السبرانيه إلى المجتمع عبر اإلنترنت )

2018 .) 
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من مستخدمي اإلنترنت في اإلمارات العربية المتحدة يقع في عداد  هناك قطاع كبير  وال يزال 

الجرائم السبرانيه ، وعلى الرغم من العديد من حمالت التوعية )تقول شرطة أبو ظبي إن الناس  

ازداد    ، الالئقة". حيث أنه في الوقت الحاضر  ما زالوا يقعون فريسة للجرائم السبرانيه "غير 

مواطني دولة اإلمارات العربية المتحدة خاصة   مواقع التواصل االجتماعي بين  عدد مستخدمي 

االجتماعي في  Twitterو    LinkedInو    Facebookفي   التواصل  وسائل  ووفقًا لتوقعات   .

، ارتفع عدد مستخدمي فيسبوك في اإلمارات العربية المتحدة بشكل كبير في   2014اإلمارات  

ا أدى ذلك إلى زيادة عدد الجرائم السبرانيه في اإلمارات العربية المتحدة. ووفقًا  مم،  العقد االخير

، وقع    Norton Cybercrime  2012لتقرير   من مستخدمي شبكات التواصل 46األخير   ٪

منصات التواصل  العربية المتحدة ضحية للجرائم السبرانيه على  اإلمارات  االجتماعي في 

 االجتماعي. 

 

متخصصة في  من الدراسات التجريبية مع وحدات  اآلن تم إجراء عدد قليل  ، حتى  ذلك  ومع 

 ( أو ضباط شرطة يشاركون في مكافحة الجريمة السبرانيه  ., Hall et alالجرائم السبرانيه 

هذا البحث حتى اآلن على الشرطة وليس على وحدات الجرائم 2020 (. ومع ذلك ، فقد اقتصر 

هناك حاجة واضحة لمزيد من البحث التجريبي   السبرانيه المتخصصة داخل منظمات الشرطة. و

(. بحيث De Paoli et al ,.2020األصلي حول دور الشرطة في االستجابة للجرائم السبرانيه )

الطلبات المتزايدة   مع  مكافحة الجرائم السبرانيه بما يتماشى  وحدات  موارد  لم يتم تطوير 

(Chandra & Snowe  ,2020 من هذه الدراسة على فهم كيفية الحد  (. وسوف تساعدنا 

األشخاص الذين قد يفكرون في   الجرائم السبرانيه باستخدام القوانين المطروحة بها لردع 

 استخدام المعلومات الحساسة للمؤسسة بشكل غير قانوني.
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هذه القوانين ، ستكسب المؤسسات فوائد كبيرة مثل فهم كيفية عمل مجرمي اإلنترنت  وعند تنفيذ 

هؤالء المجرمين  ،   اإلنترنت ولن تستضيف  مجرمي  مة في مكافحة  من فرصة المنظ وستزيد 

انخفاضًا كبيرًا في   أنظمتها  اإلنترنت في  التي تطبق قوانين  المنظمات  ، وستشهد  اإللكترونيين 

(. وباالضافة الى ذلك ،  Srivastava et al  ,.2020هجمات الجريمة السبرانيه ضد عملياتها )

مع الحكومة روابط أقوى في إنفاذ القوانين السبرانيه التي تحكم البيئة   سترى المنظمات العاملة 

مما يؤدي إلى عالقة عمل جيدة بين االثنين ) (. حيث تقوم الشرطة Wilson  ,2020السبرانيه ، 

بتنفيذ التدريب والمعرفة بالجرائم السبرانيه ، وستعمل المنظمات على تحسين فرصها في كبح  

)الهجمات الس جيد لتأثيراتها  دراية ولديهم فهم  موظفيها سيكونون على  ,  Njokuبرانيه ألن 

مها مجرمو 2020 (. حيث أنه سيساعد الشرطة على معرفة وفهم التقنيات واألساليب التي يستخد

من أجل  اإلنترنت للهجوم وستكون قادرة على فهم القوانين الدولية التي تحكم البيئة السبرانيه 

 (. Lallie et al ,.2020مكافحة الجرائم السبرانيه ) 

 

همًا  يعد  تصنيف والتعرف على  العوامل التي تؤثر على األداء ضد  الجرائم السبرانيه  أمرًا م

هذه العوامل على المستوى  التنظيمي  للغاية وذو صلة بالمنظمات  والشركات  .ويمكن أن تكون  

(2024 ,Wall).  هذه الدراسة، تم اقتراح عدة عوامل كمنبئات  لألداء ضد  الجرائم في 

هي  :السياسات  هذه العوامل   ;Tonellotto, 2020; Tsakalidis et al., 2019) السبرانيه .

Maurushat & Al-Alosi, 2020)،  والتدريب (Al-Karaki et al., 2020; 

Carrington, 2020; Wilbon et al., 2020). والدعم اإلداري (Prislan et al., 2020; 

Upadhyay & Sampalli, 2020; Sarker, 2021) والتكنولوجيا الرقمية (Adelmann 

et al., 2020; Jian et al., 2020)  واألجهزة اآلمنة (Mosteanu, 2020; Alhussein, 

همية  .(2020 هذه العوامل من خالل مراجعة واسعة لألدبيات  للتأكد  من األ وقد  استمد  الباحث  

 .النظرية والعملية لهذه العوامل في إطار الدراسة
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وعادة ما يتم اتباع سياسة مشتركة تهدف إلى حماية المجتمع من الجرائم السيبرانية، وال سيما 

بمعنى  .(Tonellotto, 2020) من خالل اعتماد  التشريعات  المناسبة وتعزيز التعاون الدولي

هي  جريمة ال حدود  لها وعابرة للحدود  الوطنية والدولية، وقد  ذكر أنها  آخر، الجريمة السيبرانية 

ترتكب  في الفضاء السيبراني، ولكن غالبية القوانين والسياسات  التي تتناول الجرائم  السيبرانية 

إن القانون الوحيد   .(Maurushat & Al-Alosi, 2020) حتى اآلن إما وطنية أو إقليمية

هو القانون الذي  القادر على التصدي  بشكل صريح للتهديد  الذي تفرضه الجرائم السيبرانية 

سيكون له والية قضائية واحدة قابلة للتطبيق عالميا، وإلى أن يتم حشد  اإلرادة السياسية لتفعيل 

هذا القانون العالمي، فإن البشرية سوف تستمر في المعاناة من تحديات  التنفيذ  .وقوانين الجريمة  

(Ajayi، 2016).  وكما  أشير في مكان آخر من قبل، فإن العديد  من بلدان العالم لديها قوانين

ها يمثل تحديًا وجزءًا من  التحدي ال  وسياسات  معمول بها لمكافحة الجرائم السيبرانية، ولكن إنفاذ

يمكن فصله عن االفتقار إلى اإلبالغ الفعال عن حوادث  الجرائم السيبرانية إلى السلطات  

هذا التطور إلى  نقص  االهتمام العالمي  .(Thangamuthu et al., 2020) المختصة وقد  أدى 

واالعتراف بتهديد  الجرائم السيبرانية الذي يرتبط ارتباطًا وثيقًا باإلحجام عن اكتشاف الجرائم 

السيبرانية بسبب  عدم تعاون الضحايا وأصحاب  المصلحة اآلخرين والشهود  مع الشرطة أو 

 .(Adibe, 2018) الوكاالت  األخرى .ومثقلة بالتحقيق مع مجرمي اإلنترنت  ومحاكمتهم

 

ومن المأمول أنه عندما يدخل القانون الجديد  بشأن األمن السيبراني وحماية البيانات  الشخصية 

ها من  حيز التنفيذ، يجب  معالجة الثغرات  في القانون والسياسة المتعلقة بالجرائم السيبرانية وغير

هناك تشريع بشأن  .(Ajayi, 2016) األفعال العرضية ومن المفيد  مالحظة أنه، حتى لو كان 

الجرائم اإللكترونية، فإن أحكام القوانين المعمول بها المذكورة أعاله ليست  صارمة بما يكفي 

غالبًا ما ال  .(Mohammed et al., 2019) لردع مجرمي اإلنترنت  عن أفعالهم غير القانونية

تنجح األساليب  الحالية لمكافحة الجريمة في العالم الحقيقي في الفضاء اإللكتروني أو ال يمكن 
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 تطبيقها على إساءة  استخدام تكنولوجيا المعلومات  واالتصاالت  ألغراض  إجرامية 

(Setyawan, & Budhianita, 2020).  ها الجرائم تتطلب  التحديات  الفريدة التي تفرض

السيبرانية على سياسات  الفضاء السيبراني مراجعة  األساليب  التقليدية لمفهوم  الشرطة، وتطبيق 

أدوات  تشريعية وتقنية جديدة للتحقيق، وتطوير المهارات  الالزمة للعمل مع األدلة السيبرانية، 

ومة  .(Olayemi, 2014) والقدرة على التعاون هذا الصدد، يتيح تطوير سياسة الحك وفي 

ومة لمشكلة ما، وبما أن مكافحة الجرائم السيبرانية ال يمكن أن توفر  تعريفًا شامالً  الستجابة الحك

التشريعات  فحسب، بل تحتوي أيضًا على استراتيجيات  مختلفة بتدابير مختلفة، ويمكن للسياسة 

هذه التدابير المختلفة ال تسبب  صراعات   .(Le Nguyen & Golman, 2021) أن تضمن  أن 

هج المختلفة لتنسيق السياسات، لم يتم إعطاء التشريعات  المتعلقة بالجرائم السيبرانية  ضمن المنا

سوى  أولوية قليلة ليس فقط لدمج التشريع في اإلطار  القانوني  الوطني، ولكن أيضًا لدمجه في 

هذه السياسة ونتيجة لذلك، واجهت   .(Younies & Na, 2020) السياسة الحالية أو تطوير مثل 

سياسات  بعض  البلدان التي أصدرت  تشريعات  بشأن الجرائم السيبرانية دون وضع  استراتيجية 

 Le Nguyen) وسياسات  لمكافحة الجرائم السيبرانية على المستوى الحكومي صعوبات  شديدة

& Golman, 2021). 

 

ً  لتطوير ونشر  ً  عاليا يتطلب  تحسين وضع األمن  السيبراني في بلد  ما أشخاصًا مدربين تدريبا

وعدد   .(Al-Karaki et al., 2020) ودمج منتجات  وممارسات  األمن السيبراني الجديدة

ً  عالياً  صغير نظراً  لحجم التحدي ويتفاقم الوضع بسبب   هؤالء األشخاص  المدربين  تدريبا

مستويات  التمويل غير الكافية وغير المستقرة ألبحاث  األمن السيبراني المدني طويلة المدى التي 

لكي يتمكن نظام الكشف عن الحاالت   .(Agustina et al., 2019) تعتمد  الجامعات  على جذبها

هناك حاجة إلى  الشاذة من التعرف على األنماط الطبيعية وإنشاء نموذج للسلوك الطبيعي، 

مجموعات  تدريب  واسعة النطاق ألنشطة النظام العادية )خريسات  وآخرون، 2019 .( .(وتعمل 
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الشرطة على تعزيز معايير وإجراءات  التدريب  واالستجابة للجرائم اإللكترونية، وتوحيد  القوات  

 Amankwaa et) لتطوير التدريب  وتنسيق النشاط لبناء مستويات  المهارات  داخل  الشرطة

al., 2019).  باإلضافة إلى ذلك، فهو يقدم أيضًا مجموعة شاملة من خدمات  التدريب  التي تغطي

هنيًا  هالً  م مجموعة من القضايا المتعلقة بالجانحين والشباب  المعرضين للخطر وتتضمن مؤ

معترفًا به أكاديميًا )كارينجتون، 2020 .(بعد  اكتشاف الجرائم السيبرانية والتحقيق  فيها، من 

هذه القضايا  المهم أن تتم مقاضاة الجرائم بشكل فعال، وأن يتلقى المشاركون في التعامل مع 

التدريب  المناسب، وأن يكون نظام العدالة الجنائية على  دراية بالتعقيدات  التي يمكن أن تمثلها 

هذا التعامل معهم) .كونها  وآخرون،  قضايا الجرائم ذات  التقنية العالية بخبرة كافية .لتحقيق  

2017). 

 

تلقى جميع  الموظفين المتخصصين في بعض  البلدان  ،Bossler & Holt (2012) وفقًا لـ

تدريبًا في مجال الجرائم السيبرانية، إما شخصيًا أو عبر  اإلنترنت، وفي بلدان أخرى، تم توفير 

التدريب  على المستوى الوطني للضباط في وحدات  مختارة حول المصطلحات  األساسية للجرائم 

السيبرانية ومنهجية التحقيق .وأفادت  بعض  البلدان عن تقديم تدريب  إضافي حول موضوعات  

ومة بالتكنولوجيا، وحفظ  مثل الوعي األساسي بتكنولوجيا المعلومات، والتوعية بالجريمة المدع

يتوفر تدريب   .(Blažič & Klobučar, 2020) أدلة البيانات، وبرامج الطب  الشرعي عن بعد 

الضباط المتخصص  حسب  الحاجة أو بناءً  على طلب  الضباط، ويعد  التدريب  المنتظم عنصرًا 

همًا في القدرة على إنفاذ  القانون ألنه يمكّن الضباط المتخصصين من مواكبة أحدث  التقنيات   م

 .(Staller & Körner, 2020) والتطورات 

 

للمساعدة اإلدارية تأثير كبير على مدى جودة مكافحة األعمال التجارية للجرائم اإللكترونية .

عندما يتعلق األمر بتوفير  الموارد الالزمة لمنع الجرائم السيبرانية، فإن الدعم اإلداري 
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وهذا يشمل الموظفين واألموال والبنية التحتية التكنولوجية .يمكن للمؤسسة تثبيت   ضروري .

تدابير أمنية قوية، واالستثمار في التقنيات  المتطورة، وتوظيف متخصصين مؤهلين في مجال 

 األمن السيبراني عندما يمنح  المديرون األمن السيبراني أولوية قصوى ويخصصون  موارد  كافية 

(Maahs, 2018).  يؤدي  التوزيع الكافي للموارد  إلى تحسين قدرة المؤسسة على إيقاف

مما يؤدي في النهاية إلى أداء أفضل  في مكافحة  ها والرد  عليها،  التهديدات  عبر اإلنترنت  وتحديد

 .الجرائم اإللكترونية

 

لكن االستفادة من معلومات  الشركة كأصل وميزة تنافسية  كبرى تتطلب  قدرة الدعم اإلداري على  

مة لخططها  .(Grover et al., 2018) توقع الخروقات  األمنية  التي  تعتبر حاسمة  المتثال المنظ

هذه  التطورات  ويقومون بتكييف تكتيكاتهم وفقًا لذلك .أصبحت  أنظمة  يدرك مجرمو اإلنترنت  

إدارة الهوية والتطبيقات  وأمن الشبكات  متطورة بشكل متزايد  ألنها تتعامل مع البيانات  من بيئات  

هي الطبقات  الرئيسية للهجوم، يجب   .(Ogonji et al., 2020) تنظيمية  مختلفة هذه  نظرًا ألن 

هدفًا لمجرمي اإلنترنت   على الكيانات  أن تصف بشكل أفضل المكونات  األساسية التي تجعلها 

وكذلك كيفية إدراك األطراف الثالثة  للمعلومات  المهمة  ذات  األهمية .وينبغي عليهم بعد  ذلك 

هذه  .(Khari et al., 2017) .اتخاذ  إجراءات  بشأن نقاط الضعف 

 

زمة المالية  هذا النوع والتغلب  على األ أزمة من   يمكن للمؤسسات  تعزيز قدرتها على التعامل مع 

من خالل تنفيذ  إجراءات  إدارة المخاطر التشغيلية  وخطط الطوارئ واالستراتيجيات  باستخدام 

عامة  .(Andronache, 2019) اختبار الضغط على الجرائم اإللكترونية ومن أجل مساعدة 

هذا النوع من األحداث  إلى تعطيل الجرائم اإللكترونية،  الناس على فهم كيف يمكن أن يؤدي 

 ,.De Gusmão et al) يحاول اختبار األمان شرح اآلثار المترتبة على حدث  متطرف

هات  االختبار األمني التي تزيد  من  .(2018 وفقا ألديلمان وآخرون) .2020(، تعتبر سيناريو
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مما يجبر المشاركين على  االستعداد  لمواجهة تهديدات  الجرائم اإللكترونية  مزعجة ومتطلبة، 

هات  مفيدة للغاية لتعزيز إدارة المخاطر التشغيلية هذه السيناريو مواجهة الواقع المتغير . . 

 

يحاول اختبار األمان تثقيف الجمهور حول احتمال وقوع   ،((De Gusmão et al., 2018 وفقا

ها .وفقا   ,.Adelmann et alأحداث  كارثية لردع الجرائم اإللكترونية من خالل شرح آثار

هات  االختبار األمني التي تزيد  من االستعداد  لمواجهة تهديدات  الجرائم  ،(2020) تعتبر سيناريو

هذه  مواجهة الواقع المتغير . مما يجبر المشاركين  على  اإللكترونية مزعجة ومتطلبة، 

هات  مفيدة للغاية لتعزيز إدارة المخاطر التشغيلية .من الشائع أن يشكك المديرون في  السيناريو

جدوى افتراضات  السيناريو ويثيرون مخاوف بشأن قبول  السيناريو، األمر الذي قد  يمثل مشكلة 

ممارسة األعمال من خالل  .(Rodrigues et al., 2019) عند  إجراء اختبارات  األمان إن 

همية من قياسات  الحالة المحددة وخطورتها، ويمكن  لواضعي  اإلجراءات  اإلدارية أكثر أ

 .السياسات  الحصول على تقديرات  الحتمالية حدوث  ذلك

 

تعد  األجهزة المحمية أو اآلمنة خط الدفاع األول ضد  الوصول غير المصرح به إلى البيانات  .

امجهم آمنة من المتسللين، يستخدم العديد  من األفراد  والشركات  تطبيقات  األمان   للحفاظ على بر

(Mosteanu, 2020).  عالوة على ذلك، وبسبب  إمكانية الوصول إلى شراء األجهزة

اهدة لسن  السيبرانية ونمو وتطور تكنولوجيا المعلومات، فإن العديد  من الدول التي تسعى ج

من أجل تمكين  .(Nock, 2020) قوانين الجرائم السيبرانية تعرض  المجتمع واألفراد  للخطر

المؤسسة من جمع  البيانات  ونقلها بأمان وتحديد  التهديدات  داخليًا وخارجيًا، تم تجهيز جدار 

الحماية ببرنامج أمان يدير األجهزة اآلمنة ألمن المعلومات، وسجالت  النظام، وسجالت  مكافحة 

الفيروسات، وملفات  تعريف المستخدمين، والفيروسات، وسجالت  الوصول الفعلي  )يعقوب  

وآخرون، 2020 .(تتم مراقبة الممارسات  الناجحة كجزء من البرنامج، وتساعد  اإلجراءات  
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األمنية الصارمة المضمنة عبر النموذج والطبقات  في تحديد  التهديدات  األمنية الناشئة عن كل 

من المنظمات  األجنبية والشبكات  الداخلية )موستيانو، 2020 .(وفقًا لتبريزشي ورفسنجاني 

تم تصميم البرامج  اآلمنة لحماية البيانات  الموجودة على أجهزة الكمبيوتر .يمكنه منع  ،(2020)

الطلبات  غير المصرح بها من الشبكات  األخرى وتمكين المستخدمين من الوصول  إلى البريد  

 .اإللكتروني من مواقع بعيدة مختلفة، كل ذلك مع منع تنفيذ  برامج غير معروفة

 

هذه الدراسة  هو الوعي بالتهديدات  الرقمية .وقد  استمد  الباحث  في  المتغير الوسيط لهذه الدراسة 

ً  نظراً  لدوره الهام في األدبيات  وفي التنبؤ باألداء ضد  الجرائم  هذا العامل ليكون وسيطا

هذا المتغير باعتباره أحد  سلوكيات  الدور اإلضافي بقدر كبير من االهتمام  السبرانيه .وقد  حظي 

 ,Alqahtani & Kavakli-Thorne, 2020; Schreiber & Schreiber) من الباحثين

2024; Alves et al., 2021). ).  حيث  ان المستخدمون الذين يدركون المخاطر في الفضاء

هم  أقل خوفًا من أن  يصبحوا ضحايا للجرائم السبرانيه  اإللكتروني ويعرفون كيفية  التعامل معها 

هذه الدراسة مفيدة لجميع مستخدمي الفضاء اإللكتروني ولها قيمة عملية  واألفكار المكتسبة في 

امها لمزيد  من الدراسة للجرائم السبرانيه  .(Pandey et al., 2020)  حيث  يمكن استخد

 

يعمل الوعي بالتهديدات  الرقمية كوسيط  بين التدريب  والدعم اإلداري  وتطبيق األمن  واألجهزة 

اآلمنة واألداء ضد  الجرائم السبرانيه .تزود  برامج التدريب  األفراد  بالمعرفة والمهارات  الالزمة 

للحماية من التهديدات  السيبرانية .ومع ذلك، فإن الوعي بالتهديدات  الرقمية يعزز فعالية التدريب  

من خالل توفير سياق لفهم  المعرفة وتحسين االحتفاظ  بها وتطبيقها، وتمكين التعرف على 

التهديدات  الناشئة، وتعزيز  تنفيذ  أفضل الممارسات، وتسهيل اإلبالغ واالستجابة  للحوادث  

وتعزيز القدرة على التكيف  مع التهديد  المتغير منظر جمالي .من  خالل التعرف على التأثير 

امجها التدريبية  الوسيط للوعي بالتهديدات  الرقمية واالستفادة منه، يمكن للمنظمات  تعزيز بر
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وتحسين أدائها العام في مكافحة الجريمة السيبرانية .اضافة الى ذلك، يضمن االمتثال للسياسات  

هم في تحسين األداء  مما يسا أن يتخذ  الموظفون التدابير المناسبة للحماية من الجرائم السبرانيه، 

في مكافحة التهديدات  السيبرانية .يعمل الوعي بالتهديدات  الرقمية كوسيط بين السياسات  واألداء 

أهمية  ضد  الجرائم السبرانيه .تعمل السياسات  الفعالة على زيادة الوعي من خالل التأكيد  على 

  .األمن السيبراني، وتوفير التوجيه والتدريب  وإجراءات  االستجابة للحوادث 

 

ومن جهة اخرى، يؤدي الدعم اإلداري المستنير من  خالل الوعي بالتهديدات  الرقمية إلى 

تخصيص  الموارد  بشكل فعال، وتطوير  السياسات  ومبادرات  التدريب  والتعاون  والتواصل 

هذه العوامل بشكل جماعي على تعزيز أداء المؤسسة في  وجهود  االستجابة للحوادث  .تعمل 

مكافحة التهديدات  السيبرانية  .من خالل التعرف على التأثير الوسيط للوعي بالتهديدات  الرقمية 

واالستفادة منه، يمكن للمديرين توفير الدعم والموارد  الالزمة لتعزيز ثقافة واعية لألمن 

السيبراني وتحسين األداء العام ضد  الجرائم السبرانيه .اضافة الى ذلك، يعمل الوعي  بالتهديدات  

الرقمية كوسيط بين تنفيذ  األمن  واألداء ضد  الجرائم السبرانيه .بحيث  أن  الوعي بالتهديدات  

الرقمية يعزز ثقافة التحسين  المستمر في تطبيق األمن .عندما يدرك األفراد  الطبيعة المتطورة 

للتهديدات  السيبرانية، فمن المرجح أن يظلوا على  اطالع دائم بتقنيات  األمان الناشئة وأفضل 

هذا التحسين المستمر المدفوع بالوعي أن يتم تقييم  هات  الصناعة .يضمن  الممارسات  واتجا

هة أحدث  التهديدات  السيبرانية بشكل فعال .نتيجة  التدابير األمنية وتحديثها وتكييفها بانتظام لمواج

جهة اخرى، يعمل الوعي  لذلك، يتحسن األداء ضد  الجرائم السبرانيه بمرور الوقت  .من 

بالتهديدات  الرقمية كوسيط بين استخدام التكنولوجيا الرقمية واألداء ضد  الجرائم السبرانيه .

عندما يكون لدى األفراد  مستوى عال   من الوعي بالتهديدات  الرقمية، فإنهم يتخذون قرارات  

ها بأمان وتنفيذ  المراقبة الفعالة واكتشاف  مستنيرة في اعتماد  التكنولوجيا وتكوين التقنيات  ونشر

التهديدات  واالستجابة بسرعة للحوادث  واالستثمار في التعليم والتدريب  في مجال األمن 
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السيبراني  والمشاركة في القرارات  القائمة على المخاطر صنع  وتعزيز المرونة الشاملة ضد  

 .التهديدات  السيبرانية

 

إن تحسين األداء ضد الجرائم السبرانيه في شرطة االمارات العربية المتحدة يؤدي إلى اكتساب 

مما يجعل   األجنبي ،  من السلطات لتنفيذ القانون  فهم أفضل لهذه المشكلة الناشئة وكسب الدعم 

المنظمات تعمل بكفاءة. ومن أجل أن تكون فعالة ، ستعمل على تحسين المعايير االقتصادية للبلد  

وبالتالي   اجتماعية أفضل بين المجتمعات المختلفة  مما سيؤدي في النهاية إلى تعزيز بيئة   ،

هذا ألن معظم الشرطة  توسيع القيمة المشتركة بشكل أفضل في التقدم االجتماعي واالقتصادي. و

ال تمتلك الموارد التي يمكنها اكتشاف مجرمي اإلنترنت في أنظمتهم ، وقد يفتقرون إلى خبير في  

من الوصول إلى الشرطة دون اكتشاف سبب عدم  األمن االلكتروني يمكّن المجرم اإللكتروني 

 حصول المهاجمين اإللكترونيين على عقوبة السجن. 

 

مما يجعل من الصعب العثور على مجرمي اإلنترنت أو  مة عالمية ،  وتعد الجرائم السبرانيه جري

( مختلفة  أو قارة  موجودين في بلد  (.  Mugarura & Ssali  ,2020تعقبهم ألنهم قد يكونون 

دولة سيادتها   هذا المجرم ألن لكل  مثل  ومقاضاة  األدلة  من صعوبة جمع  ، فإنه يزيد  وبالتالي 

ظمة المتضررة )  مما يؤدي إلى تعطيل الوصول إلى نظام المن (.  Goodman  ,2020الخاصة ، 

هي جريمة عالمية. ولكنه ال يوجد قانون دولي يعمل في كل مكان  حيث ان الجريمة السبرانيه 

( االتفاقيات  مثل  من البلدان ال تصادق على الصكوك الدولية  .,  Zulfikar et alألن العديد 

مجرمو اإلنترنت في الهروب بعد القيام بأعمال شنيعة. فقد ال يكون المرء 2019 (. وقد ينجح 

هناك أي قوانين   هؤالء المجرمين إلى دولة أخرى لمعاقبتهم ، حيث قد ال يكون  قادرًا على تسليم 

 (. Boister & Currie ,2014محلية منسقة فيما يتعلق بالجرائم السبرانيه )
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أو شبكة مؤسسة ؛ بعضها أسباب   مختلفة للهجوم على نظام  مجرمي اإلنترنت أسباب  ان لدى 

., McMurtry et alشخصية لالنتقام أو لكسب المزيد من المال بينما بعضها ألسباب سياسية )

،  (. حيث أصبحت  2020 اإلنترنت  المصرفية عبر  االحتيال  مثل عمليات   ، الجرائم السبرانيه 

وهجمات التصيد ، واختراق البريد اإللكتروني   هجمات الفيروسات ،  وسرقة شفرة المصدر ، و

مكانًا شائعًا   منها أصبح  القليل  ولكن   ، الحصر  ال  المثال  على سبيل  السبرانيه  والمواقع 

(Brauweiler ,2020 .) 

 

، ستتأثر شروط  العربية المتحدة  األداء ضد الجرائم السبرانيه في شرطة االمارات  ولتحسين 

اتصال   أو  مودم  جهاز كمبيوتر به  أن كل شخص لديه  إلى  هدات ألنها قد تشير ضمنيًا  المعا

المتحدة   العربية  االمارات  ويمكن لشرطة  إلكتروني.  مجرم  أنه  أن يشُتبه في  باإلنترنت يمكن 

، الذين  أو الحكومات  أو المنظمات  األشخاص  حظر حيازة برامج القرصنة التي تؤثر على 

أن  إلى  مما يشير   ، أنظمتهم  اختبار  من  مما لن يتمكنوا  أمانًا  أكثر  اإلنترنت  جعل  يحاولون 

 التشريع يمكن أن يضر أو يضرب أكثر من نفعه.

 

هو أنه مع النمو المتسارع لألداء المحسن ضد الجرائم   هذا التحليل  من  ان اليقين الوحيد الناشئ 

هذه  السبرانيه في نشاط شرطة االمارات العربية المتحدة ، يمكن لسلطات إنفاذ القانون الفوز في 

ويتم    ، من خالل تطوير استراتيجيات التخفيف المناسبة  ذلك  أن يتم  ويجب  المعركة الصعبة. 

االمارات  مثل شرطة  دولية معترف بها  اإلطار القانوني المشترك الذي تسنه منظمة  تطبيق 

العربية المتحدة بشكل متناغم حول العالم من خالل تبادل المعلومات التي تم الحصول عليها من  

 التحقيقات التي تجريها مكاتب التعاون المختلفة حول العالم.
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 نطاق البحث 1.3

وتحديدا الجهاز  ● العربية المتحدة  االمارات  دولة  هو  النطاق الجغرافي للدراسة 

 االمارات العربية المتحدة لما لهذا الجهاز من اهمية معروفة في فعاليته. الشرطي في 

مستعرض حيث أنه سيتم جمع البيانات  ● زمني  النطاق الزمني: الدراسة تشمل نطاق 

 . 2021من خالل مسح تجريبي خالل العام 

هي دراسة تجريبية في العوامل المؤثرة علي رفع الوعي باالخطار  ● الغاية من البحث 

عوامل  من  والتي تعتبر خليط  واالداء ضد الجريمة السبرانيه للمؤثرات  الرقمية 

 تنظيمية وشخصية وبيئية. 

هي دراسة رقمية وصفية تعتمد علي استنتاج الحقائق بناء علي تحليل رقمي  ● الدراسة 

 مدعم بالبيانات االصلية التي تعرض آراء المستجيبين لالستبيان المعد لهذه الدراسة. 

د  ● العاملين في شرطة  جميع الموظفين  هم  العربية    بيمجتمع الدراسة  اإلمارات  في 

ن هذا المجتمع.  المتحدة، وبالطبع سيتم اختيار عينة محددة م

من  ● من جمع البيانات  هي بيانات اصلية مستقاة  مة  طبيعة البيانات: البيانات المستخد

 عينة مختارة وباستخدام االستبيان. 

 

 أسئلة البحث 1.4

 تماشيا مع هدف البحث، تستكشف الدراسة األسئلة التالية: 

هو تأثير العوامل )التدريب والدعم اإلداري وتطبيق األمن واألجهزة اآلمنة(   .1 ما 

على الوعي بالتهديدات الرقمية بين ضباط الشرطة في شرطة اإلمارات العربية  

 المتحدة؟ 
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هو تأثير العوامل )التدريب والدعم اإلداري وتطبيق األمن واألجهزة اآلمنة(   .2 ما 

األداء ضد الجرائم السبرانيه بين ضباط الشرطة في شرطة اإلمارات  على 

 العربية المتحدة؟ 

مدى الوعي بالتهديدات الرقمية تؤثر على األداء ضد جرائم السبرانيه   .3 إلى أي 

 بين ضباط الشرطة في شرطة اإلمارات العربية المتحدة؟ 

)التدريب  .4 الرقمية تتوسط في تأثير العوامل  مدى الوعي بالتهديدات  أي  إلى 

جرائم  األداء ضد  اآلمنة( على  واألجهزة  األمن  وتطبيق  اإلداري  والدعم 

 السبرانيه بين ضباط الشرطة في شرطة اإلمارات العربية المتحدة؟ 

 

 أهداف البحث 1.5

 -التالية:سيتم تحقيق األهداف  البحث،وتماشيا مع 

والدعم   .1 )التدريب  واألجهزة اآلمنة( على  اختبار تأثير العوامل  األمن  اإلداري وتطبيق 

 . الوعي بالتهديدات الرقمية بين ضباط الشرطة في شرطة اإلمارات العربية المتحدة

واألجهزة اآلمنة( على   .2 األمن  اإلداري وتطبيق  والدعم  )التدريب  اختبار تأثير العوامل 

 .األداء ضد الجرائم السبرانيه بين ضباط الشرطة في شرطة اإلمارات العربية المتحدة

جرائم السبرانيه بين   .3 األداء ضد  الرقمية تؤثر على  اختبار تأثير الوعي بالتهديدات 

 . ضباط الشرطة في شرطة اإلمارات العربية المتحدة

اختبار تأثير الوعي بالتهديدات الرقمية كوسيط في العالقة بين العوامل )التدريب والدعم   .4

جرائم السبرانيه بين ضباط   واألداء ضد  اآلمنة(  واألجهزة  األمن  وتطبيق  اإلداري 

 الشرطة في شرطة اإلمارات العربية المتحدة. 
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 أهمية الدراسة  1.6

هيمي  لهذه الدراسة بعد  فحص  شامل وتقييمي للمواد  السابقة .عالوة على  تم إنشاء اإلطار المفا

هذا العمل  ذلك ، يتم تعزيز األساس النظري لهذه الدراسة بفرضية جرائم الرش .وبالتالي ، يؤكد  

هذه الدراسة في تأثير  همات  في مجموعة المعرفة الحالية .تبحث   بعض  اآلثار النظرية والمسا

خمسة عوامل خارجية ، بما في ذلك  السياسات  والتدريب  والمساعدة اإلدارية وتنفيذ  األمن 

والتكنولوجيا الرقمية .حدد  التحليل النقدي لألدب  الحالي خمس خصائص  خارجية يعُتقد  أنها 

تؤثر بشكل كبير على أداء ضباط الشرطة في مكافحة الجريمة األسيرة في شرطة  اإلمارات  

هذه المتغيرات  بشكل متزامن من أجل تقييم فعالية  العربية المتحدة .لم يعتبر األبحاث  السابقة 

موظفي الشرطة في مكافحة  معدالت  الجريمة في سياق التنمية االقتصادية .اقترح العديد  من 

هذه الدراسة رؤى  الباحثين  إجراء دراسة تجريبية  تتطلع إلى  المتغيرات  المذكورة سابقًا .ستوفر 

اهم في توسيع المعرفة في مجموعة اآلداب  الحالية  & ، Sunkpho ، Ramjan) .قيمة وتس

Ottakorn ، 2018 ؛ Agustina et al. ، 2019 ؛ Srivastava et al. ، 2020). 

 

إن تأثير  السياسة ، وتدريب  الموظفين ، والمساعدة اإلدارية ، وتنفيذ  األمن ، والتكنولوجيا 

أهمية في إنشاء بيئة قوية لألمن  الرقمية على األداء في مكافحة جرائم الرش ، أمر أقصى 

السيبراني .يتم إنشاء سياسات  األمن السيبراني المحددة بوضوح لضمان أنشطة األمن السيبراني 

الناجحة .عندما تنفذ  المؤسسات  سياسات  واضحة ، يمتلك الموظفون فهمًا شامالً  لواجباتهم ، 

ونتائجها المتوقعة ، وتداعيات  الفشل في االلتزام بها .تشمل السياسات  مجاالت  مختلفة مثل 

حماية البيانات  ، وعناصر التحكم في الوصول ، والحوادث  ، واالستخدام المناسب  للتكنولوجيا .

إن تطبيق سياسة متسقة  يعزز ثقافة  الوعي األمني والمساءلة واالمتثال ، وبالتالي تعزيز األداء 

 .في اإلجراءات  التالية
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هذه الدراسة في تأثير السياسات  والتدريب  والمساعدة اإلدارية واعتماد  األمن الرقمي  تبحث  

هذه الدراسة لها عناصر  نظرية وتقدم  والتكنولوجيا  على  األداء في األسر .وبالتالي  ، فإن  

همات  في قياس األداء في مكافحة جرائم الرش .في  األساس ، فإن فعالية القواعد  والتدريب   مسا

والمساعدة اإلدارية وتنفيذ  التدابير األمنية واستخدام التكنولوجيا  الرقمية كلها  مترابطة وحاسمة 

في إنشاء دفاع قوي ضد  جرائم الرش .يمكن للمؤسسات  تعزيز أدائها وقدرة على التكيف مع 

مخاطر جرائم الرش من خالل تثبيت  تدابير أمان قوية  ، واالستفادة من التكنولوجيا الرقمية 

اآلمنة ، وسن قواعد  شاملة .باإلضافة إلى ذلك ، يمكن  للتدريب  المستمر والمساعدة اإلدارية 

القوية زيادة دفاعاتهم .يقدم المؤلف إرشادات  أساسية ، إذا اتبعت  ، يمكن أن تخفف من مخاطر 

هذه اإلرشادات  أيضًا في زيادة الوعي بمخاطر  التعرض   اهم  األمن في المجال الرقمي .تس

للخطر عبر اإلنترنت  وتقديم رؤى قيمة حول كيفية االنخراط بأمان في العالم الرقمي )القائم 

وكافاكلي تينورن ، 2020 .(يعتمد  مستوى الوعي بالمخاطر الرقمية والخوف من  التعرض  

للضحية من قبل األجهزة اإللكترونية على فهم المستخدمين للمخاطر المختلفة وقدرتهم على 

هذه المخاطر  والرد  عليها  عند  االنخراط في األنشطة عبر  اإلنترنت   Pandey et) التعرف على  

al. ، 2020). 

 

هات  قضايا وعي رجال الشرطة بالتهديدات   هي توضيح اتجا همات  الرئيسية لهذا البحث   المسا

ها تؤثر على عمليات  التحقيق الرقمي  هذا الوعي والتي بدور الرقمية وتحديد  عوامل تحسين 

للشرطة في مكافحة الجرائم السبرانيه من خالل دراسة مسحية ميدانية في شرطة االمارات  

هات   العربية المتحدة .وباستخدام  المنهجية الكمية، يطور البحث  أوالً  رؤية واضحة لالتجا

هذا البحث   هم   المؤثرات  على وجود  وعي رقمي افضل بناءً  على دراسات  ومعارف سابقة .ويسا

أيضًا في المعرفة من خالل تحديد  عدد  من المعادالت  لحساب  العديد  من المتغيرات  المقابلة 

هذا البحث  مميزًا ألنه  لعمليات  التحقيق الجنائي الرقمي ومكافحة الجريمة السبرانيه .ويعتبر 
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يقترح العديد  من المقترحات  ألصحاب  القرار من مديري الشرطة في الجرائم السبرانيه 

هذا  والمشرفين على اختيار أفضل إجراءات  إلدارة  الحالة وتنفيذ  سير العمل .وستكون نتيجة 

البحث  ذات صلة بالباحثين  ومحققو الجرائم الرقمية ومديرو الموارد  البشرية في الشرطة 

وشركات  امن المعلومات  والحكومات  ووكاالت  إنفاذ  القانون والشركات  .حيث  سيزيد  البحث  من 

اهم في زيادة  الكفاءات  والفعالية في جهاز الشرطة، وذلك من خالل تحديد  العوامل التي تس

 .الوعي الرقمي وتحسين االداء ضد  الجرائم السبرانيه

 

يتم تحديد  الموقف الذي يتخذه الشركة تجاه األمن السيبراني إلى حد  كبير من قبل مديريها .يجب  

عليهم إعطاء األولوية لتخصيص  الموارد  والمشاركة بنشاط في اتخاذ  القرارات األمنية ، ويجب  

إظهار دعم قوي لمشاريع األمن السيبراني .من الضروري للمديرين أن يمثلوا مثاالً  جيداً  عليهم 

من خالل االلتزام بالوائح األمنية بأنفسهم وتعزيز بيئة من المسؤولية واالمتثال .يمكن تسهيل جو 

الثقة والدعم لبعضهم البعض  من خالل التواصل المنتظم والتعاون بين الموظفين وموظفي األمن 

السيبراني .تحتاج الشركات  إلى تنفيذ  استراتيجية أمان متعددة الطبقات  تتضمن العمليات  

والضوابط والتكنولوجيا .قد  يستلزم ذلك تشتت  الدفاعات  ،  وذلك باستخدام عوامل مختلفة ، 

وأنظمة  الكشف عن االختراق ، وتقنيات  التشفير  ، وإجراءات  التشفير اآلمنة .للعثور على 

الثقوب  ومعالجتها على الفور ، هناك حاجة إلى تقييمات  منتظمة لنقاط الضعف ، واختبارات  

ها وتحديثها في كثير من  االختراق ، ومراجعات  األمن .يجب  إنشاء خطط الحوادث  واختبار

 .األحيان من أجل ضمان رد  فعل سريع ومنظم جيداً على حوادث  األمن

 

 عالوة على ذلك ، يعد  إنشاء وإنفاذ  سياسات  األمن اإللكترونية التي تتناول عدة جوانب  من األمن 

مثل حماية البيانات  ، ومقاييس الوصول وتفاعل الحوادث  ، والتكنولوجيا المناسبة ، أمرًا حيويًا  ،

للمؤسسات  .يجب  إخطار جميع المقاولين الخارجيين والموردين والموظفين بالسياسات  .للحفاظ 
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على السياسات  ذات  الصلة الحالية ووفقًا للمخاطر الجديدة وأفضل ممارسات  الصناعة ، يلزم 

مة .يجب  على الموظفين المشاركة في حمالت  التدريب  والتوعية  التقييمات  والتعديالت  المنتظ

ورهم  في إحباط  المستمرة للتعرف على مخاطر األمن السيبراني ، وأفضل الممارسات  ، ود

الهجمات  اإللكترونية .يجب  تضمين مواضيع مثل نظافة كلمة المرور ، ووعي االحتيال ، 

وممارسات  العمل اآلمنة عن بعد  ، وبروتوكوالت  اإلبالغ عن الحوادث  في التدريب  .تقنيات  

هات  العالم الحقيقي ، يمكن أن  هذه المحاكاة وسيناريو التدريب  التي تشارك وتفاعلية ، مثل 

 ..تحسن التعلم وتشجيع الثقافة التي تدرك المخاطر الرقمية

 

 تعريف المصطلحات الرئيسية  1.7

وتحقيق نتائج   السياسات: ● مدروس جيداً لتوجيه القرارات  مبادئ  هي نظام  السياسة 

أن تساعد  ويمكن   ، عامة  داخل المنظمة سياسات  هيئة الحوكمة  وتتبنى   ، عقالنية 

( وموضوعية  ذاتية  اتخاذ قرارات  , Kavalieraki & Sotiriouالسياسات في 

2020 .) 

أو    التدريب: ● أي المهارات   ، أو اآلخرين  أو تطوير الذات   ، هو التدريس  التدريب 

المعرفة أو اللياقة المتعلقة بكفاءات مفيدة محددة ، والتدريب له أهداف محددة لتحسين  

 (. Muduli & McLean ,2020مهارة الفرد وقدرته وإنتاجيته وأدائه )

● : اإلداري  ، بل إنه يعني السماح   الدعم  دعم لفظي  مجرد  اإلدارة ليس  من  الدعم 

مهاراتهم وقدراتهم ، ويشير المديرون عن غير قصد إلى   للعمال بتطوير واستخدام 

 (. Adaku et al ,.2020نقص الدعم عندما يفشلون في القيام بذلك )

( سليم من الناحية النفسية PSQ-Opاستبيان األمن التشغيلي للشرطة )  اختبار األمن: ●

في   PSQ-Opلقياس الضغوط التشغيلية التي تنطوي عليها الشرطة. ويجب استخدام  
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اهية  والرف الجسدية واألمن  المستقبلية التي تبحث في العالقة بين الصحة  البرامج 

 (. Hollie ,2019النفسية ) 

مستخدم أو   األجهزة االمنة: ● مرور أو أرقام تعريف  يقُصد بجهاز األمان أي كلمات 

أمان المستخدم للوصول  من المصادقة أو  من األشكال اآلخرى  شهادات أو أي شكل 

مة )  (. Zhang et al ,.2020إلى الخد

الرقمية: ● عمل ضار   الوعي بالتهديدات  هو  الرقمي  أو  األمن االلكتروني  ان تهديد 

وتشمل  الرقمية،  أو تعطيل الحياة  أو سرقة البيانات  يسعى إلى تدمير البيانات 

ورفض  وانتهاكات البيانات  الكمبيوتر  مثل فيروسات  الهجمات السبرانيه تهديدات 

مة الهجمات )  DOS) (Ghosh  ,2020 .)خد

هذه الجرائم المضايقات السبرانيه والمطاردة ،   األداء ضد الجرائم السبرانيه: ● تشمل 

وتوزيع المواد اإلباحية لألطفال ، واالحتيال على بطاقات االئتمان ، والتجارة بالبشر 

عبر   وبعض الجرائم   ، اإلنترنت  عبر  ، والتشهير  وسرقة الهوية   ، واالنتحال   ،

 (. Pour ,2020اإلنترنت التي تحدث ضد الممتلكات ، مثل الكمبيوتر أو الخادم )

 

 هيكل الدراسة  1.8

 يتكون نص سياق الدراسة من خمسة فصول على النحو التالي: 

االول ● المشكلة   : الفصل  ويحدد بيان   ، األول على خلفية الدراسة  يركز الفصل 

، وتعريف  ، ونطاق البحث  وأهمية الدراسة   ، وأهدافه  ويوضح أسئلة البحث 

 المصطلحات األساسية.  

●   : الصلة التي يمكن الفصل الثاني  ذات  يستعرض الفصل الثاني الدراسات السابقة 

هذه   هدف البحث من  الوصول إليها في ضوء مبررات أسئلة البحث المذكورة سابقاً و

 ، الصلة بالدراسة الحالية. لذلك  ذات  واألبحاث السابقة  ويناقش الدراسات  الدراسة 
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األداء ضد الجرائم  الرقمية لضباط الشرطة لتحسين  فإن عوامل الوعي بالتهديدات 

 السبرانيه في شرطة االمارات العربية المتحدة.

● : اهيمي. حيث   الفصل الثالث  هذا الفصل يتم استعراض اإلطار النظري والمف وفي 

وبالتالي فهو بمثابة أساس الفرضيات التي تم   ، اهيمي  اإلطار المف مناقشة  تمت 

البحث لهذه  منهجية  أيضًا  الفصل  هذا  الدراسة. يناقش  هذه  خالل  من  ها  اختبار

اإلجابة على سؤال   مة في  الدراسة. ويشرح بالتفصيل الخطوات واألساليب المستخد

اطها.   البحث لهذه الدراسة والتحقق من الفرضيات التي تم استنب

يقترح الفصل الرابع نتائج التحليل اإلحصائي للبيانات المجمعة. ويتم   الفصل الرابع : ●

تقديم عملية فحص البيانات والتحليل الديموغرافي واإلحصاء الوصفي وتقييم نموذج 

 الهيكل وتقييم نموذج القياس وتقييم االعتدال في وصف التفسير الجيد. 

● : واالستنتاجات   الفصل الخامس  الملخص  حيث يوضح  الخامس  الفصل  وأخيرًا 

 والمناقشات اإلضافية والقيود واآلثار والتوصيات الخاصة بالبحث.

 

 الملخص 1.9

الرقمية لضباط   هو العوامل التي تؤثر على الوعي بالتهديدات  األساس المنطقي لهذا البحث 

العربية المتحدة. وتسد  االمارات  األداء ضد الجرائم السبرانيه في شرطة  الشرطة لتحسين 

األدلة  من  العربية المتحدة  االمارات  هذه الدراسة في سياق شرطة  وتمكن  الدراسة الفجوات 

هداف:   أ أربعة  أيضًا تحقيق  البحث للدراسة يجب  هدف  ولتحقيق  العملية.  الموجودة وتطبيقاتها 

االداء ضد  وتحسين  الرقمية  ذات العالقة بتحسين الوعي بالمخاطر  تحديد المؤثرات المحتملة 

ذلك،    الجرائم السبرانيه. هذه العوامل في تحسين الوعي بالمخاطر  إضافة الى  مساهمة  دراسة 

العربية المتحدة.الرقمية لدي ضباط   االمارات  هذه العوامل في   الشرطة في  مساهمة  دراسة 

العربية المتحدة. االمارات  االداء ضد الجرائم السبرانيه لدي ضباط الشرطة في  تقييم    تحسين 
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وهو العربية المتحدة  االمارات  الرقمية لدي ضباط الشرطة في  عامل    مدي الوعي بالمخاطر 

 وسيط نحو اداء افضل ضد الجرائم االلكتروني. 
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CHAPTER TWO /  فصل الثاني ال 
 

 الدراسات السابقة  استعراض

 المقدمة  2.1

هيم شرطة االمارات العربية المتحدة باتباع نظرية الجرائم السبرانيه.  مفا هذا الفصل  يستعرض 

هو تحسين األداء  وان أحد عوامل اإلطار المفاهيمي للتوعية بالتهديدات الرقمية لضباط الشرطة 

والدعم   والتدريب  مثل السياسات  العربية المتحدة،  االمارات  ضد الجرائم السبرانيه في شرطة 

مثل بناء  وحماية األجهزة لألداء ضد الجرائم السبرانيه مع الوعي بالتهديدات الرقمية  اإلداري 

 الوساطة مع عالقات مختلفة. 

 

 شرطة االمارات العربية المتحدة  2.2

العربية المتحدة إلى تحويل عملية   المستمر للكفاءة قامت شرطة االمارات  أجل التحسين  من 

 ( االعتيادية إلى استخدام التكنولوجيا  الطريقة  من  (.  Elnaghi et al  ,.2019تحديد الهوية 

وتركز دائرة اإلنترنت في االمارات العربية المتحدة على تطبيق تقنيات المعلومات واالتصاالت 

والقيود  الفرص  عن تحديد  ، فضالً  الجديدة  أو  التقليدية  الحكومية  الممارسات  على  الجديدة 

(. حيث تم تقديم إدارة اإلنترنت Alketbi  ,2018المفروضة على النشر مع السلطة الحكومية ) 

في القمة العالمية حول عملية جمع المعلومات وتطوير المبادئ والقواعد والبرامج التي تشكل  

(. وتعقيد تنفيذ نظام حوكمة  Shackelford & Craig  ,2014تطور الستخدامات اإلنترنت )

اإلنترنت في االمارات العربية المتحدة ، والذي يتضمن خمسة أبعاد لقضايا اإلنترنت مثل البنية  

التحتية والقانونية واالقتصادية والتنموية واالجتماعية والثقافية ، وبالتالي تلعب العديد من 
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هذه األبعاد في القطاعين الخاص والعام ، إضافة إلى القطاع الذي  الجهات الفاعلة دورًا في كل 

 (. Ben Moussa & Benmessaoud ,2020يشمل أنشطة المجتمع المدني  )

 

ومع ذلك ، فإن الجرائم السبرانيه تغطي أي عمل إجرامي يتعامل مع أجهزة الكمبيوتر والشبكات 

خبيثة  منتظم تتضمن معظم الجرائم السبرانيه استخدام نظام برمجيات  ، وبشكل  واإلنترنت 

( الكمبيوتر في المنطقة  عمران الدين Franjić  ,2020محددة تتحكم في شبكات  وبحسب   .)

هم من خارج اإلمارات العربية المتحدة،  2017) ( أشار إلى أن معظم مرتكبي الجرائم السبرانيه 

من جميع أنحاء  من الجرائم السبرانيه يجب أن نتعاون مع الوكاالت الدولية األخرى  وانه للحد 

اإلمارات ضحايا لجرائم اإلنترنت التي استهدفت  اإلنترنت في  العالم. وكان معظم مستخدمي 

خصوصية المواطنين والممتلكات ، كما أن الحكومات تعاني أيضًا من مشكلة في السمعة ، ومن  

المواطنين   المجرمون  ما يستهدف  وعادةً  اإلنترنت  عبر  الجرائم  هذه  إثبات  جداً  الصعب 

معدل استخدام الهاتف المحمول  اإلماراتيين بسبب الوضع االقتصادي حول العالم أيضًا ارتفاع 

(Younies & Na ,2020.) 

 

والتهديد  االحتيال  مثل  مختلفة  السبرانيه تزداد حدتها بأشكال  الجريمة  أن  أيضًا  الواضح  ومن 

(. وباإلضافة إلى ذلك ،  Franjić  ,2020وإساءة االستخدام والبعض يتعرض ألسوأ التهديدات )

، وسبب  دولية وليست محلية  وهي مشكلة   ، اإلنترنت  ال يشعر الناس باألمان أثناء استخدام 

والتصيد  هناك أشخاص سيئين يخططون لسرقة التنظيم  أن  هو  حدوث الجرائم السبرانيه 

هذه الجرائم  ما يجب على شرطة االمارات العربية المتحدة التركيز على وقف  وهو  االحتيالي ، 

 ( هناك  Ghajiga & Warlimont  ,2020السبرانيه  مليون مستخدم لإلنترنت في    2.55(. 

حول الجرائم  اإلمارات أصبحوا ضحايا للجرا "بسبب نقص الوعي في المنطقة  ئم السبرانيه 

( المستخدمين الذين  Al Neyadi et al  ,.2015السبرانيه"  المهم توعية  من  ان  حيث   .)
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 ، أي مصائد للجرائم السبرانيه  دائم في عملهم لتجنب الوقوع في  يستخدمون اإلنترنت بشكل 

( أي مشاكل  دون  اإلنترنت بأمان  (.  Kagita et al  ,.2020حيث يمكنهم القيام بعملهم على 

وباإلضافة إلى ذلك ، يتعين على المستخدمين تعلم الخطوات الرئيسية لحماية بياناتهم الشخصية  

أن   ، حيث وجدوا  اإلنترنت  موقع ويب على  أي  من ضحايا الجرائم السبرانيه في 84على   ٪

هناك العديد  Iqbal et al  ,.2019اإلمارات العربية المتحدة تعرضو للهجوم عبر اإلنترنت ) (. و

هاجمة المستخدمين في اإلمارات ، مثل  مها المجرمون لم من أنواع الجرائم السبرانيه التي يستخد

أو البرامج الضارة بنسبة   اإلنترنت بنسبة  65فيروسات الكمبيوتر  ، وعمليات االحتيال عبر   ٪

 (. Immaculate et al  ,.2021٪ من الهجمات )53٪ ، ورسائل التصيد االحتيالي بنسبة  54

 

وعلى المجتمع ال يمكن   الجرائم السبرانيه لها  أضراركبيرة على الفرد 

أهمها انعدام الثقة وعدم األمان لدى مستخدمي اإلنترنت  من  حصرها ولكن 

مما يشكل عائق كبير   هذه الجرائم  في االمارات العربية المتحدة لوجود مثل 

العربي خاصة والتعامالت السبرانيه أما    .لتطور التجارة السبرانيه بالوطن 

مثل   ومعلمومات خاصة وصور شخصية بسبب  على الفرد فقد يفقد وثائق 

 هذه اإلختراقات السبرانيه  

 

من الجرائم السبرانيه التي تابعتها شرطة   ظهرت العديد  المتحدةوقد  العربية  ومن   االمارات 

 :  ضمنها ما يلي

ظهرت إحصاءات إدارة المباحث السبرانيه في اإلدارة العامة للتحريات والمباحث الجنائية في   أ

اإلطاحة بـ اإلدارة استطاعت  أن  العربية المتحدة  االمارات  أخطر    97شرطة  متهماً ضمن 

  803ملياراً و  11العصابات الدولية خالل العام الماضي، كانوا سيتسببون في خسائر تقدر بنحو  

هم ألفراد المجتمع من خالل عمليات النصب واالحتيال اإللكتروني   300ألفاً و  728ماليين و    .در

إدارة المباحث السبرانيه   مواقع   1078وسجلت  مساعدة تقنية الستعادة الحسابات المُخترقة في 
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وابتزاز واالحتيال  حاالت النصب    وبرامج التواصل االجتماعي خالل العام الماضي، شملت 

(Al-Bayan Newspaper, 2021.) 

 

من المحتالين المحترفين عن طريق  ت شرطة  شفك االمارات العربية المتحدة عن ضبط عصابة 

من   همي«، بدأت ببالغ  بالغ ورد عبر منصة »إي كرايم« في عملية أطلق عليها »الميراث الو

شخص عربي يقيم في بالده، ليكتشف فريق العمل أن العصابة استهدفت في البداية مقيماً عربياً، 

هم الرجل بأن لديه    .كان يعيش في االمارات العربية المتحدة ، وغادر إلى وطنه قبل سنوات  أو

وعليه سداد رسوم معينة حتى    ، العربية المتحدة  االمارات  ب  أموال  مستحقات في صندوق 

هم بالفعل، إلى أن توُفي الرجل  7000تحرر األموال وترسل إليه في بالده، وحصل منه على  در

من منذ سنوات عدة.وأضا ف أن المحتال اتصل مجدداً بهاتف المتوفى، فردت عليه ابنته، وبدالً 

ها  والد هنه عن حيلة إجرامية أخرى، وأخبرها بأنه كان يتواصل مع  ذ أن يوقف نشاطه، تفتق 

بشأن مستحقاته في الصندوق، وعرض عليها الرسائل المتبادلة بينهما، وأكد لها أن لها وأشقائها  

إلى أن    40ميراثاً في االمارات العربية المتحدة ، وعليها دفع   هم للحصول عليه، الفتاً  ألف در

منها   ودفعت المبلغ، فظن المحتال أنه وقع على صيد سهل، وطلب  االبنة  الحيلة انطلت على 

رهم، بعد أن عرض عليها الرزم الخضراء الموجودة بالصندوق 100  ,Dubai Police) ألف د

2022). 

 

أبلغت عمها بما حدث، فتصرف العم بحكمة،  ان الفتاة  االمارات العربية المتحدةت شرطة وأشار

وتواصل مع شرطة االمارات العربية المتحدة عبر منصة »إي كرايم«، فتم تشكيل فريق عمل 

على الفور من رجال مكافحة الجرائم السبرانيه، استطاع تحديد هوية المتهمين، وحضر العم إلى 

االمارات العربية المتحدة ، وسجل بالغاً رسمياً بالواقعة، وتم إعداد كمين وضبط العصابة التي 
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هم إفريقي، وآخران من جنسية عربية، وزعوا األدوار فيما بينهم،  تتكون من ثالثة متهمين، أحد

 .سواء االستدراج واالحتيال أو استالم النقود 

 

السلطات المتختصة  وقال واالختراق التي    ت  من أساليب االحتيال  إن  لـ»اإلمارات اليوم« 

مطاعم سريعة بأسعار   االمارات العربية المتحدة طرح عروض على وجبات  رصدتها شرطة 

أو  الرسمي للمطعم  التطبيق  من  الشخص  أن يشتري  من  وبدالً  الرسمية،  من نظيرتها  أقل 

همين، أو أكثر قليالً، وحين   مواقع المحتالين بغرض توفير در التطبيقات المرخصة، يدخل إلى 

أن  من  وبدالً  على رصيده،  االستيالء  البنكية يتم  البطاقة  أرقام  ويدخل  الدفع  رابط  إلى  يدخل 

المثال، يدفع    20يشتري ساندويتش بـ هماً، على سبيل  هماً، ويخسر بسببها    18در ألفاً،    18در

رهمين  .(Dubai Police, 2022)  لمجرد رغبته في توفير د

 

العربية المتحدةكما بين التحدث الرسمي باسم شرطة   االساليب االخرى   االمارات  من  أن 

تلقي رسالة نصية عن وصول شحنة عبر إحدى شركات للجرائم السبرانيه التي تابعتها الشرطة  

موقعاً شبه   الرابط يجد  على  الضحية  وحين يضغط  الشركة،  موقع  رابط لدخول  مع  الشحن، 

االئتمانية لسداد   أرقام بطاقته  أن الرسالة صحيحة، فيدخل  ويعتقد  الشركة،  موقع  مع  متطابق 

 .  (Dubai Police, 2022) الرسوم، ثم يكتشف أنه وقع ضحية عملية اختراق

 

الرسائل التي ترد من جهات رسمية، ويستغلها الي  االمارات العربية المتحدةكما اشارت شرطة  

حكومية، لكن   جهة  اختراق  المستحيل  من  أن  أوضح الشحي  المحتالون لإليقاع بالضحايا، 

من الجهات الحكومية إلعطاء   يتالعب المحتالون نفسياً بالضحايا، ويستغلون الخدمات المقدمة 

أبداً  أن الضحية ال يقرأ  اإلجرامي  األسلوب  هذا  اإلشكالية في  أن  إلى  مشيراً  صدقية لخدعهم، 

جهة حكومية، والتي تنص بشكل واضح على أن الجهة   الرسالة التي ترد إليه من الشرطة أو أي 
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اإلدالء بأي بيانات سرية على اإلطالق  العربية كما حذرت شرطة   .لن تطلب منه  االمارات 

ب   المتحدة عبر وسطاء مجهولين، ألن بعض    من قضايا وصلتها تتعلق  شراء تذاكر السفر 

هذه التذاكر ببطاقات بنكية مسروقة، ويعيدون بيعها، وحين يتم اكتشاف ذلك  القراصنة يشترون 

من وكاالت   من صحتها  منهم، دون أن يتثبت  يتحمل الفاتورة مضاعفة الشخص الذي اشتراها 

 (. Dubai Police, 2022) السفر المعتمدة

 

 اإلطار المفاهيمي  2.3

الرقمية لضباط   المتعلقة بالتوعية بالتهديدات  الخاصة نمطًا للعوامل  الدراسة  هذه  اقترحت 

الشرطة لتحسين األداء ضد الجرائم السبرانيه في شرطة االمارات العربية المتحدة ، وسياسات 

اإلطار ، والتدريب ، والدعم اإلداري ، واختبار التوتر ، وحماية األجهزة، والوعي بالتهديدات 

 الرقمية كأداء وسيط ضد الجرائم السبرانيه.  

 

 األداء ضد الجرائم السبرانيه  2.3.1

الرقمية بشكل كبير في السنوات القليلة  الجرائم السبرانيه واستخدام البيانات  األداء ضد  زاد 

(. حيث يتم جمع Gangwar & Narang  ,2020الماضية ، كما زاد نمو الجرائم السبرانيه ) 

إلى   والمحادثات والصور  بيانات كل شخص يصل  الرسائل النصية  والتي تشمل  اإلنترنت 

ووقت  وتاريخ  وروابط االتصال  اإلنترنت  وتكرار الوصول إلى  زيارتها  واألماكن التي تمت 

جرائم   ارتكاب  مثل  مدمرة  ألغراض  الوصول ويمكن استخدام البيانات المخزنة بسهولة 

(. ويعد األداء ضد الجرائم السبرانيه المرتكبة والقدرة على Demant et al  ,.2019اإلنترنت ) 

أجهزة   مع  التي تتعامل  األعمال  من  ومنعها  السبرانيه  الجرائم  عن  ديناميكيًا للكشف  ارتكابها 

 (. Chatterjee et al ,.2019الكمبيوتر والشبكات التي يكون الناس ضحايا لها )
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ما إلى فقدان الممتلكات واالسم والهوية واحترام   وهي جريمة يؤدي فيها التعذيب النفسي لشخص 

االنتحار   الضحية على  أو حمل  القتل  إما عن طريق   ، الضحية  وفاة  إلى  وأحيانًا يؤدي  الذات 

(Veena & Meena  ,2018  الشخص أن  األداء في مكافحة الجرائم السبرانيه في  (. ويتمثل 

أثبتت   وقد   ، هذه الجرائم حتى ال يصبح ضحية للجرائم السبرانيه  مثل  ويدرك  أن يتعلم  يجب 

(. ومع  Cunha et al  ,.2017الخوارزمية أيضًا أن نقص الوعي يؤدي إلى الجريمة السبرانيه )

األداء ضد الجرائم السبرانيه للمعلومات ، وتكنولوجيا البيانات الضخمة ، وإنترنت  ذلك ، فإن 

( ، وابتكار الحوسبة السحابية هو مصدر قلق كبير للشركات والحكومات في جميع IoTاألشياء )

( األداء ضد الجرائم السبرانيه بمهارات Chae  ,2019أنحاء العالم  ، فقد تحول  ذلك  ومع   .)

الصلة   ذات  واألجهزة  الكمبيوتر  أجهزة  من خالل  حرب اإلنترنت السرية  عالية التقنية إلى 

بالكمبيوتر والمعروفة باسم الجريمة السبرانيه لتجميع الثروة أو تعطيل الشركات أو المؤسسات 

مزايا وعيوب Sodhi  ,2020في جميع أنحاء العالم ) مع  (. ويأتي األداء ضد الجرائم السبرانيه 

هذه االبتكارات التي تهدف  تعتمد على نية المستخدم ومن حيث زوالها ، ويسيء الناس استخدام 

 (. Sawaneh  ,2018إلى جعل الحياة مريحة )

 

واهب المطلوبة بأعمال إجرامية معينة من خالل استخدام األجهزة   حيث يقوم األشخاص ذوو الم

جديدة  منصة  أنهم  على  إليهم  حيث ينُظر   ، والالسلكية  السلكية  االتصاالت  عبر  السبرانيه 

( والمعلومات القيمة  األموال  وإن تصاعد Lavorgna  ,2015لمجرمي اإلنترنت البتزاز   .)

من األنظمة القانونية ووحدات إنفاذ القانون واإلنترنت ،   األعمال اإلجرامية ينفي التحديات لكل 

وقد غيرت مرحلة جديدة من المعلوماتية أساليبنا من الكتب المدرسية إلى القائمة على اإلنترنت ، 

من اإلنترنت ) من المعلومات  (. حيث ان  Sawaneh  ,2018والحصول على جميع احتياجاتنا 

م من المصطلحات واأليقونات التي  هناك العديد  هذه الفئات العديد  ن فئات المتسللين ، وتتضمن 

مهاجمة للكمبيوتر)  األداء العام  Lallie et al  ,.2020تثير الجدل حول مصطلحات  (. ويشير 
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ها   وتدمير الكمبيوتر  مهاجمة أنظمة  عن  المسؤولين  األشخاص  ضد الجرائم السبرانيه إلى 

متسلل كمبيوتر   -بصفتهم متسللين   ولكن استخدام مصطلح المتسلل لوصف مجرم إلكتروني أو 

 (. Thiyagu & Santhosh ,2019يشوه المصطلح باإلضافة إلى المفهوم التاريخي )

 

ومعظم أنشطة المخترق عبر اإلنترنت قانونية تمامًا ؛ حيث يعتمد االختالف بين المتسللين الذين  

 Nurseيرتكبون جرائم ومجرمو اإلنترنت على مواقفهم عندما يقبل المخترق النشاط والدوافع  )

& Bada  ,2019 اإلنترنت ودوافعهم يكاد (.ويتم وصف الصورة النمطية النموذجية لمجرمي 

مستحيالً ، ويرجع ذلك في الغالب إلى أن عمالء الجرائم السبرانيه يتصرفون بناءً على   يكون 

ة السبرانيه  Lazarus & Okolorie  ,2019دافع واحد أو أكثر ) (. والعمل ضد دوافع الجريم

عن النفس   والرضا  واالنتقام  والتدمير  والرضا والدعاية والتالعب  والسرور  يستلزم الفضول 

(. ويمكن أن Noble  ,2020ومية والتطرف والدين والسياسة والمنفعة المالية )والقرصنة والق 

والمجموعات  والجنسيات  واألديان  األعراق  كراهية الجرائم السبرانيه  األداء ضد  يستهدف 

واإلعاقات  والهوية الجنسية  والمهاجرين  واألقليات  واألفراد والجماعات  العرقية والبلدان 

واألحزاب السياسية والفرق الرياضية والتوجه الجنسي والشباب وكبار السن   واألصل القومي 

واألطفال و الحيوانات. وتحارب بعض الوكاالت الدولية اإلنترنت ، كما قامت بعض الدول بسن  

 (. Skare  ,2016قوانين لذلك )

 
 السياسات 2. 2.3

الجرائم   من  المجتمع  إلى حماية  مشتركة تهدف  اتباع سياسة جنائية  ما يتم  ال    السبرانيه،عادةً 

 ( اعتماد التشريعات المناسبة وتعزيز التعاون الدولي  من خالل  (.  Tonellotto  ,2020سيما 

وقد ذكرت أنها   ودولية،تعد الجرائم السبرانيه جريمة بال حدود وعابرة للحدود    أخرى،وبعبارة  

الفضاء   مع الجرائم    اإللكتروني،ترُتكب في  والسياسات التي تتعامل  ولكن غالبية القوانين 
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إما وطنية أو إقليمية ) هي  (. والقانون Maurushat & Al-Alosi  ,2020السبرانيه حتى اآلن 

التي    بودابست،الوحيد الذي يتعامل بشكل خاص مع الجرائم السبرانيه وله طابع دولي هو اتفاقية 

( المرتبطة بالقوانين الدولية  وال يمكن للقوانين  Schmitt  ,2020تعوقها الصعوبات   .)

التعامل مع المشاكل التي   دولية،والسياسات القائمة التي تكون مجزأة وطنية أو إقليمية أو شبه  

ها الجرائم   ستظل قوانين الجرائم السبرانيه تعاني من تحديات اإلنفاذ   الواقع،ففي    السبرانيه؛تولد

(Betz  ,2017 .) 

 

هو أن القانون الذي  ان القانون الوحيد الذي يمكن أن يتصدى صراحة لخطر الجرائم السبرانيه 

وحتى يتم حشد اإلرادة السياسية لسن    عالميًا،سيكون له والية قضائية واحدة فقط قابل للتطبيق  

وبواسطة  اإلنفاذ المفروضة.  من تحديات  ، ستستمر البشرية في المعاناة  ذلك القانون العالمي 

(. وكما أشير في مكان آخر من قبل ، فإن العديد من البلدان في  Ajayi  ,2016قوانين الجريمة )

ها يمثل تحديًا   معمول بها لمكافحة الجريمة السبرانيه ، ولكن إنفاذ العالم لديها قوانين وسياسات 

من التحدي ال ينفصل عن االفتقار إلى اإلبالغ الفعال عن حوادث الجرائم الس برانيه إلى  وجزءًا 

( االهتمام  Thangamuthu et al  ,.2020السلطات المختصة  أدى التطور إلى نقص  مما   .)

الكشف  ارتباطًا وثيقًا باالمتناع عن  الذي يرتبط  السبرانيه  الجريمة  واالعتراف بتهديد  العالمي 

مع   والشهود  وأصحاب المصلحة اآلخرين  عدم تعاون الضحايا  عن الجرائم السبرانيه بسبب 

( ومقاضاتهم  اإلنترنت  مجرمي  مع  أو الوكاالت األخرى. ومثقلة بالتحقيق  ,  Adibeالشرطة 

هي الضحايا ، وال  2018 ما إذا كانت الكيانات أو الشركات أو المؤسسات الخاصة  (. وال يهم 

سيما الجرائم السبرانيه ، وغني عن القول أن التطور يرقى إلى منح مجرمي اإلنترنت ترخيصًا  

)  للعمل بحرية من العقاب  اإلفالت  أنه  Moore  ,2002دون خوف ولكن مع  ومن المأمول   .)

 ، وحماية البيانات الشخصية حيز التنفيذ  األمن االلكتروني  عندما يدخل القانون الجديد بشأن 

ويجب معالجة الثغرات الموجودة في القانون والسياسة فيما يتعلق بالجرائم السبرانيه واألفعال  
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 ( مالحظة أنه حتى في حالة وجود تشريعات Ajayi  ,2016العرضية األخرى  ومن المفيد   .)

أعاله ليست صارمة بما يكفي   الجرائم السبرانيه ، فإن أحكام القوانين السارية المذكورة  بشأن 

ما  Mohammed et al  ,.2019لردع مجرمي اإلنترنت عن أفعالهم غير القانونية ) (. وغالبًا 

ال تعمل األساليب الحالية لمكافحة الجريمة في العالم الحقيقي في الفضاء اإللكتروني أو ال يمكن 

إجرامية  ألغراض  واالتصاالت  المعلومات  استخدام تكنولوجيا  إساءة  على  تطبيقها 

(Setyawan, & Budhianita ,2020 .) 

 

الجريمة السبرانيه مع التحديات الفريدة  من  ويتماشى تطوير نهج شامل يعالج جوانب مختلفة 

الجديدة للمشرعين وكذلك هيئات التحقيق ، ويجب أن يؤخذ في االعتبار عند وضع استراتيجيات  

 ( المستخدمين  عدد  االفتراضي  ويعد Joubert et al  ,.2021لمكافحة الجريمة في العالم   .)

االستخدام واسع النطاق لإلنترنت في الحياة اليومية للناس وكوسيلة لممارسة األعمال التجارية  

( المستخدمين في السنوات األخيرة  المحرك للنمو الهائل في عدد  (.  Raza et al  ,.2020هو 

العالمية تحديًا لضبط   االتصاالت  المتصلين بشبكة  المستخدمين  من  المتزايد  العدد  حيث يمثل 

هو   الرئيسية التي تقدم فرصة للمجرمين  األمن في الفضاء اإللكتروني ألن أحد نقاط الضعف 

االجتماعية   الهندسة  مع تطبيق تقنيات  إلى جنب  اإلنترنت جنبًا  عبر  الفردي  األمان  عدم فهم 

(Tonellotto  ,2020 والتصيد وبينما يمكن تنفيذ أنشطة سرقة الهوية والبريد العشوائي   .)

من الصعب جداً أتمتة عملية   من المال أو الجهد ، إال أنه  االحتيالي تلقائيًا دون استثمار الكثير 

 (.Tropina ,2017التحقيق ) 

 

وتم تصميم اإلنترنت كشبكة ذات وصول مفتوح إلى المعلومات ، ويمكن للمجرمين في الوقت 

,  Lagesonالحاضر العثور بسهولة على معلومات أو أدوات الرتكاب جرائم عبر اإلنترنت  )

(. والبرامج واألجهزة التي تتيح حماية كلمة المرور للقرصنة ، وأتمتة الهجمات ، والقدرة  2017
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حول كيفية   ، وتعليمات  غير قانونية  والروبوتات ألغراض  على استخدام محركات البحث 

ارتكاب الجريمة في وضع عدم االتصال ، تسهل تطور الجريمة في العالم الحقيقي وفي الفضاء  

 ( (.إن االحتماالت السياسية المختلفة إلخفاء الهوية في شبكات  Hyslip  ,2020اإللكتروني 

تكنولوجيا المعلومات واالتصاالت العالمية ، واألدوات واألساليب المختلفة للوصول المجهول ،  

إنفاذ القانون تعقب المجرمين   وكاالت  من الصعب على  واالتصاالت تجعل  والتصفح 

(Tropina  ,2017  والشبكات مجرمو اإلنترنت الفرص الستخدام الخوادم الوكيلة  (. ويستغل 

ومجهولة الهوية وخدمات االتصاالت المجهولة )  .,  Gupta et alالالسلكية العامة غير المحمية 

2019 .) 

 

من الصعب للغاية التحقيق في مثل  وعندما يشمل نشاط السياسة اإلجرامية دوالً مختلفة ، يكون 

 ( وهوية مخفية   دولي  جانب  اهج التنظيم Barnes  ,2017هذه الجرائم التي لها  من وتعد   .)

مالكي ومشغلي البنية التحتية ، فضالً  مع  المشترك والتنظيم الذاتي للقطاع الخاص ، والتعاون 

معالجة مشكلة إساءة استخدام  عند  ، ضرورية  والمضيفين  اإلنترنت  خدمات  عن مقدمي 

( واالتصاالت   وإن غياب الحدود في الفضاء Ullrich  ,2018تكنولوجيا المعلومات   .)

هي   اإللكتروني ، والمكون الدولي للجرائم السبرانيه ، والقانون الجنائي ، والتحقيقات الجنائية 

، ف وطنية  اإلنترنت  مسألة سيادة  المطبقة على عمليات نقل بيانات  أن البروتوكوالت  ي حين 

 Blažičتستند إلى التوجيه األمثل ، مما يعني أن عمليات نقل البيانات تمر أكثر من دولة واحدة )

& Klobučar  ,2020 أن يتواجد ، يمكن  حدود  أن الفضاء اإللكتروني ليس له  (. وبما 

، األمر الذي يتطلب تعاون   أو حتى في قارات مختلفة  المجرمون والضحايا في بلدان مختلفة 

ومع ذلك ، فإن سياسات الحكومة Tropina  ,2017جميع الدول المشاركة في تحقيق دولي )   .)

مبدأ السيادة الوطنية   المحلية عند إجراء التحقيقات في أراضي الدول األخرى مطلوبة بموجب 
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التحقيق   إعاقة  ما يمكن  وغالبًا   ، الرسمية للتعاون  وقتاً للوفاء بالمتطلبات  األمر  بينما يستغرق 

(Held  ,2004 .) 

 

وتتطلب التحديات الفريدة للجريمة السبرانيه لسياسات الفضاء اإللكتروني مراجعة النهج التقليدية  

العمل  هارات  م أدوات جديدة تشريعية وتقنية للتحقيق وتطوير  عمل الشرطة ، وتطبيق  لمفهوم 

(. وفي هذا الصدد ، يتيح تطوير  Olayemi  ,2014مع األدلة السبرانيه ، والقدرة على التعاون )

ة   الجريم مكافحة  أن  وبما   ، ما  الحكومة لمشكلة  الحكومية تحديداً شامالً الستجابة  السياسة 

مع   مختلفة  السبرانيه ال يمكن أن توفر تشريعات فحسب ، بل تحتوي أيضًا على استراتيجيات 

 ( هذه التدابير المختلفة ال تسبب نزاعات  أن  ويمكن للسياسة ضمان   ، مختلفة   Leتدابير 

Nguyen & Golman  ,2021 لم يُمنح ، السياسات  المختلفة لتنسيق  هج  المنا إطار  وفي   .)

من األولوية ليس فقط لدمج التشريع في اإلطار   التشريع المتعلق بالجرائم السبرانيه سوى القليل 

هذه السياسة )   Youniesالقانوني الوطني ولكن أيضًا إلدماجه في سياسة قائمة أو تطوير مثل 

& Na  ,2020  أدخلت تشريعات بشأن واجهت سياسات بعض البلدان التي   ، ونتيجة لذلك   .)

مة السبرانيه والسياسات على المستوى   الجرائم السبرانيه دون تطوير استراتيجية لمكافحة الجري

 (. Le Nguyen & Golman ,2021الحكومي صعوبات شديدة ) 

 

 التدريب  2.3.3

يتطلب تحسين وضع األمن االلكتروني لبلد ما أشخاصًا مدربين تدريباً عالياً لتطوير ونشر ودمج  

( االلكتروني الجديدة  األمن  وممارسات  عدد Al-Karaki et al  ,.2020منتجات  إن  (. حيث 

هؤالء األشخاص المدربين تدريباً عالياً ضئيل بالنظر إلى حجم التحدي والوضع المتفاقم بسبب  

طويلة األجل   األمن االلكتروني المدني  المستقرة لبحوث  وغير  مستويات التمويل غير الكافية 

( جذبها  ولكي يتمكن نظام اكتشاف  Agustina et al  ,.2019التي تعتمد الجامعات على   .)
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الشذوذ من تمييز األنماط الطبيعية وإنشاء نموذج للسلوك الطبيعي ، فهناك حاجة إلى مجموعات  

 (.Khraisat et al ,.2019تدريب واسعة النطاق ألنشطة النظام العادية ) 

 

التدريب إلى التحديث الضروري لقاعدة المعرفة إذا كان ويجب أن تؤدي األنماط المنتظمة لنظام 

نظام الكشف والوقاية يصنف بشكل غير دقيق نشاطًا مشروعًا على أنه نشاط ضار ، فقد تكون  

( أو تغيير النشاط  إيقاف  مؤسفة للغاية ألنه سيحاول  (. ويتم Mushtaq et al  ,.2019النتائج 

، واألجهزة   متزايد كأداة الرتكاب الجرائم  امها بشكل  استهداف تكنولوجيا المعلومات واستخد

من ارتكاب جرائم رخيصة   من المنتجات عالية التقنية التي تمكن المجرمين  ها  السبرانيه وغير

(. وتستهدف الجرائم التي تستهدف أنظمة تكنولوجيا المعلومات عادةً  Rajput  ,2020وسهلة )

و المصرفية  والحسابات  والمواقع  حسابات البريد اإللكتروني  الكمبيوتر والخوادم  أجهزة 

 ( والعامة   الرقمية للمؤسسات الخاصة  والسجالت   Argaw etالسبرانيه والبيانات الشخصية 

al ,.2020 .) 

 

ويتكون التدريب على جرائم اإلنترنت من جرائم مثل قرصنة الكمبيوتر ، وإساءة استخدام حقوق  

الملكية الفكرية ، والتجسس االقتصادي ، واالبتزاز عبر اإلنترنت ، وغسيل األموال الدولي ،  

اإلنترنت   ها  األخرى التي يسهل من الجرائم  متزايدة  ، وقائمة  أو الخدمات  وعدم تسليم البضائع 

(Malik ,2018  وتعمل الشرطة على تعزيز معايير التدريب واإلجراءات واالستجابة للجرائم .)

داخل   وتنسيق النشاط لبناء مستويات المهارات  وتوحيد القوات لتطوير التدريب   ، السبرانيه 

(. وباإلضافة إلى ذلك ، فإنه يقدم أيضًا مجموعة شاملة Amankwaa et al  ,.2019الشرطة )

والشباب المعرضين   من القضايا المتعلقة بالجناة  مجموعة  خدمات التدريب التي تغطي  من 

هنيًا معترفًا به أكاديميًا )  هالً م (. وبعد اكتشاف الجرائم  Carrington ,2020للخطر وتتضمن مؤ

السبرانيه والتحقيق فيها ، من المهم أن تتم مقاضاة الجرائم بشكل فعال ، وأن يتلقى المتورطون  
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دراية   وأن يكون نظام العدالة الجنائية على   ، هذه القضايا التدريب المناسب  مع  في التعامل 

هذا   أن تعرضها قضايا الجرائم عالية التقنية مع الخبرة الكافية لتحقيق  بالتعقيدات التي يمكن 

 (. Cunha et al ,.2017التعامل معهم )

 

أجهزة الكمبيوتر بشكل كبير في تسهيل ارتكاب جريمة ، يتم   وفي الحاالت التي يكون فيها تدخل 

هذا المجال ولديه   متخصص في  من قبل المدعي العام الذي خضع لتدريب  معها عادة  التعامل 

هذه القضايا ) (. ويوجد التدريب والتطوير أثناء  Jones et al  ,.2020خبرة في التعامل مع مثل 

العمل من خالل لوحة إعالنات الجرائم السبرانيه حيث يتم إبالغ المدعين العامين بالتطورات في 

من خالل نشر ملخصات القضايا  )   Wilbon etالقضايا التي تحتوي على مكون عالي التقنية 

al  ,.2020  وتتناول استراتيجية التدريب على األمن االلكتروني في المقام األول ستة مجاالت .)

ومبادرة تبادل رئيسي وهي التطورات القانونية   ، األعضاء  اقتصادات  محددة للتعاون بين  ة 

المعلومات والتعاون ، والمبادئ التوجيهية األمنية والتقنية ، والوعي العام ، والتدريب ، والتعليم  

 (.Lynch Fannon et al ,.2020، واألمن الالسلكي ) 

 

وتتمثل العوامل المتعلقة بالعوامل المذكورة أعاله المتمثلة في ضعف التدريب واألجور ، وعدم  

إنفاذ القانون في ندرة الخبراء في مقاضاة   الخطرة لوكالء  األمن والحماية في الوظائف  كفاية 

( أقل Stephenson  ,2020الجرائم السبرانيه  إنفاذ القانون في  أن ضباط  وأفادت التقارير   .)

مهارات ومعدات الكمبيوتر ، ويتلقى نصفهم فقط التدريب أكثر من مرة   البلدان نموا يفتقرون إلى 

(. حيث ان القضاة غير المتخصصين الذين  Rosenbaum, & Lawrence  2017في السنة )

من أشكال التدريب المتعلق    40يمثلون   أي شكل  ، ال يتلقون  المستجيبة  من البلدان  في المائة 

ا )بالجرائم  من قضايا الجرائم السبرانيه  العظمى  مع الغالبية  ويتعاملون   ، ,  Rajputلسبرانيه 

(. ويعتبر التدريب القضائي مصنف في مجال قانون الجرائم السبرانيه ، وجمع األدلة ، 2020
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( مة الحاسوبية أولوية خاصة  والمتقد (. وتشمل المبادئ  Franjić  ,2020والمعرفة األساسية 

اإلجراءات القائمة على الوعي  عن  والممارسات الجيدة المشار إليها المساءلة  التأسيسية 

وتدريب الموظفين  اإلدارة  مجلس  إدارة المخاطر والقيادة على مستوى  وسياسات وممارسات 

(Frederiksen  ,2018  منع األدوار في  من  متنوعة  مجموعة  األكاديمية  (. وتلعب المؤسسات 

من خالل توفير التعليم والتدريب للمهنيين ، وتطوير القوانين   الجرائم السبرانيه ، بما في ذلك 

 (.Ternes et al ,.2020والسياسات ، والعمل على المعايير التقنية وتطوير الحلول )

 

  ، هاب( والمالية  ذلك التجنيد والتطرف والتحريض على اإلر )بما في  ذلك الدعاية  ويشمل 

والتدريب ، والتخطيط )بما في ذلك من خالل االتصاالت السرية والمعلومات مفتوحة المصدر( 

 ( والهجمات السبرانيه   ، اإلعدام  وأبلغت معظم البلدان عن Mušić & Agović  ,2017و   .)

وغير  المهنيين  الموظفين  من  المتعلق بالفضاء اإللكتروني لكل  توفير بعض التدريب 

من   مجموعة  الذين تلقوا تدريبًا يغطي  القانون  وإنفاذ  القانون  إنفاذ  مجال  المتخصصين في 

الشرعي  األدلة وقضايا الطب  األساسية إلى  والتحقيقات  من التوجيه التكنولوجي  الموضوعات 

(Van der Aalst et al  ,.2018 موضوعات التدريب المتعددة وحفظ كتيبات (. وكانت 

األكثر شيوعًا   الموضوعات  هي  اإلنترنت  عبر  األطفال  استغالل  على  والتدريب  الكمبيوتر 

(. وشملت الموضوعات األخرى التحقيقات  Pham et al  ,.2020لتدريب الضباط المحترفين )

مة عبر اإلنترنت ، والطب الشرعي الرقمي ، واستخدام برامج الطب الشرعي الخاصة ،   المتقد

 ( وتغطية البرامج  Sharma et al  ,.2020وتحليل البرامج الضارة  حيث تباين نطاق   .)

 (. Kelly et al ,.2020التدريبية للضباط المتخصصين بشكل كبير)
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جميع الضباط المتخصصين في بعض البلدان  Bossler & Holt  (2012ووفقًا لـ   ، تلقى   )

تدريبًا على الجرائم السبرانيه ، سواء شخصيًا أو عبر اإلنترنت وفي بلدان أخرى ، وتم توفير  

مختارة على مصطلحات أساسية للجرائم  المستوى الوطني للضباط في وحدات  التدريب على 

السبرانيه ، ومنهجية التحقيق. وأبلغت بعض البلدان عن تقديم تدريب إضافي حول مواضيع مثل 

، وأرشفة   التكنولوجيا  من  ة  الممكنّ ة  والوعي بالجريم  ، المعلومات  األساسي بتكنولوجيا  الوعي 

( الشرعي عن بعد  الطب  ، وبرمجيات  ويعد Blažič & Klobučar  ,2020أدلة البيانات   .)

والتدريب   ، من قبل الضباط  الطلب  أو عند  متاح حسب الحاجة  تدريب الضباط المتخصصين 

البقاء على   من  المتخصصين  الضباط  القانون ألنه يمكّن  إنفاذ  همًا في قدرة  م المنتظم عنصرًا 

 (. Staller & Körner ,2020اطالع بأحدث التقنيات والتطورات )

 

 الدعم اإلداري 2.3.4

هًا   ممارسات الجرائم السبرانيه الحالية على المنظمات اتجا من خاللها  تمثل المخاطر التي تؤثر 

  ، من تقييمها وإنشاء تدابير مضادة  وفرصة للتطور بسرعة أكبر حتى يتمكن صانعو القرار 

(. إن األحداث عالية التأثير Ghadge et al  ,.2019والكشف عن تلك الكيانات للدعم اإلداري )

من خالل التعرض للبيئات المشتركة ، والنقل الدائم للمعلومات الهامة   تحدث باستمرار ، وذلك 

بين فروع الدعم اإلداري ، والمنصات االجتماعية ، والحلول المصرفية السبرانيه ، وعروض  

الملكية الفكرية ، وجميع الظروف المواتية للملكية ، واالضطرابات وسوء استخدام المعلومات 

(. باإلضافة الى المجاالت الرئيسية لمخاطر األمن  Parsons et al  ,.2019والبيانات الهامة )

االلكتروني التي يخضع لها الدعم اإلداري في بيئات تكنولوجيا المعلومات الحالية وتحديد نموذج  

تحليل محدد من شأنه أن يؤدي بشكل مناسب إلى تقييمات بيانات اإلدخال ، وتحديد األولويات ،  

 (. Prislan et al ,.2020وتمثيل النتائج والحلول للتخفيف من المخاطر المحددة  )
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وال يزال ميل صانعي القرار التخاذ مخاطر غير مقصودة أو غير متوقعة باتباع أنماط السلوك 

مطبقًا بشكل إضافي في بيئات جديدة ومتغيرة باستمرار ،  الكالسيكية والنماذج المعيارية لألمن 

( اإلداري  والدعم  التنظيمية  القيمة  على  الكبير   & Franco‐Santosوغالبًا نتيجة للتأثير 

Otley  ,2018 من الهجمات والتهديدات المتطورة باستمرار إلى (. حيث يؤدي العدد المتزايد 

مع التنفيذ  اإلنترنت  المستمر لمجرمي  اإلضافية التكيف  اإلدارة  ، بحيث تدعم  مكاسب كبيرة 

(. وتتمثل العناصر من  Aldawood, & Skinner  ,2019الكالسيكي وإدارة األدوات األمنية ) 

وطرق الجرائم  المجاالت التش أدوات  أن  أفضل في حقيقة  غيلية لفهم المشكلة الحقيقية بشكل 

متزايدة باستمرار )  أمنية  مشكلة  مما يؤدي إلى  متطورة للغاية  ,  Hussienالسبرانيه االحترافية 

2020 .) 

 

اإلداري على التنبؤ باالنتهاكات األمنية التي تعتبر حاسمة المتثال   ومع ذلك ، فإن قدرة الدعم 

ميزة  عن  وفضالً   ، الشركة كأصل  معلومات  استخدام  المنظمة الستراتيجياتها ضرورية في 

( أمن الهوية  Grover et al  ,.2018تنافسية كبيرة  إدارة  أدوات  والتطبيقات  (. وأصبحت 

 ، من البيئة التنظيمية  مختلفة  مناطق  من  ، حيث إنها تعالج المعلومات  والشبكات أكثر تعقيداً 

(.  Ogonji et al  ,.2020ويدرك مجرمو اإلنترنت التغييرات ويقومون أيضًا بتعديل تقنياتهم ) 

هدفًا لمجرمي اإلنترنت  وتحتاج الكيانات إلى تحديد العناصر األساسية بشكل أفضل التي تجعلها 

األهمية  ذات  الهامة  األطراف الخارجية فيما يتعلق بالمعلومات  والطريقة التي تنظر بها 

هي الطبقات األساسية للهجوم ) هذه  هذه الثغرات األمنية أوالً ، ألن   Khari etوالتصرف على 

al .,2017 .) 

 

 



        
 

47 

ويجب أن تبدأ أساليب الدعم اإلداري والتحليل األمني والوقاية بفكرة الحصول على وصول غير  

مناسبة   مما يؤدي إلى اتخاذ تدابير أمنية  مصرح به وإساءة استخدام بيانات األعمال األساسية ، 

هو Upadhyay & Sampalli  ,2020لتصنيف المعلومات الهامة ) (. حيث ان التحذير الفعلي 

هجمات الجرائم السبرانيه إلى أن تصبح أكثر خطورة وتعقيدًا من أي وقت مضى ، وتتطور   ميل 

( ها  مؤامرات يصعب توقع المخاطر Pawlicka et al  ,.2020إلى  إدارة  (. وتدعم خصائص 

ها واستجابتها الفعالة للتفاعالت المختلفة  المرتبطة بالجرائم السبرانيه البيئة التشغيلية واستعداد

 ( والخارجية  هي  Khan et al  ,.2020مع البيئات الداخلية  التهديدات السبرانيه  (. ونظرًا ألن 

إدارة   ، فإن الكيانات غير قادرة على  وهي تتغير باستمرار   ، مصدر جديد ومستمر للمخاطر 

هي في إدارة أي مخاطر تشغيلية أخرى تتعلق بأنشطة األعمال   مخاطر التهديد االلكتروني كما 

(Kavallieratos & Katsikas  ,2020  اإلداري بشكل كبير فيما يتعلق (. وتم تطوير الدعم 

أن يحتوي على البنية التحتية لتقييم   ، وال يمكن  السبرانيه  مخاطر التهديدات  إدارة  بممارسات 

 (.Plėta et al ,.2020المخاطر ومكونات الحوكمة المصممة للحفاظ على بيئة أمنية مناسبة )

 

تتمثل قدرات الكيان في تنفيذ نماذج مخاطر الجرائم السبرانيه في جمع دعم إدارة االستخبارات 

(. Sarker ,2021السبرانيه ذي الصلة وإنشاء بيانات قيمة وقابلة للتنفيذ ألغراض صنع القرار )

األداء الرئيسية بناءً على دعم قسم االستخبارات السبرانيه الذي يجب   مؤشرات  ويجب تصميم 

مسبقًا ) محددة  (. ويجب أن يكون الموظفون على دراية  Chen et al  ,.2020تسجيله لفترات 

بمخاطر التهديد االلكتروني ، وأن يدركوا الهجمات كمجال خطر محتمل وأن يكون لديهم معرفة 

األدوار  ويجب تحديد  ؛  واألدوات المنفذة  األمنية المصممة  والعمليات  أساسية بالسياسات 

والمسؤوليات إلدارة المخاطر التي ستضمن دمج تقييمات المخاطر المحددة في القرارات األمنية 

 (.Lee  ,2020األكبر والضوابط التي تؤثر على المنظمة ) 
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ويجب أن يكون لدى موظفي الدعم اإلداري معرفة متخصصة حول مخاطر التهديد االلكتروني 

مركزيًا   منسقة  أن تكون  التشغيلية يجب  المطلوبة للوحدات  األمنية  الكفاءات  أن  إلى  ،  إضافة 

( محددة  والحفاظ عليها ضمن مستويات قبول  مخاطر التهديد االلكتروني  , Alharbiإلدارة 

اإلداري والبعثات التدريبية واالتصاالت بشكل  2020 (. ويجب توزيع السياسات األمنية للدعم 

من أجل اإلنفاذ المناسب ، بحيث يجب أن يكون  ومراجعته بشكل دوري  ومراقبة االمتثال  فعال 

وارهم  لمعظم الموظفين مسؤوليات محددة بوضوح إلدارة المخاطر السبرانيه بما يتناسب مع أد

( (. ويجب ايضا تمكين التكنولوجيا المثبتة بالفعل  Palanisamy et al  ,.2020ومسؤولياتهم 

مركزية ، ويجب إرسال التنبيهات كأساس في  أمنية لتسجيل األحداث األمنية ، وجعلها  ألسباب 

حالة الحوادث أو االستثناءات المسجلة ، ويجب تنفيذ الضوابط القائمة على التوقيع مثل مكافحة  

 (. Eemani ,2017الفيروسات وكشف التسلل ) 

 

 التكنولوجيا الرقمية  2.3.5

يتم تقديم اختبار الجرائم السبرانيه في اختبار التحمل لمساعدة المؤسسات على تطوير عمليات 

من  زمة  أ إدارة  إدارة المخاطر التشغيلية وخطط واستراتيجيات الطوارئ لتحسين قدرتها على 

( زمة المالية  األ والتغلب على  األمن إلى Andronache  ,2019هذا النوع  اختبار  ويهدف   .)

عامة الناس على فهم احتمالية أن تؤدي أحداث   تقديم توضيح لتأثيرات الحدث المتطرف لمساعدة 

ن هذا النوع إلى تعطيل الجرائم السبرانيه ) هات  De Gusmão et al ,.2018م (. وتعد سيناريو

المخاطر  إدارة  جداً لتحسين  مفيدة  األمن لتحسين االستعداد لمخاطر الجرائم السبرانيه  اختبار 

اجهة واقع    التشغيلية  مو المشاركين على  هات معطلة وصعبة تجبر  وهي عبارة عن سيناريو  ،

 ( مشكلة في تنفيذ Adelmann et al  ,.2020متغير  أن يكون قبول السيناريو  ويمكن   .)

ها   ومن الطبيعي أن يتحدى المديرون افتراضات السيناريو والتشكيك في جدوا اختبارات األمن 

(Rodrigues et al  ,.2019 ان التفاصيل الفعلية ومقاييس الخطورة للسيناريو أقل أهمية من .)
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ويمكن لواضعي السياسات الحصول   ، اإلدارة  من خالل إجراءات  األعمال التجارية  ممارسة 

من خالل مطالبة المؤسسات المالية بتقييمها   على تقديرات الحتمالية وشدة الهجمات السبرانيه 

 (. Dupont  ,2019باستخدام بيانات الملكية  ) 

 

هات التي قد  هذه االختبارات تقدير الخسائر خالل سيناريو محدد ، وتحديد السيناريو وقد تشمل 

من قبل المؤسسات  تؤدي إلى خسائر فادحة ، وتقدير التغطية ضد المخاطر السبرانيه المكتوبة 

( مدى كفاية المخازن  Goh et al  ,.2020المالية  األمن على  اختبار  (. بينما ينصب تركيز 

المؤقتة لرأس المال والسيولة لتعويض تأثير الهجمات السبرانيه ، فإن التدريبات على مستوى  

األزمات لالستجابة للهجمات السبرانيه   إدارة  وخطط  األعمال  الصناعة تختبر استمرارية 

منها ) أن  Mainelli et al  ,.2015والتعافي  من المفترض  (. وفي نقابة الجريمة الدولية كان 

هجمات القرصنة المتزامنة على بعض المؤسسات  من  الجريمة الدولية بشن سلسلة  تقوم نقابة 

وأدى الهجوم االلكتروني إلى فقدان قواعد بيانات كاملة للعمالء وتعطل النظام على   ، المالية 

ظمة التشغيل   24مدار   وان المحمول  ذلك الهاتف  )بما في  ساعة في التعامل مع عمالء البنوك 

من شركات التأمين  Scott Sr & Summit  ,2016المستندة إلى الويب( )  (. وبالمثل ، طلُب 

ها بسبب تعطيل عملياتها في  على الحياة والتأمين العام تحديد الخسائر التي من المحتمل أن تتكبد

 (.Monarch ,2020ظل نفس سيناريو الهجوم االلكتروني الذي تم تحديده للمؤسسة )

 

هي عمل غير قانوني يتم فيه استخدام الكمبيوتر كوسيلة الرتكاب جريمة   إن الجريمة السبرانيه 

هم على الجوانب التقنية   جهود األمن  اختبار  وقد ركز   ، أو حكومة  أو ممتلكات  ضد شخص 

من   الكمبيوتر  المتعلقة بالحد  من علوم تكنولوجيا  من خالل تقنيات الوقاية  الجريمة السبرانيه 

أظهر اختبار  Wang  (2012(. ووفقًا لـ  Holt & Bossler  ,2015واالستجابة للحوادث )  ، )

مع التركيز على عوامل   من البحث النفسي يتم إجراؤه على الجرائم السبرانيه ،  األمن أن القليل 
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المرتبطة بمجرمي   الظرفية  والعوامل  والدوافع   ، الفروق الفردية   / مثل السمات الشخصية 

الكمبيوتر باستخدام   أجهزة  عبر  المرء  اتصال  إدراك أنه لمجرد  الضروري  اإلنترنت. فمن 

تقنيات مثل البريد اإللكتروني وعمالء الدردشة ال يعني ذلك بالضرورة أن االتصال غير قانوني 

 (. Ekanem ,2020وإجرامي ) 

 

من  محدود  عدد  وقد قام   ، أبحاث الجرائم السبرانيه  ، يجب توسيع إخفاء الهوية لتشمل  لذلك 

الدراسات التجريبية بفحص نظريات عدم الكشف عن الهوية في سياق الجرائم السبرانيه ، والتي  

ها الضوء على وجه التحديد على عدم التمييز الذي يلعب دورًا في قرصنة برامج   سلطت إحدا

( الجريمة  Pasculli  ,2020اإلنترنت  األمن  الختبار  وال تستكشف الدراسات النفسية   .)

السبرانيه المجهولة كعامل ظرف في إجراءاتها التجريبية في التجربة التي قد تلقي بعض الضوء 

/ الفروق الفردية   الظرفية التي تؤثر على العالقة بين السمات الشخصية  على العوامل 

 ( وفيما يتعلق بالسمات الشخصية  Jian et al  ,.2020والمشاركة في الجرائم السبرانيه   .)

 ، السمات الشخصية التي تحتاج إلى فحص  من  هناك عدد كبير  ، ال يزال  اإلنترنت  لمجرمي 

مجال تكنولوجيا المعلومات  ، الدراسات المؤثرة حول التهديد الداخلي في  وعلى سبيل المثال 

اهة قبل التوظيف وذلك للحد من الجرائم السبرانيه الناشئة من داخل   التي يجب إجراء فحص النز

( انه يتم بناء البحث على عملهم ويفحص Cunningham et al  ,.2018المنظمة  حيث   .)

ما قبل التوظيف التي تم تفعيلها للفرد  ونزاهة  اإللكترونيين  المجرمين  العالقة بين أنشطة 

 (. Baggili  ,2009باإلضافة إلى اختبار األمن ) 

 

 األجهزة اآلمنة  2.3.6

هي األجهزة اآلمنة او    المحمية، الخطوة األولى لتأمين المعلومات ومنع الوصول إلى أي شخص 

من المتسللين    امجهم  لحماية بر أمان  لديهم برامج  والمؤسسات  األشخاص  من  فالعديد 
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(Mosteanu  ,2020  وباإلضافة إلى .)،من الدول التي تحاول تطبيق قوانين    ذلك فإن العديد 

وتطور تكنولوجيا  انتشار  واألفراد بسبب  المجتمع  على  خطرًا  السبرانيه تشكل  الجرائم 

(. وذلك لتحديد عوامل  Nock  ,2020المعلومات وسهولة الحصول على األجهزة السبرانيه  )

الجرائم السبرانيه في المجتمع   الجرائم السبرانيه ودراسة تأثير العوامل التي تؤدي إلى انتشار 

السبرانيه شيوعًا   الجرائم  أنواع  أكثر  ومراجعة  البحث  ، بحيث يدرس  التحديد  وجه  وعلى 

مة السبرانيه ومعرفة العوامل التالية: اهتمامات المجتمع في استخدام  والعوامل المؤثرة في الجري

., Alansari et alاإلنترنت ، وتحديد العوامل التي تؤثر على الجريمة السبرانيه في المجتمع ) 

2019 .) 

 

من الجرائم   مختلفة  أنواع  والتكنولوجيا على  ، تأثير الديموغرافيا  وجه الخصوص  وعلى 

  ، الجريمة السبرانيه  والتجارب والمواقف تجاه  وتحليل التصورات  وتحديد قياس   ، السبرانيه 

التوصية باتخاذ   وأخيرًا   ، السبرانيه  والجرائم  االجتماعي  التواصل  وسائل  العالقة بين  وتحديد 

( و برامج التوعية  من قبل صانعي السياسات  من الجريمة السبرانيه  , Alotaibiتدابير للحد 

مثل البرامج الخبيثة التي سهلت اختراق 2019 مختلفة ،  (. وتتصاعد الجرائم السبرانيه بطرق 

هذه البرامج عامًا بعد عام بأعلى التقنيات التي يمكن أن تساعد المتسللين   األجهزة اآلمنة ، وتتقدم 

 ( االختباء  والتركيز  Hossain et al  ,.2018على   ، حماية األجهزة اآلمنة  ان طرق  (. حيث 

على الحلول التي تتيح للمستخدمين توخي الحذر عند استخدام اإلنترنت ، ويجب على المؤسسة 

تأمين نفسها بجدران الحماية والبرامج األخرى ، ويجب على الدول تنفيذ قوانين خاصة لمكافحة  

 (.Alhussein ,2020الجرائم السبرانيه  ) 
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اآلمنة ألمن المعلومات ، وسجالت  حماية إلدارة األجهزة  ويحتوي جدار الحماية على برنامج 

النظام ، وسجالت مكافحة الفيروسات ، وملفات تعريف المستخدمين ، والفيروسات ، وسجالت 

الوصول المادي ويساعد المؤسسة على جمع البيانات ونقلها بشكل آمن وتحديد التهديدات داخليًا 

(. ويتضمن البرنامج مراقبة الممارسات الناجحة واألمن  Yaacoub et al  ,.2020أو خارجيًا )

الصارم المقدم عبر النموذج والطبقة تساعد في تحديد التهديد األمني من كل من الشبكة الداخلية  

( المعلومات في Mosteanu  ,2020والمؤسسة األجنبية  اآلمنة لحماية  (. ويتم إنشاء البرامج 

الكمبيوتر   من شبكات  غير المصرح بها  الطلبات  أن تمنع  والتي يمكن   ، الكمبيوتر  أجهزة 

، ولكن في  مختلفة  مواقع بعيدة  من  والسماح للمستخدمين بقراءة البريد اإللكتروني  الخارجية 

 ( غير معروف معين  ,  Tabrizchi & Rafsanjaniنفس الوقت ال تسمح بتشغيل برنامج 

2020 .) 

 

مركزيًا للبنية التحتية العالمية للمعلومات واالتصاالت ،  ونظرًا ألن "العالم اإللكتروني" أصبح 

العالم   والحكومات في جميع أنحاء  إلحاحًا للشركات  أولوية أكثر  اآلن  االلكتروني  األمن  أصبح 

(Creemers  ,2020 اختراق أنظمة عندما تم  اآلمنة  األمني الكبير لألجهزة  واالختراق   .)

من عدم اختراق أي معلومات  الكمبيوتر لثالث إدارات حكومية اتحادية رئيسية ، وعلى الرغم 

شخصية في الهجوم ، فقد تمكن المتسللون من سرقة مستندات حساسة للغاية وإجبار اإلدارة على 

أمان الجهاز بمثابة تذكير دائم بهشاشة  Alladi et al  ,.2020عدم االتصال )  (. وكانت أحداث 

همية األمن االلكتروني واستراتيجية األمن االلكتروني لحماية الفرص   أ وعززت   ، اإلنترنت 

(. ويجب مراعاة حماية الخصوصية واألمن االلكتروني حيث  Ellis  ,2020والحكومة الرقمية ) 

حماية   وتعتمد   ، عبر اإلنترنت  أو تخزينها  اآلمنة المترابطة  األجهزة  معالجة معلومات  تتم 

من قبل المؤسسات لتأمين   االلكتروني  متزايد على التنفيذ الفعال لألمن  الخصوصية بشكل 

 (. Sengan et al ,.2020البيانات الشخصية أثناء نقلها وذلك في أوقات الفراغ )
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أجهزة األمن االلكتروني البنية التحتية الحيوية التي تحمي البيانات  واضافة الى ذلك تدعم تدابير 

المرونة ضد الهجمات السبرانيه واقتراح تأمين   حماية المعلومات الشخصية وزيادة  ، وبالتالي 

(. ومع ذلك ، فإن العديد من التحديات  Renaud et al  ,.2020الفضاء اإللكتروني بشكل فعال )

التي تواجه أجهزة األمن االلكتروني تمثل أيضًا تحديات للخصوصية وحماية البيانات ، كما أن 

( دائم  حل  مع  حال مشكلة ثابتة  (.  Sengupta et al  ,.2020األمن االلكتروني ليس بأي 

وتتطور التهديدات التي تتعرض لها المعلومات في الفضاء اإللكتروني بسرعة ، وقد توسعت  

الهاتف   االجتماعي وتقنيات  مثل وسائل التواصل  الجديدة  اآلمنة  األجهزة  مؤخرًا لتشمل قنوات 

هدة لمواكبة المشهد المتغير Ande et al  ,.2020المحمول ) (. ونظرًا ألن المؤسسات تسعى جا

الناتج عن التقنيات المبتكرة والممارسات االجتماعية والتهديدات المتغيرة باستمرار ، يمكن ترك 

إنتاجها وجمعها وترتيبها على نطاق واسع عرضة لتلك التهديدات السبرانيه  البيانات التي يتم 

(Eugene  ,2020 .) 

 

 الوعي بالتهديدات الرقمية  2.3.7

إذا تم  والذي  ، حيث يقدم المؤلفون إرشادات أساسية   الرقمية  يأتي الوعي بأبحاث التهديدات 

من المخاطر األمنية في العالم االلكتروني ، ويمكن أن تساعد  امها وتطبيقها يمكن أن تقلل  احتر

هذه اإلرشادات في زيادة الوعي بالتهديدات السبرانيه ، كما أنها مصدر للمعلومات حول كيفية  

(. حيث ان  Alqahtani & Kavakli-Thorne  ,2020التفاعل بأمان في العالم اإللكتروني ) 

هم  معها  الفضاء اإللكتروني ويعرفون كيفية التعامل  المستخدمون الذين يدركون المخاطر في 

مفيدة  الدراسة  هذه  المكتسبة في  واألفكار  السبرانيه  أن يصبحوا ضحايا للجرائم  من  أقل خوفًا 

من الدراسة لجميع   امها لمزيد  مستخدمي الفضاء اإللكتروني ولها قيمة عملية حيث يمكن استخد

( من التهديدات Pandey et al  ,.2020للجرائم السبرانيه   والخوف  ، فإن الوعي  (. ولذلك 



        
 

54 

المستخدم بالتهديدات السبرانيه الكامنة في العالم  مرتبط بمعرفة  الرقمية للجرائم السبرانيه 

 (. Bernik ,2018اإللكتروني )

 

ويعتمد الوعي بالتهديدات الرقمية للتهديدات المحتملة في العالم االلكتروني والخوف من الجرائم  

مدى إدراك المستخدمين للمخاطر المختلفة وكيفية إدراكهم لهذه المخاطر عندما   السبرانيه على 

(. وفي الواقع ، يتم اإلبالغ عن معدل  Pandey et al  ,.2020ينشطون في العالم االلكتروني )

مقارنة  منهجية وعدد الهجمات السبرانيه  هذه الحوادث بشكل أكثر  مثل  أو  الهجمات السبرانيه 

(. لذلك ، يعد التعرف على الظروف والوعي  Kostyuk & Zhukov  ,2019بالعام السابق ) 

الذي يلحق   الضرر  مخاطر  أردنا تقليل  إذا  حيويًا  أمرًا  اإللكتروني  الفضاء  بالمخاطر في 

(. ولتقليل الخوف من الجرائم  Zwilling et al  ,.2020بالمستخدمين األفراد وكذلك للشركات )

المستخدمين بجميع   ، يجب إبالغ  المشكلة  الرقمية لهذه  وزيادة الوعي بالتهديدات  السبرانيه 

والمطاردة   ، غير المصرح به إلى الشبكة  والوصول   ، مثل تشويه الويب  عها المختلفة  أنوا

السبرانيه ، واالحتيال عبر اإلنترنت ، وسرقة الهوية ، والمواد اإلباحية ، واعتراض الرسائل 

 (. Grigorovič ,2017السبرانيه وتلفيقها ، وسرقة كلمات المرور )

 

ما إذا كان   هو  وسيتسم المستقبل بالتطوير المستمر لتقنيات الجرائم السبرانيه ، والسؤال الوحيد 

هناك أيضًا تطور من جانب أولئك المعرضين للخطر  ) (. واآلن  Birkel et al  ,.2019سيكون 

وعي   عدم  االلكتروني بسبب  العالم  ، فهناك فوضى كبيرة في  واألمن لألفراد  السالمة  تتُرك 

من التحذير   هو أكثر بكثير  ما  حاجة إلى  هناك  ، وستكون  الرقمية  الحكومة بالتهديدات 

والتوتر)  االرتباك  وتسوية  (. وستكون Vanover  ,2018والمعلومات والتعليم لزيادة الوعي 

من أجل أن نبدأ في  األنشطة الملموسة والعمل الميداني والتحليالت والتقييمات والتنفيذ مطلوبة 

ا )قياس الوضع  وتشير  Stucchi et al  ,.2021لحالي ألمن المعلومات ومستوى الضعف   .)
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إحصائيات الجرائم السبرانيه جنبًا إلى جنب مع عدد متزايد من الدراسات البحثية إلى أن الشباب 

هناك احتمال أن يصبح   ال يتصرفون دائمًا بشكل أخالقي في أنشطتهم عبر اإلنترنت ، وبالتالي ، 

 (. De Kimpe et al  ,.2020كل مستخدم لإلنترنت ضحية )

 

األول لتأمين أصول   هم خط الدفاع  ما يكون البشر  مدى  وعادة  المعلومات ، بغض النظر عن 

اإلصابة بالفيروسات   مثل  االنتهاكات األمنية  أن  ، كما  األمنية التكنولوجية وقوتها  تقدم الحلول 

واتخاذ إجراءات بشأن  ونقص المعرفة  همال  هي السبب المباشر لإل والقرصنة  وسرقة الهوية 

من المستخدمين )  مستوى الوعي العالي بالتهديدات الرقمية Goel et al  ,.2017جزء  (. وإن 

المتعلقة بأمن المعلومات وقضايا الجرائم السبرانيه بين المستخدمين في المنزل وفي المؤسسات 

حدوث الجرائم السبرانيه  من  أن يقلل  من شأنه   ، وخاصة الشباب   ، والتعليمية  الحكومية 

(Sawaneh  ,2020  وخاصة ، المستخدمين  الجريمة السبرانيه بين  (. وستنجح فعالية مكافحة 

، وبالتالي قد تساعد العوامل البشرية   اإلنترنت  ومهتمين باستخدام  إذا كانوا مألوفين   ، الشباب 

مثل الجنس والعمر والمعرفة والمهارات )الخبرة( في زيادة مستويات الوعي التهديدات الرقمية  

 (. Wood  ,2019بين الشباب  )

 

من الدراسات لفحص وعي الموظفين Li et al   (2019ووفقًا لـ   ( ، يتم إجراء عدد قليل فقط 

والمستوى الفعلي للوعي    ، ورهم للمخاطر ضد الجرائم السبرانيه  وتص  ، الرقمية  بالتهديدات 

واإلدراك بشأن ارتفاع الجريمة السبرانيه. وتميل معظم الوكاالت الحكومية في دول المنطقة إلى 

من بعُد واحد )سياسي ، تقني ، خاص بالصناعة(   النظر إلى األمن الرقمي على وجه الحصر 

( األبعاد  متعدد  منظور  من  داخل Sharma et al  ,.2016وليس  ويعد تنفيذ آليات التنسيق   .)

من   األمن الرقمي الوطنية تحديًا كبيرًا في البلدان بدالً  الحكومات لصياغة وتنفيذ استراتيجيات 

 Štitilis etضوح بين الجوانب المختلفة لما يعُرف غالبًا باسم "األمن االلكتروني" )التمييز بو
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al  ,.2017 ما تنظر الحكومات إلى (. واستراتيجية تضمن التنسيق والتماسك الحكومي ، وغالبًا 

أو الجرائم السبرانيه   األمن الدولي  أو  األمن القومي  مثل   ، واحد  منظور  من  هذه المسألة 

(Carrapico & Barrinha ,2017 .) 

 

الوطنية لألمن  "االستراتيجيات  غالبًا  ما يسمونه  العالم  حول  البلدان  من  العديد  وتتبنى 

االلكتروني" ونوع الوثيقة أو المستندات التي تنعكس فيها. ومن الضروري أن تتبنى الحكومات 

وزيادة  الرقمي  مخاطر األمن  المصلحة إلدارة  الظروف لجميع أصحاب  استراتيجيات لتهيئة 

هذه االستراتيجية جزءًا من سياسة  Štitilis et al  ,.2017الثقة في البيئة الرقمية ) (. وقد تكون 

شاملة تتناول البعد األمني الوطني والدولي لألمن االلكتروني ، وذلك فضالً عن مكافحة الجريمة  

(. ويؤثر افتقار الجمهور إلى الوعي بالتهديدات Fuster & Jasmontaite  ,2020السبرانيه )

االلكتروني ومستوى تطوير البنية التحتية   عند استخدام العالم  الرقمية فيما يتعلق بالمخاطر 

 (. Chang & Coppel  ,2020الرقمية في البلدان بشكل مباشر على وضعهم األمني  ) 

 

األمن   مجال  اهرة في  االفتقار إلى القوى العاملة الم أن يشكل  ، يمكن  ذلك  باإلضافة إلى 

من   ويهدف الوعي بالعروض التقديمية للتهديدات  االلكتروني تحديات كبيرة للعديد  البلدان 

وفقًا لذلك   واالستجابة  المعلومات  أمن تكنولوجيا  مخاوف  السماح لألفراد بتحديد  إلى  الرقمية 

(Κούρτης  ,2020  هو المتلقي ، يكون المتعلم  الرقمي  وفي الوعي بأنشطة التهديد   .)

( دورًا أكثر نشاطًا  المتعلم في بيئة التدريب  ., Okai-Ugbaje et alللمعلومات ، بينما يلعب 

جمهور عريض بتقنيات تغليف  2020 الرقمية على الوصول إلى  (. ويعتمد الوعي بالتهديدات 

جذابة وتدريب رسمي أكثر ، حيث يهدف إلى بناء المعرفة والمهارات لتسهيل األداء الوظيفي  

(Trifonov et al  ,.2020  همًا من سياسة أو استراتيجية األمن االلكتروني م هذا جانبًا  (. ويعد 

وأنماط سلوكهم  ويغير موقفهم تجاه األمن االلكتروني  المستخدمين باألمن  ألنه يعزز معرفة 
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(Liu et al  ,.2020  ووفقًا لـ  .)Liu et al   (2020  يجادل بأن الوعي المتزايد باألمن ،  )

هج أفضل الممارسات التي  منا من  وفرة  هناك  الرقمية  زيادة التهديدات  االلكتروني لحمالت 

 تصف المبادئ في تصميم وتنفيذ حملة لزيادة الوعي. 

 

 دعم النظريات  2.4

هذه  أن  الجريمة السبرانيه. حيث  وهي نظرية  اعمة للدراسة  األقسام التالية النظرية الد تشرح 

أداء مختلفة ضد الجرائم السبرانيه التي تتجاوز األمور المعرفية   النظرية تحتوي على سوابق 

 ويمكن تغطيتها كمصادر للمؤسسة تشمل العمليات والكفاءات والتكنولوجيا.

 

 نظرية الجرائم السبرانيه   2.4.1

المدير    Karuppannan Jaishankarعلي يد   تم تطوير نظرية تسمى نظرية الجرائم السبرانيه 

الرئيسي المؤسس وأستاذ علم الجريمة وعلوم الجريمة في المعهد الدولي لعلوم الجريمة واألمن 

األب المؤسس لعلم الجريمة السيبرانية ونظرية الجرائم   وهو  في بنغالورو ، كارناتاكا ، الهند. 

هو فرع أكاديمي في علم الجريمة من أجل شرح أسباب الجرائم في البيئة السبرانيه.    السبرانيه، و

إن الحاجة إلى نظرية مخصصة للجريمة السبرانيه جاء بسبب أن التفسيرات النظرية العامة قد  

 ( السبرانيه  الجريمة  هرة  غير كافية لتفسير شامل لظا هذه  Jaishankar  ,2007وُجدت  ان   .)

من تحرير  النظر  Michael و   Frank Schmallegerية تأتي بعنوان "الجريمة السبرانيه" 

Pittar    والتي نشرتهاPrentice Hall   ( هي تفسير  2008عام (. ان نظرية الجرائم السبرانيه 

لطبيعة سلوك األشخاص الذين يسلطون الضوء على سلوكهم المتطابق وغير المطابق في العالم  

 ( واإللكتروني  حيث تتضمن نظرية الجرائم السبرانيه حركة  Odumesi  ,2014الواقعي   .)

، فبعض   والعكس  من العالم المادي إلى العالم االلكتروني  آخر  من مكان إلى  األشخاص 

 (. Jaishankar ,2011األشخاص تختلف تصرفاتهم من بيئة ألخرى ) 
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هي: Jaishankar ,2007افتراضات نظرية الجرائم السبرانيه بواسطة )  ) 

ارتكاب جريمة في  العالم  .1 المكبوت إلى  السلوك اإلجرامي  ذو  األشخاص  يميل 

ها في العالم المادي وذلك بسبب حالتهم  االلكتروني ، والتي بخالف ذلك لن يرتكبو

 وموقعهم.

عامل رادع في العالم  .2 توفر مرونة الهوية ، وإخفاء الهوية االنفصالية ، وعدم وجود 

 االلكتروني للمجرمين لخيار ارتكاب جرائم إلكترونية. 

أن يتم استيراد السلوك اإلجرامي للمجرمين في العالم االلكتروني إلى  .3 من المرجح 

 المادي إلى العالم االلكتروني.العالم المادي ، والذي يمكن أيضًا تصديره في العالم 

والطبيعة الديناميكية  .4 المتفرقة للمجرمين في البيئة السبرانيه  توفر المغامرات 

 والزمنية للبيئة السبرانيه فرصة للهروب.

الغرباء في العالم االلكتروني الرتكاب جريمة في العالم  .5 أن يتحد  من المرجح  )أ( 

أن يتحد شركاء العالم المادي الرتكاب جريمة في العالم  من المرجح  المادي. )ب( 

 االلكتروني. 

من المجتمع المنغلق جرائم في البيئة السبرانيه  .6 األشخاص  أن يرتكب  من المرجح 

 أكثر من األشخاص من المجتمع المفتوح. 

وقيم العالم االلكتروني إلى   .7 مع قواعد  وقيم العالم المادي  قد يؤدي تعارض قواعد 

 الجرائم السبرانيه. 

 

ظهور العالم االلكتروني كموقع جديد للنشاط اإلجرامي   ومنذ أن بدأ علم اإلجرام حيث ينظر إلى 

أعاله  مة  وتقدم المقد الجريمة السبرانيه  حاجة إلى نظرية جديدة لشرح سبب حدوث  وهناك   ،

(. حيث أدى التقدم في  Jaishankar  ,2011شرحًا للسلوك اإلجرامي في الفضاء اإللكتروني )

، ولكنها   الجريمة الجديدة  من مشاكل  مجموعة  ظهور  واالتصاالت إلى  تكنولوجيا المعلومات 
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ومعاقبتهم   مرتكبيها  ومقاضاة  والتحقيق فيها  عنها  والكشف  الجريمة  منع  أيضًا  سهلت 

(Broadhurst  ,2006  لكنها غير ، امتداد للمطاردة التقليدية  هي  المطاردة السبرانيه  وتعد   .)

السهل جداً على المجرم مضايقة ضحيته. وترتبط جريمة   ومن  المطاردة التقليدية  مثل  متوقعة 

ذلك في الحوادث   عن سبب  المطاردة السبرانيه باضطراب عقلي وتعطي صورة واضحة 

(Pittaro ,2007 .) 

 

إن توقع الضرر الذي يلحق بالموقف االجتماعي للفرد وما يترتب عليه من إحراج ، يمنع األفراد 

من التصرف كما لو كانوا أخالقيين )   Jaishankar(. ومع ذلك ، أشار  Haidt  ,2001عمومًا 

إال في العالم المادي ، وإذا 2011) أهمية  األفراد للتصرف بهذه الطريقة ال يجد  ميل  ( إلى أن 

أحد  أقل قلقًا بشأن وضعهم ألنه ال يوجد  ، فإنهم  اإللكتروني  الفضاء  إلى  األفراد  انتقل نفس 

مواجهة   من  وبعده ال يوجد خوف  االختباء خلف القناع  مثل  وهو  ويوصمهم بالعار.  يراقبهم 

الفضيحة االجتماعية واإلذالل حيث أنه  ال أحد يستطيع التعرف على الشخصية الحقيقية وراء 

اإللكتروني   العالم  والمضايقة في  األفراد يتعرضون للمطاردة والتنمر  هؤالء  أن  القناع. ويعُتقد 

(Bloom  ,1997  وأوضح .)Jaishankar  (2008  أن مصطلح السلوك المكبوت في اقتراحه )

ولكنه يمثل الدوافع الخفية لألفراد غير   ، منذ الطفولة  إجرامي يتم قمعه  أي سلوك  ال يعني 

 القادرين على التعبير عنها في الفضاء المادي بسبب وضعهم في المجتمع.

 

، يصف   االقتراح  هذا  ، ويسلط  Jaishankar   (2008وفي  ( سلوك األشخاص عبر اإلنترنت 

ها   مرونة الهوية وعدم الكشف عن الهوية االنفصالية ، والتي حدد اهيم    Sulerالضوء على مف

مثل مضايقة  2005) السارة  غير  المشاعر  أو  الحاجة  عن  أحيانًا للتعبير  الناس  ويستخدمه   )

أو يسمح للناس بأن    ، والرموز  من خالل النصوص  اإلساءات  أو إلقاء   ، األشخاص اآلخرين 

مناقشتها في المواجهات  ومنفتحين بشأن القضايا الشخصية التي قد يخشون  يكونوا صادقين 
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( المعنى ، قد يكون إخفاء الهوية مفيداً بشكل كبير للناس Frank  ,2013وجهًا لوجه  (. وبهذا 

لتحقيق تأثير إلغاء الحظر ، فقد تم التأكيد على أنه عندما تتاح للناس الفرصة لفصل أفعالهم عن  

هويتهم ، فإنها تخلق شعورًا باألمان لديهم من عواقب تلك األعمال ) هم الحقيقي و , Conradعالم

2002 .) 

 

وهو أنه ال يمكن للمرء أبداً معرفة األشخاص  وهناك أمر خطير آخر يتعلق بالفضاء اإللكتروني 

هوية مزيفة ومواصلة الدردشة معك لعدة أيام أو حتى   يتفاعلون معه ويمكن للناس دائمًا افتراض 

المدعى   الشخص  هو  معه ليس  الذي تتفاعل  الشخص  أن  أخيرًا  أن تكتشف  أشهر قبل 

(McGrath & Casey  ,2002  والمعلومات التي ، ال يمكن تحديد الهوية  آخر  (. وبمعنى 

مها الشخص على الفضاء اإللكتروني بدقة ) (. وبالتالي ال يمكن التحقق بدقة  Suler  ,2000يقد

ويعد  هذا الوضع.  ومعالجة  هذه المواقع  والمعلومات الموجودة على  الهوية  من شرعية 

الفضاء اإللكتروني   الرئيسية للسلوك المنحرف لألشخاص في  أحد األسباب  التخصيص 

(Carvell  ,2013  هي عبارة عن حالة نفسية يفقد فيها الشخص (. وأوضحوا أن تبدد الشخصية 

 (. Reicher et al ,.1995إحساسه بالفردية والمسؤولية الشخصية  )

 

وإن أحد العوامل الرئيسية التي تحفز معظم أفراد المجتمع على التصرف بطريقة صادقة وغير  

من القبض عليه )  هو الخوف  (. حيث إن الضرر الذي يلحق بالضحايا Young  ,1999عنيفة 

بسبب الجرائم السبرانيه ليس واضحًا على الفور ، وقد تسبب الجرائم السبرانيه ضررًا جسيمًا  

 ( وماليًا  ونفسيًا  اجتماعيًا  عليهم  التأثير  درجة  إلى  وأحيانًا   ، (. Brenner  ,2004للضحايا 

وأصبحت نظرية الجرائم السبرانيه )الجرائم التي تنطوي على استخدام تقنيات االتصال الجديدة  

( الشرعي  الطب  راسخًا ألبحاث  مجاالً  عليها الرتكابها(  ,  Sinrod & Reillyواالعتماد 

مدى ال2000 من المنح الدراسية التي تتناول (. وعلى  عدد كبير  ظهر   ، عقدين الماضيين 
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مجموعة واسعة من الجرائم عبر اإلنترنت ، بما في ذلك "قرصنة" الكمبيوتر ، وتوزيع البرامج  

وتوزيع    ، والتسلط   ، والمطاردة   ، واالحتيال   ، "قرصنة" الوسائط  و   ، الضارة والبرمجيات 

من البالغين واألطفال )  Steinmetzاإلدعاءات النابية والكراهية  واالعتداء الجنسي على كل 

et al  ,.2017 .) 

 

أو   إثارة لالهتمام التي تواجه المنح الدراسية بالجرائم السبرانيه  إحدى أكثر القضايا  وتتعلق 

 Leukfeldtاإلنترنت )النظريات الجنائية الراسخة األخرى في فهم أو شرح أنماط اإليذاء عبر  

& Yar  ,2016  اهيم مدى يمكن تطبيق المف أي  أو إلى  إذا كان  ما  هذا السؤال حول  (. ويدور 

جديدة  "افتراضية"  المطورة فيما يتعلق بالعالم "األرضي" بشكل شرعي على بيئة  النظرية 

( وهي  Saith  ,2006مفترضة  من العوامل  عدد  من  (. وربما تنشأ نظرية الجرائم السبرانيه 

امها لتحليل مختلف أشكال السلوك اإلجرامي ،   نظرية راسخة ومعبأة على نطاق واسع تم استخد

(.  Leukfeldt, & Yar  ,2016بما في ذلك السطو والقتل وسرقة السيارات والعنف المنزلي )

هات   السيناريو من  مجموعة  عبر  المباشر نسبيًا  الواضح بالتطبيق  التحليلي  المخطط  ويسمح 

الجريمة  ويوفر إشار "منع  من استراتيجيات  ، كما يتضح  الجريمة  ومنع  ات واضحة للسياسة 

 (. Chon ,2016الظرفية '' التي تعتمد على نظرية الجرائم السبرانيه )

 

وتم تحديد المناقشات المبكرة حول فعالية نظرية الجريمة السبرانيه فيما يتعلق بالجرائم السبرانيه  

على االنعكاسات النظرية المتعلقة بأوجه التشابه واالختالف بين البيئات االفتراضية والواقعية ،  

(. ومع ذلك  Leukfeldt & Yar  ,2016وبين أنماط السلوك سواء عبر اإلنترنت أو خارجها )

، فقد تم استكمال المناقشات النظرية األخيرة بدراسات حول الجرائم السبرانيه التي تسعى إلى  

وبالتالي    ، اإلنترنت  من الجرائم عبر  متنوعة  مجموعة  تطبيق نظرية الجريمة السبرانيه على 

مث واإليذاء. وبينما تقدم  اهرة في بيانات الجريمة  األنماط الظ هذه  تقييم قدرتها على شرح  ل 
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هذه االعتماد على مجموعة عينات  مهمة في نظرية الجريمة السبرانيه ؛ وتشمل  الدراسات أفكار 

واإلصابة بالبرامج الضارة    ، واإلساءة السبرانيه للقرصنة   ، محدود  وحجم عينة   ، محدودة 

)الجرائم التي تركز على الكمبيوتر( ، واالحتيال على الهوية واالحتيال على المستهلك )الجريمة  

المالية( ، والمطاردة والتهديد في االتصاالت )الجرائم الشخصية( لتمكين مقارنة نظرية الجرائم 

( من الجرائم السبرانيه  مختلفة  أنواع  , Obeng-Adjeiالسبرانيه المتعلقة بالتطبيق على 

2017 .) 

 

مة السبرانيه لتحليل وتفسير الجرائم السبرانيه ونتائج الدراسات التي  ءمة نظرية الجري ومدى مال

مالحظة بعض   مع   ، السبرانيه  الجرائم  مختلف  على  السبرانيه تجريبياً  الجريمة  تطبق نظرية 

هذا التبادل ، يتم  Brewer et al  ,.2019القضايا المنهجية والتحليلية المتضمنة فيها ) (. وفي 

من خالل  "التقليدي" على استيعاب الجرائم السبرانيه  اإلجرام  الخالف حول قدرة علم  تحديد 

اهيمية والتحليلية الراسخة )   (.Leukfeldt & Yar  ,2016اللجوء إلى موارده النظرية والمف

 

هذه النظرية المبادرات التي يمكنها القضاء   إن تأثير السياسات  .  الجرائم السبرانيهلذلك دعمت 

األمني   وتنفيذ الوعي  اإلداري  والدعم  الرقمية على نظرية الجرائم  والتدريب  والتهديدات 

السيبرانية متعدد األوجه وحاسم لفهم الجرائم السيبرانية ومكافحتها بشكل فعال. تلعب السياسات 

حيوياً في   عمل لألطر القانونية دوراً  إطار  خالل توفير  من  التصدي للجرائم اإللكترونية 

الجرائم اإللكترونية   استراتيجيات فعالة لمكافحة  التي تساعد في تطوير  والتنظيمية، 

(Tonellotto, 2020; Tsakalidis et al., 2019  التدريب ضروريًا للعاملين في (. يعد 

اجهة التهديدات السيبرانية   زمة لمو هم بالمهارات الال مجال إنفاذ القانون واألمن السيبراني لتزويد

( أمرًا بالغ  Carrington, 2020; Wilbon et al., 2020بشكل فعال  اإلداري  الدعم  (. يعد 

األمن السيبراني والحفاظ عليها بشكل فعال) (. Sarker, 2021األهمية لضمان تنفيذ تدابير 



        
 

63 

ويشمل ذلك توفير برامج تدريب وتوعية منتظمة للموظفين لتحديد التهديدات السيبرانية المحتملة 

الجرائم   منع  همية في  األ أمرًا بالغ  أمنية قوية  مناسب. يعد تنفيذ تدابير  واالستجابة لها بشكل 

(. يتضمن ذلك استخدام اختبار االختراق أو فحص Jian et al., 2020اإللكترونية واكتشافها )

الثغرات األمنية لتقييم نقاط الضعف المحتملة بانتظام وتقديم تقييمات شاملة للمخاطر قبل تطبيق 

التقنيات الجديدة. يمكن أن يساعد فهم سيكولوجية المجرمين اإللكترونيين وتقنياتهم في الكشف 

أنماط سلوك المجرمين   خالل تحليل  من  منها  والوقاية  اإللكترونية  عن الجرائم  المبكر 

أن تتصاعد  المحتملة قبل  التهديدات  نماذج تنبؤية أفضل لتحديد  اإللكترونيين وإنشاء 

(Schreiber & Schreiber, 2024; Alves et al., 2021 باختصار، تعد السياسات .)

والتدريب والدعم اإلداري وتنفيذ األمن والتوعية بالتهديدات الرقمية كلها مكونات حاسمة في فهم 

ما يتم حشد نظرية الجرائم  هذا النقاش ، غالبًا  الجرائم اإللكترونية ومكافحتها بشكل فعال. وفي 

رها من خالل اللجوء إلى الموارد المتلقاة   السبرانيه إلثبات أنه يمكن فهم الجريمة السبرانيه وتفسي

( الجريمة  منظم حول قدرة نظرية  Broadhurst et al  ,.2017من علم  وانعكاس نظري   .)

من   االعتبار كل عنصر  مع األخذ في  الجرائم السبرانيه على شرح أنماط الجرائم السبرانيه 

من حيث   ها  مخطط الجريمة السبرانيه للوضع اإلجرامي التي تختبر العناصر األساسية لنظرية 

   (.Wall  ,2017قابليتها للتطبيق في بيئة اإلنترنت )
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 تطوير فرضية اإلطار  2.5

 

 إطار تطوير الفرضية  2.1الشكل 

 

 

 العالقات بين متغيرات الدراسة 2.6

على وجه الخصوص، تأثير الديموغرافيا والتكنولوجيا على أنواع مختلفة من الجرائم السبرانيه  

وتحديد   ، والمواقف تجاه الجريمة السبرانيه  والتجارب  وتحليل التصورات  وتحديد قياس   ،

العالقة بين وسائل التواصل االجتماعي والجرائم السبرانيه ، وأخيرًا التوصية باتخاذ تدابير للحد 

 ( و برامج التوعية  من قبل صانعي السياسات  (.  Alotaibi, 2019من الجريمة السبرانيه 

مثل البرامج الخبيثة التي سهلت اختراق األجهزة   مختلفة،  وتتصاعد الجرائم السبرانيه بطرق 

هذه البرامج عامًا بعد   عام بأعلى التقنيات التي يمكن أن تساعد المتسللين على اآلمنة ، وتتقدم 

 التكنولوجيا الرقمية 
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( والتركيز على  Hossain et al., 2018االختباء  حماية األجهزة اآلمنة،  طرق  ان  (. حيث 

الحلول التي تتيح للمستخدمين توخي الحذر عند استخدام اإلنترنت، ويجب على المؤسسة تأمين  

خاصة لمكافحة  ويجب على الدول تنفيذ قوانين   ، والبرامج األخرى  نفسها بجدران الحماية 

 (.Alhussein, 2020الجرائم السبرانيه  ) 

 

تضع السياسات توقعات واضحة فيما يتعلق بموقف المؤسسة من األمن الرقمي وأهمية التخفيف  

من التهديدات الرقمية. إنهم ينقلون الموظفين إلى أن األمن السيبراني يمثل أولوية وأن على كل 

شخص مسؤولية أن يكون على دراية بالتهديدات المحتملة. من خالل النص صراحةً على التزام 

(.  Galinec & Luić,  2020المنظمة باألمن الرقمي، تخلق السياسات أساسًا لزيادة الوعي ) 

داخل  الرقمية  والموارد  المقبول للتكنولوجيا  االستخدام  إرشادات  السياسات  ما تحدد  غالبًا 

والوصول إلى الشبكات   هذه اإلرشادات كيفية استخدام الموظفين للتكنولوجيا  المنظمة. تحدد 

والتعامل مع البيانات الحساسة. من خالل توفير إرشادات واضحة حول السلوك المناسب، تساعد 

المرتبطة بإساءة استخدام الموارد  السياسات الموظفين على فهم المخاطر والتهديدات المحتملة 

 (.Łuczuk, 2021الرقمية )

H1 هناك ارتباط إيجابي بين السياسات واألداء ضد الجرائم السبرانيه في شرطة االمارات :

 العربية المتحدة. 

 

يتطلب تحسين وضع األمن االلكتروني لبلد ما أشخاصًا مدربين تدريباً عالياً لتطوير ونشر ودمج  

( االلكتروني الجديدة  األمن  وممارسات  عدد Al-Karaki et al., 2020منتجات  إن  (. حيث 

هؤالء األشخاص المدربين تدريباً عالياً ضئيل بالنظر إلى حجم التحدي والوضع المتفاقم بسبب  

طويلة األجل   األمن االلكتروني المدني  المستقرة لبحوث  وغير  مستويات التمويل غير الكافية 

من المتوقع أن يكون  Agustina et al., 2019التي تعتمد الجامعات على جذبها ) (. وبالتالي، 
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هذه   أهداف  من أجل تحقيق أحد  للتدريب تأثير إيجابي في األداء الفعال ضد الجرائم السبرانيه. 

الدراسة فيما يتعلق بتأثير التدريب على األداء الفعال ضد الجرائم السبرانيه، تم فحص مسارات  

 . PACو  TAاالنحدار بين  

 

أعمق للتهديدات  األمن السيبراني الموظفين على تطوير فهم  تساعد برامج التدريب على 

والهندسة االجتماعية   التصيد والبرامج الضارة  هجمات  ذلك  السيبرانية المختلفة، بما في 

( حول Mijwil & Aljanabi, 2023وخروقات البيانات  خالل تثقيف الموظفين  من   .)

السبرانيه   التهديدات  التعرف على  من  المؤسسات  هم  الهجمات، تمكنّ ونواقل  المحتملة  المخاطر 

هجمات ناجحة )   Al-Karaki etواالستجابة لها بشكل مناسب، وبالتالي تقليل احتمالية حدوث 

al., 2020  واالستجابة للجرائم معايير التدريب واإلجراءات  وتعمل الشرطة على تعزيز   .)

وتوحيد القوات لتطوير التد  داخل  السبرانيه،  المهارات  وتنسيق النشاط لبناء مستويات  ريب 

 (.  Amankwaa et al., 2019الشرطة )

 

مجموعة   من خدمات التدريب التي تغطي  مجموعة شاملة  وباإلضافة إلى ذلك، فإنه يقدم أيضًا 

هنيًا معترفًا به أكاديميًا   هالً م من القضايا المتعلقة بالجناة والشباب المعرضين للخطر وتتضمن مؤ

(Carrington, 2020  الجرائم وبعد اكتشاف  أن تتم (.  المهم  من  والتحقيق فيها،  السبرانيه 

هذه القضايا التدريب  مع  وأن يتلقى المتورطون في التعامل  مقاضاة الجرائم بشكل فعال، 

المناسب، وأن يكون نظام العدالة الجنائية على دراية بالتعقيدات التي يمكن أن تعرضها قضايا  

 (. Cunha et al., 2017الجرائم عالية التقنية مع الخبرة الكافية لتحقيق هذا التعامل معهم )

H2 هناك ارتباط إيجابي بين التدريب واألداء ضد الجرائم السبرانيه في شرطة االمارات :

 العربية المتحدة. 
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الدعم   السبرانيه.  الجرائم  المؤسسة ضد  أداء  على  التأثير  همًا في  م دورًا  اإلداري  الدعم  يلعب 

وهذا   زمة لمكافحة الجريمة السيبرانية.  الال األهمية في تخصيص الموارد  أمر بالغ  اإلداري 

األولوية  والبنية التحتية التكنولوجية. عندما يعطي المديرون  والموظفين  يشمل الموارد المالية 

أمنية قوية   من تنفيذ تدابير  المنظمة  موارد كافية، فإنه يمكّن  ويوفرون  السيبراني  لألمن 

األمن السيبراني   مجال  مهرة في  متخصصين  وتوظيف  مة،  واالستثمار في التقنيات المتقد

(2018  ,Maahs  منع التهديدات (. يعزز التخصيص الكافي للموارد قدرة المؤسسة على 

األداء ضد الجرائم   مما يؤدي في النهاية إلى تحسين  السيبرانية واكتشافها واالستجابة لها، 

 السبرانيه.  

 

اإلداري على التنبؤ باالنتهاكات األمنية التي تعتبر حاسمة المتثال   الدعم  ذلك، فإن قدرة  ومع 

ميزة   عن  وفضالً  الشركة كأصل،  معلومات  استخدام  المنظمة الستراتيجياتها ضرورية في 

( والتطبيقات  Grover et al., 2018تنافسية كبيرة  أمن الهوية  إدارة  أدوات  (. وأصبحت 

من البيئة التنظيمية،   مناطق مختلفة  من  حيث إنها تعالج المعلومات  والشبكات أكثر تعقيداً، 

(.  Ogonji et al., 2020ويدرك مجرمو اإلنترنت التغييرات ويقومون أيضًا بتعديل تقنياتهم ) 

هدفًا لمجرمي اإلنترنت  وتحتاج الكيانات إلى تحديد العناصر األساسية بشكل أفضل التي تجعلها 

األهمية   والطريقة التي  ذات  الهامة  األطراف الخارجية فيما يتعلق بالمعلومات  تنظر بها 

هي الطبقات األساسية للهجوم ) هذه  هذه الثغرات األمنية أوالً، ألن   Khari etوالتصرف على 

al., 2017 .) 

H3 واألداء ضد الجرائم السبرانيه في شرطة اإلداري  ارتباط إيجابي بين الدعم  : هناك 

 االمارات العربية المتحدة. 

 



        
 

68 

عامة الناس على فهم   يهدف اختبار األمن إلى تقديم توضيح لتأثيرات الحدث المتطرف لمساعدة 

هذا النوع إلى تعطيل الجرائم السبرانيه )  ,.De Gusmão et alاحتمالية أن تؤدي أحداث من 

(. وتعد سيناريوهات اختبار األمن لتحسين االستعداد لمخاطر الجرائم السبرانيه مفيدة جداً 2018

معطلة وصعبة تجبر  هات  عن سيناريو وهي عبارة   ، المخاطر التشغيلية  إدارة  لتحسين 

( متغير  واقع  اجهة  مو أن يكون قبول  Adelmann et al., 2020المشاركين على  ويمكن   .)

أن يتحدى المديرون افتراضات  ومن الطبيعي  األمن  اختبارات  السيناريو مشكلة في تنفيذ 

واه ومقاييس  Rodrigues et al., 2019ا )السيناريو والتشكيك في جد (. ان التفاصيل الفعلية 

  ، اإلدارة  إجراءات  من خالل  التجارية  األعمال  ممارسة  من  أهمية  أقل  الخطورة للسيناريو 

ويمكن لواضعي السياسات الحصول على تقديرات الحتمالية وشدة الهجمات السبرانيه من خالل  

 (. Dupont, 2019مطالبة المؤسسات المالية بتقييمها باستخدام بيانات الملكية  )

 

هات التي قد  هذه االختبارات تقدير الخسائر خالل سيناريو محدد ، وتحديد السيناريو وقد تشمل 

من قبل المؤسسات  تؤدي إلى خسائر فادحة ، وتقدير التغطية ضد المخاطر السبرانيه المكتوبة 

( مدى كفاية المخازن  Goh et al., 2020المالية  األمن على  اختبار  (. بينما ينصب تركيز 

المؤقتة لرأس المال والسيولة لتعويض تأثير الهجمات السبرانيه ، فإن التدريبات على مستوى  

األزمات لالستجابة للهجمات السبرانيه   إدارة  وخطط  األعمال  الصناعة تختبر استمرارية 

منها ) أن  Mainelli et al., 2015والتعافي  من المفترض  (. وفي نقابة الجريمة الدولية كان 

الجر  هجمات القرصنة المتزامنة على بعض المؤسسات تقوم نقابة  من  يمة الدولية بشن سلسلة 

وأدى الهجوم االلكتروني إلى فقدان قواعد بيانات كاملة للعمالء وتعطل النظام على   ، المالية 

ظمة التشغيل   24مدار   وان المحمول  ذلك الهاتف  )بما في  ساعة في التعامل مع عمالء البنوك 

من شركات التأمين  Scott Sr & Summit, 2016المستندة إلى الويب( )  (. وبالمثل ، طلُب 
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ها بسبب تعطيل عملياتها في  على الحياة والتأمين العام تحديد الخسائر التي من المحتمل أن تتكبد

 (.Monarch, 2020ظل نفس سيناريو الهجوم االلكتروني الذي تم تحديده للمؤسسة )

 

هي عمل غير قانوني يتم فيه استخدام الكمبيوتر كوسيلة الرتكاب جريمة   إن الجريمة السبرانيه 

هم على الجوانب التقنية  جهود األمن  وقد ركز اختبار  أو حكومة،  أو ممتلكات  ضد شخص 

الكمبيوتر   من علوم تكنولوجيا  من خالل تقنيات الوقاية  الجريمة السبرانيه  من  المتعلقة بالحد 

أظهر اختبار  Wang (2012(. ووفقًا لـ  Holt & Bossler, 2015واالستجابة للحوادث )  ،)

من البحث النفسي يتم إجراؤه على الجرائم السبرانيه، مع التركيز على عوامل  األمن أن القليل 

المرتبطة بمجرمي   الظرفية  والعوامل  والدوافع  / الفروق الفردية،  مثل السمات الشخصية 

الكمبيوتر باستخدام   أجهزة  عبر  المرء  اتصال  إدراك أنه لمجرد  الضروري  اإلنترنت. فمن 

تقنيات مثل البريد اإللكتروني وعمالء الدردشة ال يعني ذلك بالضرورة أن االتصال غير قانوني 

 (. Ekanem, 2020وإجرامي ) 

H4 واألداء ضد الجرائم السبرانيه في شرطة إيجابي بين اختبار األمن  ارتباط  هناك   :

 االمارات العربية المتحدة. 

 

هي األجهزة اآلمنة او المحمية،  الخطوة األولى لتأمين المعلومات ومنع الوصول إلى أي شخص 

من المتسللين    امجهم  لحماية بر أمان  لديهم برامج  والمؤسسات  األشخاص  من  فالعديد 

(Mosteanu, 2020  من الدول التي تحاول تطبيق قوانين ذلك، فإن العديد  (. وباإلضافة إلى 

وتطور تكنولوجيا  انتشار  واألفراد بسبب  المجتمع  على  خطرًا  السبرانيه تشكل  الجرائم 

(. وذلك لتحديد عوامل  Nock, 2020المعلومات وسهولة الحصول على األجهزة السبرانيه  )

الجرائم السبرانيه في المجتمع   الجرائم السبرانيه ودراسة تأثير العوامل التي تؤدي إلى انتشار 

السبرانيه شيوعًا   الجرائم  أنواع  أكثر  ومراجعة  البحث  ، بحيث يدرس  التحديد  وجه  وعلى 



        
 

70 

مة السبرانيه ومعرفة العوامل التالية: اهتمامات المجتمع في استخدام  والعوامل المؤثرة في الجري

 ,.Alansari et alاإلنترنت ، وتحديد العوامل التي تؤثر على الجريمة السبرانيه في المجتمع )

2019 .) 

 

مثل البرامج الخبيثة التي سهلت اختراق األجهزة   ، تتصاعد الجرائم السبرانيه بطرق مختلفة 

هذه البرامج عامًا بعد عام بأعلى التقنيات التي يمكن أن تساعد المتسللين على  اآلمنة ، وتتقدم 

 ( والتركيز على  Hossain et al., 2018االختباء   ، اآلمنة  األجهزة  حماية  ان طرق  (. حيث 

الحلول التي تتيح للمستخدمين توخي الحذر عند استخدام اإلنترنت ، ويجب على المؤسسة تأمين  

خاصة لمكافحة  ويجب على الدول تنفيذ قوانين   ، والبرامج األخرى  نفسها بجدران الحماية 

 (.Alhussein, 2020الجرائم السبرانيه  ) 

 

اآلمنة ألمن المعلومات ، وسجالت  حماية إلدارة األجهزة  ويحتوي جدار الحماية على برنامج 

النظام ، وسجالت مكافحة الفيروسات ، وملفات تعريف المستخدمين ، والفيروسات ، وسجالت 

الوصول المادي ويساعد المؤسسة على جمع البيانات ونقلها بشكل آمن وتحديد التهديدات داخليًا 

(. ويتضمن البرنامج مراقبة الممارسات الناجحة واألمن  Yaacoub et al., 2020أو خارجيًا )

الصارم المقدم عبر النموذج والطبقة تساعد في تحديد التهديد األمني من كل من الشبكة الداخلية  

( المعلومات في Mosteanu, 2020والمؤسسة األجنبية  اآلمنة لحماية  (. ويتم إنشاء البرامج 

ا الكمبيوتر أجهزة  من شبكات  غير المصرح بها  الطلبات  أن تمنع  والتي يمكن  لكمبيوتر، 

، ولكن في  مختلفة  مواقع بعيدة  من  والسماح للمستخدمين بقراءة البريد اإللكتروني  الخارجية 

 ( معين  غير معروف   ,Tabrizchi & Rafsanjaniنفس الوقت ال تسمح بتشغيل برنامج 

2020 .) 
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H5 واألداء ضد الجرائم السبرانيه في شرطة إيجابي بين األجهزة األمنة  ارتباط  : هناك 

 االمارات العربية المتحدة. 

 

األداء ضد الجرائم  الرقمية لضباط الشرطة لتحسين  دراسة لعوامل الوعي بالتهديدات  وضع 

اإلداري   والتدريب والدعم  اإلطار  العربية المتحدة وسياسات  االمارات  السبرانيه في شرطة 

واختبار األمن وتأمين األجهزة وحمايتها والوعي بالتهديدات الرقمية كوسيط لألداء ضد الجرائم  

المحتملة في العالم االلكتروني والخوف   الرقمية للتهديدات  السبرانيه. يعتمد الوعي بالتهديدات 

إدراكهم لهذه  المستخدمين للمخاطر المختلفة وكيفية  إدراك  مدى  من الجرائم السبرانيه على 

( عندما ينشطون في العالم االلكتروني  وفي الواقع، يتم  Pandey et al., 2020المخاطر   .)

هذه الحوادث بشكل أكثر منهجية وعدد الهجمات   مثل  اإلبالغ عن معدل الهجمات السبرانيه أو 

أهداف  Kostyuk & Zhukov, 2019السبرانيه مقارنة بالعام السابق ) (. من أجل تحقيق أحد 

األداء الفعال ضد الجرائم  الرقمية على  هذه الدراسة فيما يتعلق بتأثير الوعي بالتهديدات 

 السبرانيه. 

 

لتقليل الخوف من الجرائم السبرانيه وزيادة الوعي بالتهديدات الرقمية لهذه المشكلة، يجب إبالغ 

المستخدمين بجميع أنواعها المختلفة مثل تشويه الويب، والوصول غير المصرح به إلى الشبكة 

واعتراض   اإلباحية  الهوية والمواد  اإلنترنت وسرقة  عبر  واالحتيال  والمطاردة السبرانيه 

 (. Grigorovič, 2017الرسائل السبرانيه وتلفيقها وسرقة كلمات المرور )

H6  هناك ارتباط إيجابي بين الوعي بالتهديدات الرقمية واألداء ضد الجرائم السبرانيه في :

 شرطة االمارات العربية المتحدة.
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األمن السيبراني. إنها تساعد   أن تكون السياسات بمثابة تعزيز لبرامج التدريب على  يمكن 

الموظفين على فهم أن التدريب الذي يتلقونه ليس مجرد حدث لمرة واحدة، ولكنه التزام مستمر. 

من خالل دمج متطلبات السياسة في برامج التدريب والسياسات المرجعية في المواد التدريبية،  

من   أهمية الوعي وتشجع الموظفين على تطبيق تدريبهم في أنشطتهم اليومية.  تعزز المنظمات 

هذه الدراسة فيما يتعلق بتأثير السياسات على األداء الفعال ضد الجرائم  أهداف  أجل تحقيق أحد 

 السبرانيه.  

 

أن تضع إجراءات واضحة لإلبالغ عن   واالستجابة للحوادث: يمكن للسياسات  اإلبالغ  تعزيز 

من خالل توفير إرشادات حول قنوات  هة داخل المنظمة.  التهديدات الرقمية أو األنشطة المشبو

من االنتقام عند اإلبالغ عن الحوادث، تشجع السياسات الموظفين على   اإلبالغ وضمان الحماية 

أهمية   هذا يعزز ثقافة الوعي ويؤكد على  أن يكونوا سباقين في اإلبالغ عن التهديدات المحتملة. 

( مع نتائج الدراسات السابقة  هذه النتائج   & Galinecاالستجابة السريعة للحوادث. تتوافق 

Luić, 2020; Łuczuk, 2021; Adu & Ngulube, 2017 .) 

H7 االمارات الرقمية في شرطة  هناك ارتباط إيجابي بين السياسات والوعي بالتهديدات   :

 العربية المتحدة. 

 

من خالل ضمان حصول   داخل المنظمات.  أمنية قوية  اهم البرامج التدريبية في بناء ثقافة  تس

جميع الموظفين على تدريب شامل على التهديدات الرقمية، تعزز المؤسسات الفهم الجماعي  

موحدة ضد التهديدات   إنشاء جبهة  المشترك في  هذا الوعي  وااللتزام باألمن الرقمي. يساعد 

أهداف   الرقمية، مع مشاركة الموظفين بنشاط في حماية األصول التنظيمية. من أجل تحقيق أحد 

 هذه الدراسة فيما يتعلق بتأثير التدريب على األداء الفعال ضد الجرائم السبرانيه.
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برامج التدريب لها تأثير كبير على زيادة الوعي بالتهديدات الرقمية. فهي توفر المعرفة، وتعزز  

مهارات التعرف والتعرف وتعزز أفضل الممارسات والتدابير األمنية وتتصدى لتهديدات محددة  

مثل التصيد االحتيالي والهندسة االجتماعية وتشجع اإلبالغ عن الحوادث واالستجابة لها وتؤكد  

االستثمار في   من خالل  أمنية قوية.  هم في بناء ثقافة  وتسا على الحاجة إلى التعلم المستمر 

من  ومؤسساتهم  التدريب، تعمل المنظمات على تمكين األفراد ليكونوا سباقين في حماية أنفسهم 

 التهديدات الرقمية.

H8 االمارات الرقمية في شرطة  والتوعية بالتهديدات  إيجابي بين التدريب  ارتباط  هناك   :

 العربية المتحدة. 

 

ذلك  الرقمية. يتضمن  اجهة التهديدات  مو متاحين لدعم الموظفين في  أن يكون المديرون  يجب 

األدوات لمساعدة الموظفين على   أو  وتقديم الموارد  وتوضيح سياسات األمان  توفير التوجيه 

أهمية   التخفيف من التهديدات بشكل فعال. من خالل كونهم داعمين ومتجاوبين، يعزز المديرون 

هذه   هداف  األمن الرقمي ويمكنّون الموظفين من اتخاذ اإلجراءات المناسبة. من أجل تحقيق أحد أ

 الدراسة فيما يتعلق بتأثير الدعم اإلداري على األداء الفعال ضد الجرائم السبرانيه. 

 

همون   يمكن للمديرين تقدير ومكافأة الموظفين الذين يظهرون وعيًا قويًا بالتهديدات الرقمية ويسا

من خالل برامج االعتراف الرسمية وتقييمات   مة. يمكن القيام بذلك  أمن المنظ جهود  بنشاط في 

أهميته   السلوك الواعي لألمان يعزز  إن التعرف على  االعتراف.  من  أو أشكال أخرى  األداء 

 ويشجع الموظفين اآلخرين على إعطاء األولوية لألمن الرقمي.

H9 الرقمية في شرطة والوعي بالتهديدات  اإلداري  إيجابي بين الدعم  ارتباط  هناك   :

 االمارات العربية المتحدة. 
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وممارسات التصحيح على زيادة الوعي  ظمة  منت أمنية  تعمل المنظمات التي تنفذ تحديثات 

ظمة التشغيل   وأن خالل تحديث البرامج  من  الرقمية.  دائمة التطور للتهديدات  بالطبيعة 

ها بمعالجة نقاط الضعف وتقليل مخاطر االستغالل. يصبح   هر المؤسسات التزام والتطبيقات، تظُ

من أجل  من التهديدات الناشئة.  مواكبة التحديثات األمنية للحماية  أهمية  الموظفون على دراية ب

األداء الفعال ضد الجرائم   األمن على  هذه الدراسة فيما يتعلق بتأثير تنفيذ  أهداف  أحد  تحقيق 

 السبرانيه. 

 

داخل المنظمات.   فإن تنفيذ التدابير األمنية له تأثير كبير على زيادة الوعي بالتهديدات الرقمية 

وإجراءات االستجابة   وحماية البيانات  المستخدم  اهم اإلجراءات األمنية المرئية، ومصادقة  تس

للحوادث والتدريب على الوعي األمني وسياسات األمان والتحديثات المنتظمة وتقييمات األمان  

هذه اإلجراءات، تعمل المنظمات على زيادة الوعي   من خالل تنفيذ  في خلق بيئة واعية لألمن. 

 بالتهديدات الرقمية بين الموظفين وتمكينهم من المشاركة بنشاط في التخفيف من تلك التهديدات. 

H10 الرقمية في شرطة والوعي بالتهديدات  األمن  اختبار  إيجابي بين  ارتباط  هناك   :

 االمارات العربية المتحدة. 

 

وممارسات التصحيح على زيادة الوعي  ظمة  منت أمنية  تعمل المنظمات التي تنفذ تحديثات 

ظمة التشغيل   وأن خالل تحديث البرامج  من  الرقمية.  دائمة التطور للتهديدات  بالطبيعة 

ها بمعالجة نقاط الضعف وتقليل مخاطر االستغالل. يصبح   هر المؤسسات التزام والتطبيقات، تظُ

من أجل  من التهديدات الناشئة.  مواكبة التحديثات األمنية للحماية  أهمية  الموظفون على دراية ب

األداء الفعال ضد الجرائم   األمن على  هذه الدراسة فيما يتعلق بتأثير تنفيذ  أهداف  أحد  تحقيق 

 السبرانيه. 
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داخل المنظمات.   فإن تنفيذ التدابير األمنية له تأثير كبير على زيادة الوعي بالتهديدات الرقمية 

وإجراءات االستجابة   وحماية البيانات  المستخدم  اهم اإلجراءات األمنية المرئية، ومصادقة  تس

للحوادث والتدريب على الوعي األمني وسياسات األمان والتحديثات المنتظمة وتقييمات األمان  

هذه اإلجراءات، تعمل المنظمات على زيادة الوعي   من خالل تنفيذ  في خلق بيئة واعية لألمن. 

 بالتهديدات الرقمية بين الموظفين وتمكينهم من المشاركة بنشاط في التخفيف من تلك التهديدات. 

H11  الرقمية في شرطة والوعي بالتهديدات  األجهزة االمنة  إيجابي بين  ارتباط  : هناك 

 االمارات العربية المتحدة. 

 

من الجرائم السبرانيه،   المناسبة للحماية  أن يتخذ الموظفون التدابير  االمتثال للسياسات  يضمن 

هم في تحسين األداء في مكافحة التهديدات السيبرانية. يعمل الوعي بالتهديدات الرقمية  مما يسا

كوسيط بين السياسات واألداء ضد الجرائم السبرانيه. تعمل السياسات الفعالة على زيادة الوعي  

األمن السيبراني، وتوفير التوجيه والتدريب وإجراءات االستجابة   همية  أ من خالل التأكيد على 

مما يؤدي إلى  هذا الوعي المتزايد، بدوره، يؤثر على سلوكيات الموظفين وأفعالهم،  للحوادث. 

من خالل التعرف على التأثير الوسيط للوعي   األداء في مكافحة الجرائم السبرانيه.  تحسين 

مجال األمن السيبراني   ها في  جهود منه، يمكن للمنظمات تعزيز  بالتهديدات الرقمية واالستفادة 

 وتوفير حماية أفضل ضد التهديدات السبرانيه.

H12  واألداء ضد الجرائم الرقمية يتوسط العالقة بين السياسات  : الوعي بالتهديدات 

 السبرانيه في شرطة االمارات العربية المتحدة.

 

واألداء ضد الجرائم السبرانيه. تزود  يعمل الوعي بالتهديدات الرقمية كوسيط بين التدريب 

السيبرانية. ومع ذلك،  برامج التدريب األفراد بالمعرفة والمهارات الالزمة للحماية من التهديدات  

فإن الوعي بالتهديدات الرقمية يعزز فعالية التدريب من خالل توفير سياق لفهم المعرفة وتحسين  
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أفضل  وتعزيز تنفيذ  وتمكين التعرف على التهديدات الناشئة،  وتطبيقها،  االحتفاظ بها 

مع التهديد  وتعزيز القدرة على التكيف  واالستجابة للحوادث  اإلبالغ  الممارسات، وتسهيل 

الرقمية   خالل التعرف على التأثير الوسيط للوعي بالتهديدات  من  منظر جمالي.  المتغير 

أدائها العام في مكافحة  وتحسين  امجها التدريبية  منه، يمكن للمنظمات تعزيز بر واالستفادة 

 الجريمة السيبرانية. 

H13  التدريب واألداء ضد الجرائم السبرانيه : الوعي بالتهديدات الرقمية يتوسط العالقة بين

 في شرطة االمارات العربية المتحدة.

 

يعمل الوعي بالتهديدات الرقمية كوسيط بين الدعم اإلداري واألداء ضد الجرائم السبرانيه. 

من خالل الوعي بالتهديدات الرقمية إلى تخصيص الموارد  اإلداري المستنير  يؤدي الدعم 

االستجابة   وجهود  ومبادرات التدريب والتعاون والتواصل  بشكل فعال، وتطوير السياسات 

هذه العوامل بشكل جماعي على تعزيز أداء المؤسسة في مكافحة التهديدات   للحوادث. تعمل 

السيبرانية. من خالل التعرف على التأثير الوسيط للوعي بالتهديدات الرقمية واالستفادة منه، 

زمة لتعزيز ثقافة واعية لألمن السيبراني وتحسين   يمكن للمديرين توفير الدعم والموارد الال

 األداء العام ضد الجرائم السبرانيه. 

H14  واألداء ضد الجرائم اإلداري  الرقمية يتوسط العالقة بين الدعم  : الوعي بالتهديدات 

 السبرانيه في شرطة االمارات العربية المتحدة.

 

األفراد  الوعي بالتهديدات الرقمية يعزز ثقافة التحسين المستمر في تطبيق األمن. عندما يدرك 

الطبيعة المتطورة للتهديدات السيبرانية، فمن المرجح أن يظلوا على اطالع دائم بتقنيات األمان  

هذا التحسين المستمر المدفوع بالوعي   هات الصناعة. يضمن  الناشئة وأفضل الممارسات واتجا

اجهة أحدث التهديدات السيبرانية بشكل   أن يتم تقييم التدابير األمنية وتحديثها وتكييفها بانتظام لمو
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فعال. نتيجة لذلك، يتحسن األداء ضد الجرائم السبرانيه بمرور الوقت. يعمل الوعي بالتهديدات 

 الرقمية كوسيط بين تنفيذ األمن واألداء ضد الجرائم السبرانيه.  

H15  واألداء ضد الجرائم اختبار االمن  : الوعي بالتهديدات الرقمية يتوسط العالقة بين 

 السبرانيه في شرطة االمارات العربية المتحدة.

 

واألداء ضد الجرائم  الرقمية  الرقمية كوسيط بين استخدام التكنولوجيا  يعمل الوعي بالتهديدات 

من الوعي بالتهديدات الرقمية، فإنهم يتخذون  مستوى عالٍ  السبرانيه. عندما يكون لدى األفراد 

قرارات مستنيرة في اعتماد التكنولوجيا وتكوين التقنيات ونشرها بأمان وتنفيذ المراقبة الفعالة 

مجال  والتدريب في  واالستثمار في التعليم  واكتشاف التهديدات واالستجابة بسرعة للحوادث 

األمن السيبراني والمشاركة في القرارات القائمة على المخاطر صنع وتعزيز المرونة الشاملة  

الرقمية   من خالل التعرف على التأثير الوسيط للوعي بالتهديدات  ضد التهديدات السيبرانية. 

منه، يمكن للمنظمات تعظيم فوائد التكنولوجيا الرقمية مع تخفيف المخاطر السبرانيه  واالستفادة 

 بشكل فعال وتحسين أدائها ضد الجرائم السبرانيه. 

H16  واألداء ضد الجرائم اآلمنة  الرقمية يتوسط العالقة بين األجهزة  : الوعي بالتهديدات 

 السبرانيه في شرطة االمارات العربية المتحدة.

 

 الملخص  2.7

العربية المتحدة إلى تحويل عملية   المستمر للكفاءة قامت شرطة االمارات  أجل التحسين  من 

اإلنترنت في   إدارة  وتركز  االعتيادية إلى استخدام التكنولوجيا.  الطريقة  من  تحديد الهوية 

االمارات العربية المتحدة على تطبيق تقنيات المعلومات واالتصاالت الجديدة على الممارسات 

السلطة  مع  ، كما تحدد الفرص والقيود المفروضة على النشر  أو الجديدة  الحكومية التقليدية 

مجتمع المعلومات وتطوير   الحكومية. وتم تقديم حوكمة اإلنترنت في القمة العالمية حول عملية 
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معظم   كان  اإلنترنت. ولقد  والبرامج التي تشكل تطور واستخدامات  واألعراف  المبادئ 

اإلنترنت التي استهدفت  العربية المتحدة ضحية لجرائم  اإلمارات  اإلنترنت في  مستخدمي 

هذه الجرائم  ومن الصعب جداً إثبات  خصوصية المواطنين والممتلكات إضافة إلى الحكومات، 

العربية المتحدة بسبب  اإلمارات  دولة  مواطني  ما يستهدف المجرمون  وعادة  اإلنترنت  عبر 

الوضع االقتصادي في جميع أنحاء العالم مع ارتفاع معدل استخدام الهاتف المحمول. وتم شرح  

من   هذه لها سوابق مختلفة  )نظرية الجرائم السبرانيه(  هذه النظرية بالحجج الداعمة للدراسة 

األداء ضد الجرائم السبرانيه التي تتجاوز األمور المعرفية ويمكن تغطيتها كمصادر للمنظمة  

الرقمية   دراسة لعوامل الوعي بالتهديدات  ووضع  والتكنولوجيا.  والكفاءات  تشمل العمليات 

العربية المتحدة   االمارات  األداء ضد الجرائم السبرانيه في شرطة  لضباط الشرطة لتحسين 

وسياسات اإلطار ، والتدريب ، والدعم اإلداري ، واختبار األمن ، وتأمين األجهزة وحمايتها ،  

 والوعي بالتهديدات الرقمية كوسيط لألداء ضد الجرائم السبرانيه. 
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 CHAPTER THREE  /  الفصل الثالث 
 

 مناهج البحث العلمي 

 المقدمة  3.1

عوامل  دراسة  هداف  أ امه لتحقيق  استخد ، سنناقش تصميم البحث الذي سيتم  هذا الفصل  في 

األداء ضد الجرائم السبرانيه في شرطة   الشرطة لتحسين  الرقمية لضباط  التوعية بالتهديدات 

( ، الدعم اإلداري  TA( ، التدريب )POاالمارات العربية المتحدة. والمتغيرات مثل السياسات )

(MS( اختبار األمن ، )ST( األجهزة اآلمنة ، )SD( لألداء ضد الجرائم السبرانيه )PAC مع )

 ( كوساطة. ADTالوعي بالتهديدات الرقمية ) 

 

ها  معلومات حول نوع البيانات وطريقة جمع البيانات واألداة التي سيتم استخدام وسيوفر أيضًا 

لجمع البيانات. باإلضافة إلى ذلك ، سيوفر الفصل أيضًا معلومات حول السكان المستهدفين لهذا 

البيانات بعد   ، تحليل  وأخيرًا  ة.  المستخدم العينات  أخذ  وكذلك تقنية  والعينة   ، المحدد  البحث 

واالعتبارات األخالقية المتبعة خالل   جمعها. وبالتالي ، سيناقش الفصل طريقة تحليل البيانات 

 عملية البحث. 

 

 تصميم البحث  3.2

خطة شاملة لجمع البيانات في مشروع بحثي   هو  اإلجابة  تصميم البحث  تجريبي. ويهدف إلى 

هو  Bhattacherjee  ,2012على أسئلة البحث واختبار الفرضية ) هذا البحث  من  (. والغرض 

وعة من دراسة السبب والنتيجة  لتأكيد وشرح تأثير السياسات ، والتدريب ، ودعم  -إجراء مجم
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اإلدارة ، واختبار األمن ، وتأمين األجهزة لألداء ضد الجرائم السبرانيه ، والوعي بالتهديدات 

هدف الدراسة   من أجل تحقيق   ، ذلك  ، يتم استخدام تصميم مسح  الكميةالرقمية كوسيط. ومع 

من   من خالل توفير معلومات عن أنفسهم  من المستجيبين  مجموعة واحدة  مقطعي يتم فيه مسح 

من المتغير التابع والمتغيرات  منظم جيداً وكذلك استبيان واحد لقياس كالً  خالل إكمال استبيان 

الزمنية ) (. باإلضافة إلى ذلك ، يتم إجراء  Bhattacherjee  ,2012المستقلة في نفس النقطة 

 نوع من التحقيق االنحداري الختبار فرضيات الدراسة. 

 

المكونات المختلفة  االستراتيجية العامة التي اختارها المؤلف لدمج  ويشير تصميم البحث إلى 

معالجة مشكلة البحث بشكل فعال يشكل للدراسة بطريقة   وبالتالي ضمان   ، ومنطقية  متماسكة 

( وتحليلها  وقياسها  البيانات  ,  Åhlström, 2016; Creswell and Clarkمخططًا لجمع 

 3.1(. وعملية البحث ومراحلها موضحة في الشكل 2017

 

 هذا البحث له خصائص التصميم التالية: 

 البحث الوضعي -فلسفة البحث  -

 النهج االستنتاجي -نهج البحث  -

 البحث الكمي -االختيار المنهجي  -

 دراسة تطبيقية باستخدام المسح  -استراتيجية البحث  -

 جمع البيانات وتحليل البيانات  -

 . PLS-SEMأخذ عينات الحصص ، الجمع المباشر ، التحليل اإلحصائي  -
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 مخطط البحث  3.1الشكل 

 
 البحث الوضعي  3.3

من خالل   هي فقط المكتسبة  "الحقيقية"  ، تلتزم الوضعية بالرأي القائل بأن المعرفة  كفلسفة 

دراسات الوضعية على   دور الباحث في  ذلك القياس. ويقتصر  ، بما في  )الحواس(  المالحظة 

من الدراسات قد تكون نتائج البحث  هذه األنواع  جمع وتفسير البيانات بطريقة موضوعية. وفي 

( الكمي  ويعتمد تحديد  Bryman, 2016; Bernard  ,2017قابلة للمالحظة وقابلة للقياس   .)

"الوضعية   أن  الموقع على مالحظات قابلة للقياس تؤدي إلى تحليالت إحصائية. ولقد لوحظ 

وجهة نظر   من التجربة البشرية. ولديه  كفلسفة تتوافق مع النظرة التجريبية بأن المعرفة تنبع 

وجودية للعالم ع مالحظتها منفصلة تتفاعل  ذرية  وأحداث يمكن  عناصر  أنها تشتمل على  لى 

 

 

 

 

  

 

 

 

 البحث عملية 

 تحديد .1 
 المشكلة

 مراجعة .2 
 الدراسات
 السابقة

 أسئلة .3 
 البحث
 وأهدافه

 اختيار .4 
 تصميم

 الدراسة
 اتخاذ .5 

 قرارات
 لتصميم

 جمع .6 
 البيانات

 معالجة .7 
 وتحليل
 البيانات

 كتابة.8 
 التقارير
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(. ويحذر الباحثون من أنه "إذا افترضت  Bryman ,2016بطريقة ملحوظة وحاسمة ومنتظمة )

موضوعيًا   مستقل عن بحثك وأن بحثك يمكن أن يكون  نهجًا إيجابيًا لدراستك ، فأنت تعتقد أنك 

مع المشاركين في البحث عند   من التفاعل  بحتاً. واالستقاللية تعني أنك تحافظ على الحد األدنى 

إجراء البحث." وبمعنى آخر ، تستند دراسات الحالة فقط على الحقائق وتعتبر العالم بأنه خارجيًا  

( ويمكن تلخيص Sekaran and Bougie, 2016; Bell et al  ,.2018وموضوعيًا   .)

 المبادئ الخمسة الرئيسية لفلسفة البحث الوضعي على النحو التالي: 

 ال توجد فروق في منطق البحث عبر العلوم.  .1

 يجب أن يهدف البحث إلى الشرح والتنبؤ. .2

يجب أن يكون البحث قابالً للمالحظة تجريبياً عبر حواس اإلنسان ، ويجب استخدام  .3

ها أثناء عملية  اختبار االستقرائي لتطوير العبارات )الفرضيات( ليتم  االستدالل 

 البحث.

العلم ليس مثل الفطرة السليمة ، وال ينبغي السماح للفطرة السليمة بالتأثير على نتائج   .4

 البحث.

الحكم عليه بالعقل  .5 ويجب  ومشاعر شخصية  أي قيم  من  العلم خاليًا  أن يكون  يجب 

 فقط.

 

هذه الدراسة ايجابية الن المؤلف يعتقد ان االستثمار األجنبي المباشر يمكن قياسه وتمثيله   وتعتبر 

عن تصوراتهم.   الكشف  أقرب قسم يمكنه  المستجيبين ألنهم  رأي  من خالل قياس  باألرقام 

باإلضافة إلى ذلك ، يمكن التنبؤ بهذا السلوك القابل للقياس بناءً على عوامل شخصية واجتماعية  

 أخرى ، والتي يتم قياسها أيضًا بناءً على رأي المستجيبين.
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 المنهج االستنتاجي  3.4

هي الطريقة العلمية التقليدية ، حيث يبدأ الباحث بمبدأ  قد تكون استراتيجية االستدالل االستنتاجي 

معدات للرصد وجمع المعلومات ، وينتهي أيضًا   مصحوب بفرضية قابلة لالختبار ، ثم يطور 

اهيم )بالحديث عن نتائج البحث ، وإثبات   (. ومن  Trochim, 2006; Hair et al  ,.2014المف

األخرى لالستدالل  الطريقة  هي  ، ستكون استراتيجية االستدالل االستقرائي  أخرى  ناحية 

مما يؤدي   الموصل. ويبدأ التفكير االستقرائي بمالحظة أولية تؤدي إلى اكتشاف مخطط معين ، 

 Trochim, 2006; Hair etإلى رؤية أوسع لكيفية عمل األشياء بدعم من المبادئ المشتركة ) 

al., 2014; Shuttleworth ,2008 .) 

 

هذا البحث المعين النهج العلمي كإجراء منظم يبدأ بتعريف قضية وأيضًا صياغة فرضية   ويتبنى 

ومن   االستنتاج.  أو ربما رفض الفرضية باستثناء تفسير النتائج وكذلك  ، وينتهي بتأكيد  مؤقتة 

أن   هذه الطريقة )المعتاد  محددة في  مراحل    Creswell, 2014; Jacksonيكون هناك بضع 

2015 .) 

 

فإن الدراسة تبدأ بفكرة وتنتهي باختبار فرضية. بناء على ذلك    3.1وكما تم التوضيح في الشكل  

م هذا البحث المنهج االستنتاجي كنهج إلطار البحث.  ، فقد استخد

 

 البحث الكمي   3.5

ها على أنها أرقام تسعى الدراسة  معلومات رقمية أو ربما بيانات يتم تفسير ينُشئ البحث الكمي 

، ينتج البحث   أخرى  ومن ناحية  اإلثبات الرقمي.  من خالل  المشكلة  من خاللها إلى معرفة 

النوعي بيانات غير رقمية ومعظمها بيانات وصفية تهدف الدراسة من خاللها إلى توضيح أكثر  

اهرة بالذات. وتستخدم العديد من التجارب البحث النوعي   هذه الظ من ذلك بكثير ، بالضبط سبب 
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(. وتستخدم الطرق الكمية عادةً للبحث  Creswell, 2013; Shuttleworth  ,2008والكمي )

الخاصة   الفرضية  هذه  إثبات  ويجب  إنشاء فرضية ليتم فحصها.  من  وذلك بدءًا   ، العلمي 

و محور الدراسة بأكملها.  ، وستكون  واإلحصائية  الرياضية  تصميم البحث   سيكونبالمقاييس 

إثبات الفرضية الصفرية المطلوبة   أو  األكثر فاعلية الستنتاج النتائج  الطريقة  هو  الكمي 

(Creswell, 2013; Hair et al., 2014; Bell and Bryman ,2011 .) 

 

 البحث القائم على االستبيان  3.6

اإلجابة على أسئلة البحث وكيف سيتم تنفيذ المنهجية.  تشير استراتيجية البحث إلى كيفية 

هي البحث التجريبي باستخدام المسح الكمي لجمع البيانات األصلية.  هذه الدراسة  واستراتيجية 

مدروسة لتحسين األداء ضد الجرائم السبرانيه في   واهر  وهذا البحث تجريبي ألنه يقوم على ظ

من   هناك بدالً  المقيمين  المواطنين  ورأي  التجربة  واقع  من  المتحدة  العربية  االمارات  شرطة 

النظرية أو االعتقاد. كما أن الدراسة أيضًا تستند إلى االستبيان ، حيث إنها طريقة مستخدمة على  

ويسمح   المشاركين.  من  أعداد كبيرة  األعمال وتسمح بالوصول إلى  أبحاث  نطاق واسع في 

من خالل تقييم تصور المشاركين. وعند استخدام   تطوير األسئلة المنظمة باإلجابة على البحث 

هذا يمثل المجتمع المدروس.  إذا كان  وما  االستبيانات يجب اتخاذ قرارات بشأن حجم العينة 

العاملين في   ، على سبيل المثال لجميع  )التعداد(  السكان  جميع  المسوحات على  ويمكن إجراء 

 مؤسسة معينة. 

 

 مجتمع الدراسة واخذ العينة   3.7
 مجتمع الدراسة   3.7.1

األهمية التي   ذات  أو األشياء  أو األحداث  من األشخاص  المجموعة الكاملة  يشير السكان إلى 

(. ومجتمع الدراسة المستهدف Sekaran & Bougie  ,2016يرغب الباحث في التحقيق فيها )
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  ، االمارات العربية المتحدة. ووفقًا للتقارير الرسمية  هم ضباط شرطة  هذه الدراسة بالذات  في 

العربية المتحدة   االمارات  إجمالي عدد سكان شرطة  ما يقوم  17500يبلغ  ، نادرًا  ذلك  ومع   .

من   من ذلك بجمع البيانات  الدراسة بالكامل. لذلك يقوم الباحثون بدالً  مجتمع  الباحثون بفحص 

من األفراد في المجتمع تسمى عينة ) ومن المهم مالحظة  Bryman  ,2016مجموعة فرعية   .)

من األفضل اللجوء إلى أخذ العينات االحتمالية. ومع ذلك ، قد   أنه لغرض تعميم نتائج البحث ، 

االحتمالية   غير  العينات  أخذ  هي  البيانات  على  أحيانًا للحصول  الوحيدة  الطريقة  تكون 

(Sekaran & Bougie  ,2016 .) 

 

وهم الضباط   هذه الدراسة بالذات ، سيتم اختيار مستوى محدد فقط من السكان المستهدفين ،  وفي 

الذين يتعاملون مع الجرائم. وبالتالي ، لم تكن العينة االحتمالية ممكنة ألنه لم يكن لجميع عناصر  

المجتمع فرص متساوية في أن يتم تضمينها في العينة. ولذلك ، كان على الباحث أن يلجأ إلى 

هم في أفضل وضع   أخذ عينات الحكم الذي يستخدم عند اختيار فئة محدودة من األشخاص الذين 

 (. Sekaran & Bougie ,2016لتقديم المعلومات المطلوبة للبحث في العينة )

 

أخذ  ، ال توجد قواعد تتعلق بمسألة حجم العينة لتقنيات  االحتمالية  أخذ العينات  وعلى عكس 

ويعتمد حجم العينة على سؤال )أسئلة(   )باستثناء عينات الحصص(.  االحتمالية  غير  العينات 

( وأهدافه  االستقصائي  Saunders et al  ,.2009البحث  البحث  ذلك "يعُرف  الى  (. باالضافة 

ها  Bhattacherjee  ,2012عمومًا بمعدالت استجابته المنخفضة" ) (. وخاصة عندما يتم إجراؤ

معدل االستجابة   ما يكون  ٪ أو أعلى  70عن طريق إدارة استبيانات المجموعة المباشرة. وعادةً 

( إلى  Saunders et al  ,.2009نموذجيًا ومعقوالً  األسباب ومن أجل الوصول  (. ونظرًا لهذه 

ضابط وحجم العينة المناسب بناءً    17500، فإن عدد مجتمع الدراسة يبلغ    معدل استجابة مقبول
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عينات    3.2ويوضح الشكل    .376هو    Morgan Kerjiceعلى صيغة   أخذ  جدول  أدناه 

Morgan   هامشي.5% مؤكدة و  95ويعرض مربع النص التالي الصيغة بنسبة   ٪ كخطأ 

 
 Morganجدول عينة  3.2الشكل 

 

 هيكل االستبيان 3.8

مجموعة من االستبيانات المنظمة ذاتية   مة لجمع البيانات األولية عبارة عن  كانت األداة المستخد

دراسات سابقة   من  والتي تم تكييفها   ، اإلنجليزية اإلدارة  االستبيان باللغة  وتم تطوير  متعددة. 

 وينقسم إلى قسمين: 
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األول ● على أسئلة تتعلق بالمتغيرات الشخصية  القسم  األول  : يحتوي القسم 

والحالة  العمل  طرح األسئلة المتعلقة بالعمر والجنس وخبرة  وتم  والديموغرافية. 

وما إلى   والراتب الشهري ومستوى التعليم  وتم تحليل الوظيفية  هذا القسم  ذلك في 

 البيانات باستخدام اإلحصاء الوصفي. 

من عدة عناصر لقياس المتغيرات الستة المقترحة.   القسم الثاني ● : يتكون القسم الثاني 

مقياس ليكرت  مصممة بخمس نقاط على  هذا القسم كانت أسئلة مغلقة  واألسئلة في 

 " موافق بشدة.5" غير موافق بشدة إلى "1تتراوح من " 

 

 تطوير االستبيان  3.9

أوصاف   هو فحص العالقات بين المتغيرات. وترتبط  من البحث الوصفي  الهدف األساسي 

أيضًا لفحص  المتغيرات  وتسُتخدم  الدراسة.  هداف  وثيقًا بأ ارتباطًا  الدراسة  المتغيرات في 

(. بحيث تحتوي الدراسة Creswell & Creswell  ,2017الفرضيات المقترحة في الدراسة )

ومن الضروري   استخدام األداة المناسبة لقياس البناء المطلوب.   -على أربعة تراكيب رئيسية ، 

هذا البحث المحدد والذي تم اقتباسه من دراسات سابقة. ولضمان جودة   وتم استخدام استبيان في 

ءمة االستبيان سيتم تنفيذ عملية الموثوقية والصالحية. بحيث تم تكييف االستبيان على النحو   ومال

 التالي: 

 

, Ahmed( على ستة أسئلة تم تكييفها بناءً على المصادر السابقة )POيحتوي متغير السياسات )

2013 .) 

ها ووضعها على جدول أعمال السياسات.  -  تم تحديد قضايا السياسة وتطوير

 تم وضع السياسات في خطة السياسة ووضعها موضع التنفيذ. -
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واألولويات المحددة في خطة  - أهداف السياسة  والمخصصة ضمن  المكونة  الموارد 

 السياسة. 

هداف وأولويات السياسة.  -  تمت متابعة معايير تخصيص النفقات العامة ضمن أ

مجاالت  - وبرامج السياسة في مختلف  أهداف  تم توزيع الموارد بالتساوي على 

 السياسة. 

 حققت السياسات المنفذة بشكل مرضي األهداف المحددة في خطة العمل. -

 

,  Paterson( على ستة أسئلة تم تكييفها بناءً على المصادر السابقة) TAيحتوي متغير التدريب )

2011 .) 

 تدريب الشرطة يتطلب جهدا بدنيا ونفسيا.  -

 يتطلب تدريب الشرطة لياقة بدنية جيدة. -

 سيكون التدريب على األسلحة النارية جزءًا كبيرًا من برنامج تدريب الشرطة.  -

الشرطة  - مبادئ  المواقف المختلفة باستخدام  إدارة  وأمارس كيفية  سوف أتعلم 

 المجتمعية. 

ام مهارات التفكير النقدي لحل النزاعات. -  سوف أتدرب على كيفية استخد

ن هذا التدريب. -  سوف أتعلم بقدر ما أستطيع م

 

( اإلدارة  دعم  متغير  السابقة   ستة( على  MSيحتوي  المصادر  على  أسئلة تم تكييفها بناءً 

(King'ori ,2014.) 

 هناك مخاطر مؤكدة عندما أعمل عبر اإلنترنت.  -

عبر  - العمل  أثناء  الكمبيوتر التي قد أتعرض لها  من جرائم  دراية بالعديد  أنا على 

 اإلنترنت.
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وليس   - الدخول كمستخدم  أن تكون قادرًا على تسجيل  دائمًا  عندما  يُنصح  كمسؤول 

 تتصل باإلنترنت.

 أحتاج إلى تغيير كلمة المرور الخاصة بي بانتظام / بشكل متكرر. -

 .يجب أن تحتوي أي كلمة مرور أستخدمها على ثمانية أحرف على األقل -

 يجب أن تحتوي كلمة مرور مزيجًا من األبجدية واألرقام والرموز. -

 

( األمن  اختبار  متغير  السابقة  STيحتوي  المصادر  على  أسئلة تم تكييفها بناءً  على سبعة   )

(Kenwright ,2008.) 

 أنا أعمل في وظيفة خطيرة.  -

 وظيفتي أكثر خطورة بكثير من أنواع الوظائف األخرى.  -

 في وظيفتي ، يتمتع الشخص بفرصة جيدة للتعرض لألذى. -

 ليس هناك فرصة كبيرة للتأذي. -

امهم بواجبهم.  -  كثير من الناس يتعرضون إلصابات جسدية أثناء قي

 غالبًا ما يثني زمالئي الضباط على شخص قام بعمله.  -

 غالبًا ما يلوم زمالئي الضباط بعضهم البعض عندما تسوء األمور.  -

 

( اآلمنة  متغير األجهزة  السابقة  SDيحتوي  المصادر  على  أسئلة تم تكييفها بناءً  على سبعة   )

(Elbelekia ,2020 .) 

 أعتقد أن اإلدارة تتحمل مسؤولية ضمان حماية الشركة من الجرائم السبرانيه.  -

 أنا على دراية بدوري في حماية الشركة من مجرمي اإلنترنت المحتملين.  -

مجرمي  - من تهديدات  دور يلعبه في الحماية  أن كل فرد في الشركة لديه  أعتقد 

 اإلنترنت.



        
 

90 

ظمة من الجرائم  -  السبرانيه. من الصعب معرفة كيف يمكنني المساعدة في حماية المن

ة من الجرائم السبرانيه.  -  ليس لدي المهارات المناسبة ألتمكن من حماية المنظم

 ال أشعر أن أمن تكنولوجيا المعلومات يمثل أولوية داخل مؤسستي. -

 تفتقر الشرطة إلى القدرة على التعامل مع الجرائم السبرانيه بشكل فعال. -

 

( األداء ضد الجرائم السبرانيه  متغير  على  PACيحتوي  أسئلة تم تكييفها بناءً  على ستة   )

 (. Tonkolu ,2019المصادر السابقة  )

 يمكنني تأمين حسابي ضد المتسللين.  -

 يمكنني أن أكون المالك الوحيد لحسابي.  -

 يمكنني التأكد من عدم استخدام ملف التعريف الخاص بي من قبل شخص آخر. -

 يمكنني حماية معلوماتي بشكل جيد للغاية. -

والصور التي قد تسبب مشكلة   - هويتي في المنشورات والفيديو  يمكنني تجنب 

 لشخصيتك. 

 ال يمكنني شراء شيء من موقع لم أتحقق من مصدره. -

 

( على ستة أسئلة تم تكييفها بناءً على المصادر ADTيحتوي متغير الوعي بالتهديدات الرقمية )

 (. King'ori ,2014السابقة ) 

 لقد تلقيت معلومات حول التهديدات والجرائم المتعلقة بالكمبيوتر من وسائل اإلعالم.  -

جرائم  - من تجنب  الكمبيوتر لتتمكن  حاجة لحضور تدريب رسمي على  هناك 

 الكمبيوتر. 

 يجب على المؤسسات التعليمية أن تجعل المعرفة بجرائم الكمبيوتر إلزامية.  -

 ليس لدي مشكلة في تنزيل البرنامج المجاني ثم نسخه إلى صديق.  -
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الكمبيوتر الخاص بي  - جهاز  األشخاص اآلخرين إلى  من المهم التحكم في وصول 

 باستخدام حساب مستخدم مختلف.

محاوالت  - من  عدداً كبيرًا  عندما ترى  الويب حسابي  مواقع  أن تحظر جميع  يجب 

 تسجيل الدخول الفاشلة. 

 

 هناك مجموعة أخرى من األسئلة لجمع البيانات الديموغرافية للموظف ، على النحو التالي: 

هو جنسك؟  -  ما 

 ذكر؛ أنثى؛ افضل عدم االجابة  ✔

هو عمرك؟  -  ما 

 سنة  45سنة فوق  45-41سنة  40-36سنة  35-30سنة  30أقل من  ✔

 ما مؤهالتك؟  -

 أقل من درجة البكالوريوس. درجة باكلريوس؛ ماجيستير؛ دكتوراة آخر ✔

 ما هي خبرتك؟  -

 سنة  20أكثر من  سنة ؛   20و   15سنة ؛ بين  15و   11سنوات بين   10أقل من  -

 

 صالحية وموثوقية المحتوى  3.10

، وهي   تسمى الصالحية والموثوقية مجتمعة ب "الخصائص السيكومترية" لمقاييس االستبيان 

مدى كفاية ودقة إجراءات االستبيان لدينا في البحث العلمي  المقاييس التي يتم على أساسها تقييم 

(Bhattacherjee  ,2012 )أو الموثوقية )الصالحية  أن استخدام  ومن المهم التأكيد على   .)

هي شرط ضروري ولكنه ليس شرطًا كافيًا الختبار جودة االستبيان. وقد يكون   منفصل  بشكل 

موثوق والعكس صحيح. ومع ذلك ، فإن جودة العداد تعتمد على كل  التدبير صالحًا ولكنه غير 

 من موثوقيته وصالحيته )أي شرط كاف لضمان كليهما(. 
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 صالحية األداة 3.10.1

من  تعُرف الصالحية باسم "المدى الذي يقيس فيه إجراء القياس المتغيرات المراد قياسها بدالً 

( أي شيء على اإلطالق"  عدم قياس  حاالت معينة  أو في  آخر   & Sekaranقياس شيء 

Bougie  ,2016  من خالل تطبيق بعض أداة االستبيان  وذكر أنه يمكن تحديد صالحية   .)

ويستخدم الباحثون مصطلحات   االختبارات  هذه  من  أنواع  عدة  هناك  و الصالحية.  اختبارات 

مجموعات تحت ثالثة عناوين   من أجل الوضوح  تم تلخيص  مختلفة لإلشارة إليها. ومع ذلك ، 

هذه   عريضة: صحة المحتوى ، والصالحية المرتبطة بالمعيار ، وصالحية اإلنشاء. بحيث نفذت 

 الدراسة صحة المحتوى.  

 

 صالحية المحتوى   3.10.2

مدى تمثيل العناصر الفردية في مقياس أو استبيان تم اإلبالغ عنه   تشير صالحية المحتوى إلى 

,  Creswell & Clarkذاتيًا للمتغير الذي يتم قياسه ، ومدى تغطيتها للنطاق الكامل للمتغير )

(. اي بمعنى آخر ، يشير إلى الدرجة التي توفر بها أداة القياس تغطية كافية للمتغير الذي  2017

والتي تشير    ، هو الصالحية الظاهرية  واألدنى لصحة المحتوى  يتم قياسه. والمؤشر األساسي 

( أن يقيسه  ما يفترض  االستبيان بقياس  ,  Sekaran & Bougieإلى المدى الذي يقوم فيه 

(. ويشمل التحقق من الوجه حكم الباحث أو المشاركين في البحث. فاالستبيان له صالحية  2016

( بأنه 2012)   Bhattacherjeeواضحة إذا اعتقد الناس أنه كذلك. وباالضافة الى ذلك، يجادل  

عندما سعى  ذلك  محتوى الهياكل. حيث تم  من الخبراء لفحص صالحية  يمكن توظيف لجنة 

من األساتذة وحتى آراء المشاركين في البحث قبل   من العديد  الباحث أيضًا للحصول على آراء 

 إدارة االستبيان. لذلك ، يمكن استنتاج أن األداة فعالة من حيث صالحية المحتوى. 
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 موثوقية األداة   3.10.3

مرة   مواقف مختلفة في كل  هذا المقياس على تحقيق نتائج متسقة في  هي قدرة  موثوقية المقياس 

هي. وبمعنى   اهرة األساسية تظل كما  امه لقياس نفس المفهوم ، وذلك بافتراض أن الظ يتم استخد

ما. ومن الضروري مالحظة أن الموثوقية   آخر ، يعتبر المقياس مستقر ومتسق وموثوق إلى حد 

 (. Bhattachrjee, 2012; Sekaran ,2016ال تعني الدقة إنه ببساطة يعني االتساق )

 هناك طرق مختلفة لتقدير موثوقية االداة مثل 

االختبار   - موثوقية  من إعادة    -اتساق  أداة  االختبار التي تم الحصول عليها بواسطة 

 اختبار نفس المجموعة من األشخاص أكثر من مرة.

 االرتباطات بين نصفي األداة عند تقسيمها إلى نصفين.  -موثوقية نصف االنقسام  -

 إلخ.  -مقياس االتساق بين العناصر المختلفة لنفس الهيكل  -موثوقية االتساق الداخلي  -

 

هي إجراء ومقارنة قياسين مستقلين.  موثوقية القياس  إن الطريقة األسهل واألكثر تفضيالً لتقييم 

عن   اهيك  ، ن متعددة  إجراء البحث وجعل الناس يجيبون على أسئلة  من الصعب   ، ذلك  ومع 

هو  n(. حيث "Cronbach  ,1951جعلهم يجيبون على نفس األسئلة فقط الختبار الموثوقية  )  "

هو التباين في درجات االختبار و "Vt" عنصر ، و "iعدد العناصر على المقياس ، و "  "VI  "

  Alpha(. ويمكن أن تتراوح  Cronbach  ,1951هو التباين في درجات العناصر بعد الوزن )

تشير إلى الموثوقية الكاملة. ومع ذلك   -  1.00إلى    -بحيث تشير إلى عدم الموثوقية    –  0.00من  

من   أعلى  ألفا كرونباخ  مقياسًا بعامل  الباحثون  من أجل الموثوقية    0.70، كقاعدة عامة يعتمد 

  0.7، والتي تمثل جميعها نسبة أعلى من 3.1الكافية. وتم توضيح درجات معامل ألفا في الجدول 

مقبول. موثوقية  مناسبة   وعلى مقياس  موضح في الجدول فإن جميع المتغيرات لها درجات  كما 

 0.904حتى  0.812من ألفا كرونباخ بين  
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   3.1الجدول 
 نتائج اختبارات موثوقية الدراسة التجريبية 

 ألفا كرونباخ  المتغيرات 

 N   =28(اختبار تجريبي) 

 .8410 السياسات 

 .8120 التدريب 

 010.9 الدعم اإلداري 

 .8530 اختبار األمن 

 040.9 األجهزة اآلمنة 

 .8710 السبرانيه األداء ضد الجرائم 

 .8230 الوعي بالتهديدات الرقمية 

 

 طريقة جمع البيانات  3.11

هذه الدراسة تصميم الدراسة الميدانية. تتضمن   باستخدام تصميم الدراسة المقطعية، استخدمت 

أهداف   مرة واحدة فقط أو في وقت واحد لتحقيق  الدراسة المقطعية جمع البيانات لدراسة معينة 

( طريقة المسح المقطعي لهذه الدراسة Sekaran & Bougie, 2016البحث  اختيار  (. تم 

 ( الذي يميز البحث الطولي  وتم  Sekaran & Bougie, 2016لتجنب االستهالك الطويل   .)

هذه الدراسة. ويشيع استخدام أسلوب  رئيسي لجمع البيانات في  استخدام االستبيان كأسلوب 

العلوم االجتماعية   أبحاث  معينة، في  عن سلوكيات  األفراد  االستبيان، الذي يتضمن سؤال 

(Sekaran & Bougie, 2016 وبعد االنتهاء من االستبيان، قام الباحث بجمع معلومات عن .)

من الموظفين. تم جمع العناوين ورسائل البريد   العينة المستهدفة المراد زيارتها لجمع البيانات 

 اإللكتروني وأرقام االتصال قبل البدء في جمع البيانات.

 

من االستبيانات شخصياً على اإلدارات المعنية في شرطة  قام الباحث بتوزيع النسخ المطبوعة 

ها تسهيل توزيع االستبيان على الموظفين  دور من  والتي  العربية المتحدة  اإلمارات  دولة 
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من جامعة   مسبقاً على خطاب/إذن رسمي  الباحث  المستهدفين. حصل  إلى الضباط  المستهدفين 

اإلدارات لتوزيع   جمع البيانات لتكون رسمية. وقبل التوجه إلى  أوتارا الماليزية لتسهيل عملية 

)إدارة  اإلدارات المعنية  مع  المستهدفين، قام الباحث بالتواصل  االستبيانات على الموظفين 

رسائل البريد   عبر رسائل البريد اإللكتروني. تتكون  واالتصال المؤسسي(  الموارد البشرية 

اإللكتروني من شرح موجز ألهداف البحث للدراسة باإلضافة إلى النسخة المرفقة من االستبيان  

مديري الموارد البشرية  وخطاب جمع البيانات. خالل عملية جمع البيانات، تواصل الباحث مع 

إحاطة المشاركين. باإلضافة إلى ذلك،  و/أو المديرين المساعدين للحصول على مساعدتهم في 

والمكالمات الهاتفية لضمان   الجسدي/الزيارات  االتصال  استمر الباحث في المتابعة باستخدام 

المشاركين الوقت الكافي   منح  جمع االستبيانات الموزعة بشكل قوي وفي الوقت المناسب. تم 

. ونظرًا 2023وانتهت في سبتمبر   2023لملء االستبيانات. بدأت عملية جمع البيانات في يونيو  

لطبيعة الدراسة الحساسة والسرية، كانت عملية جمع البيانات صعبة حيث واجه الباحث عقبات  

من مختلف   المشاركين المستهدفين وإقناعهم    الضباطهائلة وردود فعل سلبية  في التواصل مع 

ها    االقسامللمشاركة في االستطالع. عالوة على ذلك، قام الباحث بالتواصل مع   التي كان موظفو

 على استعداد للمشاركة في الدراسة الميدانية.

 

 طرق تحليل البيانات  3.12

موثوقية وتحليل الحالة الطبيعية باستخدام اإلصدار   من  هذه الدراسة، ستتحقق البيانات    21في 

االجتماعية ) زمة اإلحصائية للعلوم  . وتشمل الطرق المتعددة (PLS-SEM)و  (SPSSمن الح

مة لتحليل البيانات ما يلي:   المستخد

 التحليل الوصفي  ●

 اختبار الصالحية والموثوقية  ●

 اختبار الحالة الطبيعية  ●
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 تحليل االرتباط  ●

 نمذجة المعادالت الهيكلية  ●

 التحليل التجريبي  ●

 

قبل إجراء أي تحليل إحصائي مثل االرتباط أو االنحدار المتعدد ، يتم استخدام التحليل الوصفي  

المستوى   اختبار الوسيلة للفصل بين  واختبار المتوسط. وسيتم استخدام  إلجراء تحليل التردد 

من التنفيذ كنقطة وسط ألن   ( حدد التحليل الوصفي  2005)  Healeyاألدنى والمستوى األعلى 

 كأفضل أداة لتحقيق التوازن بدقة.

 

 اختبار الصالحية والموثوقية  3.12.1

يشير اختبار الموثوقية إلى اتساق وموثوقية االختبار في قياس كال المتغيرين بناءً على العينات. 

هذه   وتم استخدام اختبار الموثوقية في  األداة.  موثوقية  ويستخدم تحليل كرونباخ ألفا لقياس 

هذه  إذا كانت الصالحية غير صالحة في  من قبل الباحث لالختبار التجريبي والفعلي.  الدراسة 

مهمان   االختبارين  وان كال  مناقشة اختبار الموثوقية.  من  ، فهذا يعني أنه ال جدوى  الدراسة 

 لضمان جودة النتيجة. 

 

 اختبار الوضع الطبيعي   ●

عها مثل الرسم التخطيطي   يحتوي اختبار الحالة الطبيعية على العديد من الخطوات التي يجب اتبا

 والمؤامرة الجذعية واألوراق و مربع مؤامرة لضمان حالة التوزيع الطبيعية. 
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 تحليل ارتباط بيرسون  ●

استخدام  Sekaran and Bugie   (2013وفقًا لـ   ارتباط بيرسون يسُتخدم قبل  جادل بأن   ،  )

من   ارتباط بيرسون  أن يختلف  ارتباطًا سلبيًا    1.0-االنحدارات المتعددة. ويمكن  والذي يعتبر 

والذي يعتبر ارتباط إيجابي   1.0الذي ال يعتبرارتباطًا على اإلطالق حتى +   0.0مثاليًا إلى مقدار  

 Page  (2008 .),  و Hair, Money, Samouelمثالي. ويشير الباحث إلى المقياس حسب  

 

 نموذج المعادلة الهيكلية   3.12.2

ذلك أنها تعتبر األكبر بين    SEMيعد   المسببات بما في  ءمة لعدد  العمليات األكثر مال من بين 

هي في الواقع رائدة للغاية وتوفر خيارًا دائمًا إضافيًا لقضايا المحلل التي  اإلجراءات الحالية التي 

ووفقًا لـ   االنحدار.  من  العديد  من خالل  مؤكد  ) Hare et alال يمكن تحقيقها بشكل   .2016  )

عندما يكون الهدف الحصري الستخدام النمذجة   PLSتعمل استراتيجية   وجه التحديد  على 

هو الحصول على تفسير وتنبؤ حول التركيبات. ويستخدم برنامج   كأداة    SmartPLSالهيكلية 

اختبارات نموذج القياس واختبارات   ؛  االختبارات  من  مجموعتين  رئيسية للتحليل إلجراء 

وت والموثوقية للنموذج  النموذج الهيكلي.  الصالحية  اختبارات  اختبارات نموذج القياس  شمل 

اختبارات  من  والتنبؤات تأتي  الرئيسية للعالقات  ، فإن النتائج  ذلك  ومع  ومجموعة البيانات. 

ويتم  .PLSالنماذج الهيكلية ، حيث يتم تطبيق التحليل القائم على االنحدار باستخدام خوارزمية  

 ,.Memon et alاختيار طرق تحليل البيانات بناء على أسئلة البحث وخصائص المتغيرات )

2021( منهج نمذجة المعادلة الهيكلية  اعتماد  ( لتحليل بيانات الدراسة الحالية. تتم SEM(. تم 

أداة فعالة لتحليل    SEMمناقشة نهج   طريق  عن  الكميين  من قبل الباحثين  على نطاق واسع 

(.  Memon et al., 2021; Sarstedt et al., 2022تغيرات )العالقات متعددة األوجه بين الم

من االنحدارات  هي نماذج متفوقة إلجراء تقديرات أفضل  لقد ثبت أن نماذج المعادالت الهيكلية 
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 ,Russo & Stol, 2021; Sarstedt et al., 2022; Dash & Paulلتقييم تأثير الوساطة ) 

2021 .) 

 

 الملخص 3.13

منهج استنتاجي يبدأ بنظرية وينتهي باختبار الفرضية. والدراسة عبارة عن بحث كمي   الدراسة 

المشترك.  والتباين  اإلحصائي القائم على المقاييس الوصفية وتقنيات التباين  يستخدم التحليل 

دراسات   دراسة أجريت فيه  مجال  دراسة استكشافية بطبيعتها حيث أنها تتناول  هي  والدراسة 

منهجية تبدأ  خطوات  حيث تتبع  علميًا  منهجًا  الدراسة  ، تعد  ذلك  إلى  سابقة. باإلضافة 

اللغة  استبيان  ، تم اشتقاق  الرفض. وفيما يتعلق باألستبيان   / وتنتهي بالموافقة  باالفتراضات 

من جزئين   وتتكون الدراسة  وتكييفه ليناسب سياق الدراسة.  من الدراسات السابقة  اإلنجليزية 

إجابة مغلقة لمستويات ليكرت   اهيمي مصمم على شكل  مف وجزء  . وتم تقييم 5ديموغرافيين 

وصحة الوجه   ، خالل صحة المحتوى )لجنة الخبراء(  من  االستبيان  وموثوقية  صالحية 

)مجموعة التركيز ( وموثوقية االتساق الداخلي )دراسة تجريبية(. ومجتمع الدراسة لهذا التحليل 

في اإلمارات العربية المتحدة وحجم العينة الفعلي    شرطة دبس هو جميع الموظفين العاملين في  

وأخذ العينات    374هو   األدنى لحجم العينة وحجم العينة الفعال.  ويلبي الحد  مناسب  هو  و  ،

هو أسلوب أخذ العينات المناسب لهذا البحث. إضافة إلى الجمع المباشر عن   العشوائية الطبقية 

طريق توزيع االستبيان في مناطق متنوعة من اإلمارات العربية المتحدة ، وتم جمع البيانات في 

هذا البحث    .2021عام   ومفيد جداً يعتبر  وللبلد  الشرطة  هم لسلك  اإلمارات كونه يرفع    م لسكان 

وما   واضرار الجرائم السبرانيه  مخاطر  من  الجمهور  واإلدراك لدي  والمعرفة  درجة الوعي 

القومي على   الشخصي لألفراد واألمن  من تبعات سلبية علي األمن  ان يترتب عليها  يمكن 

 مستوي مؤسسات الدولة.
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CHAPTER FOUR  /رابعال  الفصل  

 النتائج وتحليل البيانات   

 المقدمة  4.1

هذا الفصل اإلجراء الذي اتبعته   هذا األسلوب   الدراسةوصف  لتحليل البيانات ومبررات استخدام 

من دقة البيانات   هذا الفصل بالتفصيل جميع الخطوات التي تم تطبيقها للتحقق  التحليلي. يوضح 

االستبيانات التي تم   من  ذي بدء، تم التحقق  للحصول على النتائج المتعلقة بالفرضيات. بادئ 

محرر بيانات   إدخالها في  مباشرة، ثم تم  إجابات  أو  غير كاملة  إجابات  عن  إرجاعها بحثاً 

SPSS.23  من قبل باحثين مثل مع اإلجراءات الموصى  العروض  هذه   ,Kumar. تتوافق 

Talib, and Ramayah (2013) بعد ذلك تم فحص البيانات بحثاً عن القيم المفقودة، والحالة .

 المتعددة. الطبيعية، والخطية 

 

من خالل اإلحصاء الوصفي، للمساعدة في   تم الحصول على الخصائص الديموغرافية للبيانات 

هو  مرحلتين، القياس والنماذج الهيكلية، كما  وصف تركيبة المستجيبين. تم تقييم النموذج على 

(  & ,Hair, Hult, Ringleمقترح في الدراسات السابقة المختلفة، على سبيل المثال 

Sarstedt, 2014; Henseler & Chin, 2010  معايير على   Fornell and(. بناءً 

Larcker (1981)    وGefen, Straub, and Boudreau (2000)  وBagozzi and Yi 

والموثوقية المركبة (1988) والتمييزية  ، تم تقييم نموذج القياس باستخدام الصالحية المتقاربة 

 (.AVEومتوسط التباين المستخلص )
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إجراء التمهيد  المباشرة والوسيطة باستخدام  أجل المسارات  من  تم اختبار الفرضيات 

(bootstrapping  الذي وصفه )Hair Jr et al. (2014  بينما تم .) تقييم النموذج الهيكلي

) 2f( وأحجام التأثير )2Rباستخدام معامل التحديد ) ءمة التنبؤية  معايير  2Q( والمال ( بناءً على 

Chin (1998)  وCohen (1988)  وFornell and Cha (1994)    على التوالي. أخيرًا، تم

 Wetzels, Odekerken-Schröder, & Van Oppenحساب مالءمة النموذج وفقًا لصيغة 

(2009) . 

 

 فحص البيانات  4.2

هذه الدراسة تم توزيع   ضباط الشرطة ضد الجريمة السبرانيه في شرطة   استبانة على  376في 

العربية المتحدة. المطبوعة بشكل شخصي على    االمارات  وزع الباحث نسخ االستبيانات 

ها تسهل توزيع االستبيان   االمارات العربية المتحدة ، والتي بدور المعنية في شرطة  اإلدارات 

هذه المحاولة عن إرجاع   من    291على الموظفين المستهدفين. وعليه فقد أسفرت نتيجة  استبانة 

 ٪.  77تم توزيعها على المستهدفين. هذا يعطي معدل استجابة   376أصل 

 

هناك    291من أصل   عدم استكمال    16استبيانًا، كان  غير صالحة لالستخدام بسبب  حالة 

األولية للتحليل   من تلك االستبيانات لذلك كانت الحاالت  حالة.   275المشاركين ألجزاء كبيرة 

هناك   أحادي المتغير    4بالنسبة للفحص، كانت  متداخلة، ولفحص  غير  حاالت،    3حاالت 

المتبقية لمزيد   263حالة. وبالتالي، استخدمت االستبيانات المكتملة    5ولفحص متعدد المتغيرات  

هذا يمثل   ٪  77.5٪ معدل استجابة صحيح. لذلك، يعتبر معدل االستجابة البالغ  77.5من التحليل. 

( اقترح  حيث  الدراسة  هذه  معدل Sekaran & Bougie, 2016مناسبًا للتحليل في  أن   )

 (.4.1٪ كافٍ للدراسات البحثية التطبيقية )انظر الجدول 30االستجابة بنسبة 

 



        
 

101 

   4.1الجدول 
 تحليل فحص البيانات 

 نسبة مئوية (٪)  العدد  

 % 100 376 االستبيان الموزع 

 % 77.3 291 الحاالت المجمعة

 % 4.2 16 الحاالت الغير مكتملة 

 %73.1 275 الحاالت األولية للتحليل 

 %1 4 فحص غير متزامن 

 %0.07 3 الفحص أحادي المتغير 

 %1.3 5 متعدد المتغيرات فحص 

ها  تنظيف تم  التي  الحاالت 

 للتحليل 

263 69.9% 

 
 

( اإلحصائية للعلوم االجتماعية  زمة  اإلصدار  SPSSتم استخدام الح وإدخال   23(  للترميز 

عنصر برقم تسلسلي للمساعدة في تحديد القيم المتطرفة   البيانات. في البداية، تم تحديد كل 

االستطالع باألسماء. ثم يتم تصنيف المتغيرات بسهولة. تم تصنيف   جميع العناصر في 

مثل االستطالع باألسماء.  العناصر بأكملها في  يتم   ،الديموغرافية وفقًا لذلك، بينما تم تصنيف 

عناصر   أنها   السياسات تصنيف  عناصر  ،  PO1-PO6على  أنها   التدريب وتم تصنيف  على 

TA1-TA6  ها ، وتم تصنيف عناصر MS1-MS6، وتم تصنيف عناصر دعم اإلدارة على أن

-CT1التكنولوجية الرقمية على أنها    وتم تصنيف عناصر،  SI1-SI7على أنها    االجهزة األمنية

CT7  ،أنها    األداء ضد الجرائم السبرانيه  وتم تصنيف عناصر وتم  ،  PAC1-PAC6على 

 . ADT1-ADT6على أنها الوعي بالتهديدات الرقمية  تصنيف عناصر

 



        
 

102 

 التحليل اإلحصائي الوصفي  4.3

هموا في الدراسة  يعد التحليل اإلحصائي الوصفي الخلفية الديموغرافية للمستجيبين الذين سا

ؤهلومر والعالحالية. تم تحديد خصائص األفراد للمستجيبين، على سبيل المثال، الجنس   الم

هو موضح في الجدول  سنوات و تصنيف الوظيفةوالرتبة العسكرية و  العلمي  . 4.2الخبرة، كما 

   4.2الجدول 
 التحليل اإلحصائي الوصفي 

المئوية النسبة  التحليل   فئات ال التكرار  
 الديموغرافي 

778.  الجنس  ذكر 207 
  أنثى  56 21.3

  المجموع  263 100

سنة 30أقل من  47 17.8  العمر 

  40و 31بين  116 44.1

 عامًا 

 

  50و 41بين  68 25.9

 عامًا 

 

سنة فما فوق  50 32 12.2   

  المجموع 263 100

ؤهل العلمي    ديبلوم       85 32.7  الم

         وسبكالوري 96 36.6

     ماجستير 58 22.1

  دكتوراه  22 8.6

  المجموع 263 100

 الرتبة العسكرية   مالزم 68 25.6

   1مالزم  57 21.7

  نقيب  48 18.3

  رائد 32 12.2

  مقدم 27 10.3

  عقيد 18 6.9
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المئوية النسبة  التحليل   فئات ال التكرار  
 الديموغرافي 

  عميد 13 5

  المجموع 263 100

  05و 01بين  97 36.9

 سنوات 

 سنوات الخبرة 

  10إلى   06بين  78 29.7

 سنوات 

 

سنة 15إلى  11 49 18.6   

سنة 16أكثر من  39 14.8   

  المجموع 263 100

ة  2 0.7  تصنيف الوظيفة  مدير االدارة عام
نائب مدير ادارة  11 4.2

 عامة 
 مدير ادارة فرعيه  12 4.6

نائب مدير ادارة  14 5.3

           فرعية 
 رئيس قسم 15 5.7

 مسؤول قسم 17 6.5

 مدير مركز  21 8

 نائب مدير مركز  24 9.1

 ضابط مناوب  26 9.9

مساعد ضابط   36 13.7

 مناوب 
 ضابط تحقيق  41 15.6

مروريضابط  44 16.7  

 المجموع 263 100
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اإلناث  78.7، يشكل نسبة الذكور  4.2كما نالحظ في الجدول   ٪.  21.3٪ بينما تشكل نسبة 

ذلك، تشكل    باإلضافة أعمارهم عن  17.8الى  المستجيبين التي تقل  من  و   ٪30  ٪  44.1عامًا، 

ما بين   عمارهم  يشكلون األغلبية. بينما الذين تتراوح  بحيث انهم  عامًا،    40و   31التي تتراوح أ

عمارهم بين   هم فوق    25.9عامًا يشكلون    50و   41أ سنة يشكلون    50في المائة، في حين أن من 

المستطلعين عازبون بينما تعد  21.7في المائة. بالنسبة للحالة االجتماعية،    12.2نسبة   من   ٪

ؤهل    ٪ متزوجين.78.3النسبة االكبر من المستجيبين   هم    العلميأظهر الم للمستجيبين أن الغالبية 

 32.7الذين يشكلون    الديبلومفي المائة، يليهم حاملو    36.6من حملة درجة البكالوريوس بنسبة  

ظهرو في المائة،   .المائةفي  22.1حاملو درجة الماجيستر   أ

 

من حملة الدكتوراه، والتي تشير إلى  كان  بينما   أظهر    8.6هناك عدد قليل جداً  الرتبة في المئة. 

هم من  العسكرية هناك  كان  بينما  ،  في المائة  25.6يشكلون نسبة   مالزمرتبة    للمستجيبين أن الغالبية 

تشير تكرارات الخبرة العملية  .  في المئة  5  إلى  نسبتهم  ، والتي تشيرعميدرتبة  عدد قليل جداً من  

سنوات، يليهم أولئك الذين    05و  01بين    تتراوحللمستجيبين إلى أن الغالبية لديهم خبرة عملية  

أما  29.7سنوات بنسبة    10إلى    06لديهم خبرة عملية بين   خبرة عملية    الذين لديهم  الموظفين٪، 

هي    ةسن  16ما فوق   وتوضح حالة تصنيف الوظيفة بالمستجيبين   ٪.14.8فإن نسبة المستجيبين 

مناصب    أن ومساعد ضباط    مرور  ضباطأغلبية الموظفين يشغلون في   16.7نسبة  بوضباط تحقيق 

مشاركة قليلة   أظهر الموظفونبينما    على التوالي.  13.7و  15.6و ذوي المناصب العالية نسب 

 بالمئة.  0.7في هذا البحث 

 

 تقييم نموذج القياس (النموذج الخارجي)  4.4

 Hair (هناك خطوتان لتقييم أي نموذج، مثل؛ نموذج القياس والنموذج الهيكلي PLS-SEMفي 

et al., 2014; Henseler, Ringle, & Sinkovics, 2009 على غرار نمذجة المعادالت ،)
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( ( وتقييمات  GoF) CB- SEM  ،Goodness-of-Fitالهيكلية القائمة على التباين المشترك 

 (.  Hair, Tatham, Anderson, & Black, 2007) (GoMجودة القياس ) 

 

هو ارتباط بنيوي بين المتغيرات  نموذج القياس المعترف به أيضًا عن طريق النموذج الخارجي، 

(.  Anderson & Gerbing, 1988; Tabachnick & Fidel, 2007الكامنة ومؤشراتها )

خالل صالحيات  Henseler et al. (2009اقترح   من  ( أنه يمكن قياس النموذج الخارجي 

( ومميزة باستخدام قيم الموثوقية المركبة  )CRمتقاربة  ومتوسط التباين المستخرج   )AVE  .)

تم   عالوة على ذلك، تم تقييم موثوقية المؤشرات من خالل التحميل الخارجي والتحميل المتقاطع.

علماء   التي وضعها  المعينة  المعيارية  القيم  على بعض  القياس بناءً  هذا  جميع تقنيات  تقييم 

 Fornell & Larcker, 1981; Hair et al., 2010; Hair etمختلفون، على سبيل المثال )

al., 2014; Henseler et al., 2009  عنوان المعني تحت كل  مناقشات التقييم  (. تم تقديم 

 فرعي وتم تقديم جداول النتائج عند الضرورة.

 

 مؤشر موثوقية متغيرات البحث 4.4.1

ومن أجل الحصول   ، تم  AVEعلى تحميل المؤشرات، التحميل المتقاطع، الموثوقية المركبة 

 ,Ringle, Wende, & Becker( في برنامج )4.1القياسية )الشكل    PLSحساب خوارزمية  

2015) Smart PLS 3.0  من أن تكون قيمة تحميل العناصر الفردية أكبر  . في العادة يجب 

0.70   (Hair, Ringle, & Sarstedt, 2011; Henseler et al., 2009 ،ذلك ومع   ،)

رها  Hulland (1999عرض   ؛ أي أنه يجب إزالة أي مؤشر ذات حمل  0.4( نقطة فاصلة قد

 من نموذج القياس.  0.4خارجي أقل من 
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  0.40أن "المؤشرات ذات األحمال الخارجية بين    Hair Jr et al. (2014)وبالمثل، افترض  

من المقياس فقط عندما تؤدي حذف المؤشر إلى زيادة الموثوقية   0.70و إزالتها  مراعاة  يجب 

المركبة أو متوسط التباين المستخرج فوق القيمة المقترحة". تم فحص قسم الصالحية المتقاربة  

و   مرة تم حساب خوارزميةAVEلمعرفة القيمة الحدية المقبولة لالعتمادية المركبة   . ألول 

PLS   الجدول    وكانت موضح في  هو  وكما  مقبولة.  العناصر حملت قيمًا  ، تم  4.3هناك جميع 

 .0.70تأكيد وقبول جميع العناصر ذات التحميل أعلى من 

  
 ( PLSنموذج القياس األولي )خوارزمية  4.1الشكل 
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 4.3لجدول ا
 تحميل النموذج الخارجي لعناصر البحث 

 PO TA MS ST CT PAC ADT 

PO1 0.724 0.312 0.412 0.431 0.542 0.345 0.424 

PO2 0.879 0.212 0.426 0.401 0.274 0.444 0.490 

PO3 0.817 0.213 0.478 0.394 0.285 0.487 0.432 

PO4 0.879 0.312 0.465 0.310 0.382 0.420 0.412 

PO5 0.794 0.343 0.456 0.347 0.385 0.320 0.378 

PO6 0.811 0.354 0.492 0.392 0.341 0.301 0.398 

TA1 0.285 0.902 0.412 0.427 0.335 0.342 0.498 

TA2 0.341 0.812 0.431 0.412 0.349 0.480 0.442 

TA3 0.391 0.902 0.391 0.410 0.389 0.389 0.450 

TA4 0.482 0.930 0.398 0.397 0.378 0.442 0.433 

TA5 0.374 0.746 0.478 0.374 0.380 0.389 0.441 

TA6 0.319 0.924 0.428 0.411 0.209 0.443 0.452 

MS1 0.267 0.321 0.735 0.273 0.190 0.389 0.390 

MS2 0.286 0.329 0.773 0.279 0.309 0.387 0.367 

MS3 0.398 0.367 0.732 0.280 0.367 0.290 0.372 

MS4 0.287 0.371 0.726 0.301 0.377 0.299 0.321 

MS5 0.238 0.380 0.934 0.309 0.387 0.289 0.308 

MS6 0.238 0.388 0.949 0.382 0.398 0.302 0.309 

ST1 0.327 0.389 0.478 0.704 0.482 0.489 0.389 

ST2 0.398 0.489 0.370 0.725 0.378 0.387 0.478 

ST3 0.378 0.378 0.372 0.819 0.319 0.372 0.438 

ST4 0.367 0.374 0.361 0.767 0.462 0.478 0.430 

ST5 0.387 0.367 0.378 0.833 0.334 0.332 0.438 

ST6 0.390 0.362 0.348 0.724 0.321 0.378 0.430 

ST7 0.409 0.401 0.341 0.765 0.439 0.390 0.389 

CT1 0.271 0.327 0.363 0.402 0.796 0.372 0.301 

CT2 0.279 0.321 0.372 0.412 0.860 0.367 0.257 

CT3 0.278 0.321 0.312 0.432 0.899 0.390 0.298 

CT4 0.281 0.329 0.329 0.436 0. 899 0.312 0.278 

CT5 0.289 0.349 0.302 0.392 0.890 0.349 0.238 
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CT6 0.238 0.378 0.298 0.378 0.791 0.321 0.372 

CT7 0.299 0.290 0.382 0.372 0.716 0.327 0.378 

PAC1 0.238 0.372 0.321 0.289 0.382 0.836 0.372 
PAC2 0.398 0.382 0.310 0.377 0.382 0.730 0.323 

PAC3 0.411 0.393 0.238 0.372 0.338 0.766 0.329 
PAC4 0.412 0.387 0.247 0.367 0.382 0.841 0.342 

PAC5 0.392 0.327 0.365 0.372 0.309 0.866 0.372 
PAC6 0.321 0.239 0.329 0.238 0.443 0.724 0.238 

ADT1 0.239 0.382 0.378 0.329 0.320 0.328 0.788 
ADT2 0.346 0.501 0.509 0.378 0.312 0.339 0.794 

ADT3 0.349 0.467 0.511 0.328 0.415 0.239 0.789 
ADT4 0.347 0.489 0.489 0.519 0.420 0.343 0.758 

ADT5 0.483 0.409 0.452 0.503 0.421 0.384 0.851 
ADT6 0.489 0.473 0.384 0.483 0.384 0.382 0.768 

 

 االتساق الداخلي 4.4.2

تقنية تحليلية أكثر قوة لقياس   Starkweather (2012)من أجل االتساق الداخلي للقياس، اقترح  

(. اقترح  Composite Reliabilityالموثوقية الداخلية والتي تعُرف باسم الموثوقية المركبة )

Hair et al. (2011)  معايير عتبة للموثوقية المركبة والتي تستند إلى مقترحNunnally and 

Bernstein (1994)  من أعلى  أن تكون  أن قيمة الموثوقية المركبة يجب  ، 0.70، ووضحوا 

يمكن أن يكون نقطة   0.70-0.60على الرغم من أنهم يجادلون في البحث االستكشافي، القيم بين 

 مقبولة. 

 

من    ذلك،عالوة على   أقل  إذا كانت قيمة الموثوقية المركبة  فإن    ،0.60يتم التأكيد على أنه 

في هذه الدراسة، تم حساب الموثوقية   (.Hair Jr et al., 2014االتساق الداخلي يعتقد أنه نادر )

، وتظهر النتائج أن جميع التركيبات  PLSالمركبة لكل بنية كامنة في الخوارزمية القياسية الذكية 

وهي     (. Hair et al., 2011; Henseler et al., 2009)   0.70قد تنافست مع أدنى قيمة عتبة 
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مبين في الجدول   هو  . تراوح  Cronbach Alphaو، تم فحص قيم الموثوقية المركبة  4.4كما 

من   منها  0.950إلى    0.702معامل الموثوقية المركبة لكل التركيبات الكامنة  ، مع تجاوز كل 

 . 0.943إلى  0.701. تراوحت قيم كرونباخ ألفا من 0.70الحد األدنى المقبول من 

 

 الصالحية المتقاربة  4.4.3

هي نقطة ترتيب بين عدة   ) الصالحية المتقاربة  معين  مفهوم   ,.Hair et alعناصر في تقييم 

ومع ذلك، لغرض تقييم الصالحية المتقاربة، تم تطبيق  2014  .)AVE    بناءً على المعايير التي

من   (. حيث أكد  Fornell and Larcker (1981) and Hair et al. (2010)اقترحها كل 

Hair et al., (2014)  األقل في أن البناء الكامن يحتاج إلى شرح نصف التباين على   ،

عامل التحميل لكل عنصر    Hair et al., (2010)في ضوء ذلك اقترح    المؤشرات. أن يكون 

من     AVEأن قيمة    4.4. يوضح الجدول  0.5جذره التربيعي يعادل    إن ، حيث  0.708أعلى 

  (. وتكشف النتائج أن Hair et al., 2014للبناء قد استوفت وتجاوزت أدنى قيمة حدية اقترحها ) 

من عتبة  0.760و  0.501ال تزال في التنوع بين     AVEجميع القيم  وهي درجة مناسبة أعلى   ،

مجموعة البيانات خالية من القلق المتقارب وكذلك شرعية للبقاء إلى التقييم التالي.0.5  . وان 

 4.4الجدول 
 تقييم المصداقية المتقاربة لمتغيرات البحث 

 AVE ألفا كرونباخ  (CR)المركبة الموثوقية  
PO 0.884 0.834 0.573 

TA 0.950 0.938 0.760 

MS 0.768 0.873 0.501 

CT 0.943 0.943 0.703 

SI 0.703 0.701 0.507 

PAC 0.702 0.725 0.505 

ADT 0.807 0.726 0.516 
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هائي )خوارزمية  4.2الشكل   ( PLSنموذج القياس الن

 
 

 الصالحية التمييزية  4.4.4

عن التركيبات   ومدى اختالفها  هو المدى الذي تمثل به المؤشرات البنية  الصالحية التمييزية 

 Fornell and Larcker(. تم تقييم صالحية التمييز بناءً على  Hair et al., 2014األخرى )

معين يجب أن يكون  (1981) ، حيث أثبتوا أن الجذر التربيعي لمتوسط التباين المستخرج لبناء 
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 Venkateshأعلى من ارتباط بنية الموضوع مع أي بنية أخرى في النموذج. وبالمثل، وفقًا لـ  

and Morris (2000)  يجب أن يكون الجذر التربيعي لقيمة ،AVE    من قيمة لكل بنية أكبر 

 االرتباطات مع بنية أخرى.  

 

الكامن   المتغير  المؤشر  خالل قيمة تحميالت  من  أيضًا  التمييزية  الصالحية  ثانيًا، تم تقييم 

أن يكون التحميل لمؤشر معين أعلى في بنائه الخاص فوق  والتحميل المتقاطع، حيث يجب 

مع معيار وهذا يتوافق  مع التركيبات األخرى.  أعلى ارتباط    .Chin(  1998)  التحميل المشترك 

هو )    والتكنولوجية الرقمية، تليها   األداء ضد الجرائم السبرانيهمتغير  ( بين  0.720داخل البناء 

اإلدارةالعالقة بين   الرقميةو  دعم  األداء ضد    (، تليها العالقة بين 0.577)  الوعي بالتهديدات 

)  الجرائم السبرانيه   التكنولوجية الرقمية تليها العالقة بين    (،0.571والوعي بالتهديدات الرقمية 

 (. 0.480) والوعي بالتهديدات الرقمية

 4.5الجدول 
 الصالحية التمييزية 

 ADT CT MS PAC PO SI TA 

ADT 0.645       

CT 0.480 0.838      

MS 0.262 0.577 0.733     

PAC 0.571 0.720 0.437 0.747    

PO 0.238 0.250 0.247 0.205 0.757   

SI 0.437 0.410 0.408 0.469 0.201 0.729  

TA 0.183 0.321 0.455 0.170 0.120 0.334 0.872 

 
 

من ناحية أخرى، فإن قيم الجذر التربيعي لمتوسط التباين المستخرج لجميع التركيبات )القطر 

أظهر الجدول  الغامق( كلها فوق االرتباط بين التركيبات   )غير المائل(.  أقل   4.5األخرى  أن 
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من قيمة االرتباطات    لألجهزة  0.729هي    AVEقيمة للجذر التربيعي لـ   وهي أعلى  األمنية، 

معايير   مع  أيضًا  هذا  النموذج. يتماشى   Compeau, Higgins, and Huffألي بنيات في 

(1999)  . 

 

العناصر الفردية  االرتباطات بين  درجة  من خالل  وبالمثل، تم أيضًا تقييم الصالحية التمييزية 

مسبقًا في الجدول   ها  ومع ذلك، على   من عوامل التحميل والتحميل المتقاطع.  4.3التي تم تقديم

ارتباط العناصر الفردية يوجه صالحية التمييز   ارتباط المتغيرات الكامنة، فإن  غرار نتائج 

آخر   أي بناء  أعلى في  ارتباطات  أظهر  واحد  مؤشر  أنه ال يوجد  مما يعني  أيضًا،  الفاضلة 

( العلماء  التي نصحها  وفقًا للمعايير  المؤشرات  إنشاء  الخاص به. تم  البناء   ,Chinباستثناء 

1998; Fornell & Larcker, 1981،)    وهي مكرسة بشكل أكبر للبناء األصلي أكثر من أي

 بنية أخرى. 

 

 تقييم النموذج الهيكلي  4.5

يتم قياس النموذج الهيكلي أيضًا باإلضافة إلى التقييم الناجح لنموذج القياس، والذي كان شرطًا  

هذا القسم األساليب  Smart PLS3من شروط التحليالت المتسلسلة في   ذلك، وضح  ومع   .

ة  مالءم من  ابتداءً  الهيكلي.  النموذج  البحث لقياس  هذا  ها  استخدم التي  والمعايير  واإلجراءات 

هميته. يتم تقييم وتأسيس النموذج الهيكلي بناءً على قيم معامالت المسار وقيم   النموذج الهيكلي وأ

t  .عالوة على ذلك، تم تقييم الفرضيات واختبارها    اإلحصائية باإلضافة إلى األخطاء المعيارية

ها   مقاييس قدم على  عن Hair et al., (2011)و   Chin (1998)بناءً  ؤها  إجرا والتي يتم   ،

 لكال النموذجين "التأثير المباشر والوساطة".   Smart PLS3طريق التمهيد في 

المقاييس التي أوصى بها العلماء   باستخدام(  2Rبالطريقة نفسها، يتم أيضًا تطبيق معامل التحديد )

( لتقييم التباين المبسط بواسطة متغيرات التوقع. Chin, 1998; Cohen, 1988)  مثل  السابقون
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( لكل متغير 2fيتم أيضًا تقييم حجم التأثير )   Cohen.(1988)  باإلضافة إلى ذلك، باتباع معايير

( من خالل  2q( باإلضافة إلى حجم التأثير ) 2Qالقدرة التنبؤية )  أخيرًا، قياسخارجي والوسيط.  

مها )  (. Chin, 1998; Hair et al., 2011; Henseler et al., 2009المعايير التي يقد

 

 ةنتائج اختبار الفرضيات المباشر 4.5.1

هذه الدراسة.    ةفرضي  16هناك    مباشر و   فرضية  11في  وسيطة  كما    ات فرضي  5ذات تأثير 

اإلحصائية التي تختلف    t. يقال إن قيم  ني سبق ذكره في قسم تطوير الفرضيات في الفصل الثا

هريًا عن تكون دائمًا تقريبًا ذات داللة إحصائية، ومع ذلك، فهي تعتمد إلى حد    الصفر  اختالفًا جو

هية الفرضية. وبالتالي يتم استخدام قيم   للتأكد   Tو    Pكبير على درجة الحرية وفاصل الثقة واتجا

 ( إذا كانت المسارات كبيرة  أجل الحصول على قيم  Hair Jr et al., 2014مما  من   .)t  

إعادة تشكيل التمهيد  المعياري، تم تشغيل  عينة   500مع   (Chin, 2010) اإلحصائية والخطأ 

دراسة  Bootstrapping)   تمهيدية حسب  ممتازة  ولها نتائج  مناسبة  عينة التمهيد  (. تعتبر 

Henseler (2012) وبالمثل، فإن .Wilson (2011) and Amin et al. (2016)  استخدموا

 ( في دراساتهم. Bootstrapping) عينة تمهيدية 500

 

 ( األداء ضد الجرائم السبرانيه  متغير السياسة يؤثر بشكل كبير على  أن   = βتوضح النتائج 

0.140 ،t = 2.813  ،p <0.01  لذلك، تم دعم وتأكيد الفرضية .)H1  وتوضح أيضا النتائج أن .

،  β = 0.141  ،t = 3.147متغير التدريب يؤثر بشكل كبير على األداء ضد الجرائم السبرانيه ) 

p <0.01  وتأكيد الفرضية دعم  اإلدارة يؤثر H2(. لذلك، تم  دعم  متغير  أن  . توضح النتائج 

(. لذلك، تم  β = 0.144 ،t = 2.839  ،p <0.01بشكل كبير على األداء ضد الجرائم السبرانيه )

. توضح النتائج أن متغير االجهزة األمنية يؤثر بشكل كبير على األداء  H3دعم وتأكيد الفرضية  
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(. لذلك، تم دعم وتأكيد الفرضية β = 0.113  ،t = 2.211  ،p <0.05ضد الجرائم السبرانيه )

H4 األداء ضد الجرائم الرقمية يؤثر بشكل كبير على  متغير التكنولوجية  أن  . توضح النتائج 

  . H5(. لذلك، تم دعم وتأكيد الفرضية  β = 162 ،t = 3.447  ،p <0.01السبرانيه ) 

 

،  β = 0.148توضح النتائج أن متغير السياسة يؤثر بشكل كبير على الوعي بالتهديدات الرقمية )

t = 3.201  ،p <0.01  لذلك، تم دعم وتأكيد الفرضية .)H6   وتوضح أيضا النتائج أن متغير .

( الرقمية   β = 0.148  ،t = 2.382  ،pالتدريب يؤثر بشكل كبير على الوعي بالتهديدات 

. توضح النتائج أن متغير دعم اإلدارة يؤثر بشكل  H7(. لذلك، تم دعم وتأكيد الفرضية  0.01>

( الرقمية  دعم  β = 0.143  ،t = 3.215  ،p <0.01كبير على الوعي بالتهديدات  (. لذلك، تم 

متغير االجهزة األمنية يؤثر بشكل كبير على الوعي H8وتأكيد الفرضية   أن  . توضح النتائج 

.  H9(. لذلك، تم دعم وتأكيد الفرضية  β = 0.127 ،t = 2.465 ،p <0.05بالتهديدات الرقمية )

 βتوضح النتائج أن متغير التكنولوجية الرقمية يؤثر بشكل كبير على الوعي بالتهديدات الرقمية )

= 108  ،t = 2.172  ،p <0.01  دعم وتأكيد الفرضية أن  H10(. لذلك، تم  . وتوضح النتائج 

 = β = 0.103  ،tمتغير التكنولوجية الرقمية يؤثر بشكل كبير على الوعي بالتهديدات الرقمية )

2.096  ،p <0.01  لذلك، تم دعم وتأكيد الفرضية .)H11. 

   4.6الجدول 
 نتائج الفرضيات المباشرة 

معامل   العالقة الفرضية 
 المسار

 قيمة Tاالحصاء الحجم الفعال 
P 

قرار ال  

H1 PO -> PAC 0.231 0.140 2.813 0.009  مهمة  
H2 TA -> PAC 0.397 0.141 3.147 0.002  مهمة  

H3 MS -> PAC 0.426 0.144 2.839 0.008  مهمة  
H4 SI -> PAC 0.234 0.113 2.211 0.029  مهمة  
H5 CT -> PAC 0.412 0.162 3.447 0.000  مهمة  

H6 PO -> PAC 0.242 0.148 3.201 0.000  مهمة  
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H7 TA -> PAC 0.198 0.078 2.382 0.021  مهمة  
H8 MS -> PAC 0.421 0.143 3.215 0.000  مهمة  
H9 SI -> PAC 0.231 0.127 2.465 0.017  مهمة  
H10 CT -> PAC 0.219 0.108 2.172 0.031  مهمة  
H11 ADT -> PAC 0.211 0.103 2.096 0.035  مهمة  

 
 

 
 ( Bootstrappingنموذج التأثير المباشر ) 4.3الشكل 
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 نتائج الفرضيات الوسيطة  4.5.2

بالتهديدات الرقمية    لالوعيبناءً على إطار العمل البحثي لهذه الدراسة، تم اقتراح تأثير الوساطة  

ودعم اإلدارة واالجهزة األمنية والتكنولوجية الرقمية واألداء ضد  والتدريب بين عوامل: السياسة 

 (. 4.3الجرائم السبرانيه )الشكل 

 
 دور الوسيط للوعي بالتهديدات الرقمية 4.4الشكل 

 

   4.7الجدول 
 نتائج اختبار تأثير الوساطة للموقف السياسي للدولة المستضيفة 

 القرار  Pالقيمة Tاالحصاء الحجم الفعال  معامل المسار العالقة الفرضية 
H12 PO -> ADT -> 

PAC 

مهمة  0.004 3.226 0.153 0.132  

H13 TA -> ADT -> 

PAC 

مهمة  0.000 3.229 0.149 0.118  

H14 MS -> ADT -> 

PAC 

مهمة  0.012 2.784 0.154 0.129  
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H15 SI -> ADT -> 

PAC 

مهمة  0.000 3.113 0.167 0.132  

H16 CT -> ADT -> 

PAC 

مهمة  0.003 2.934 0.132 0.119  

 

أيضًا تأثيرًا وسيطًا قويًا   النتائج  أظهرت  السبرانيه،  الجرائم  واألداء ضد  السياسات  فيما يتعلق 

.  PAC  (β=0.153, t=3.226, p<0.01) و  POللوعي بالتهديدات الرقمية على العالقة بين  

وسيطًا قويًا  أيضًا تأثيرًا  النتائج  أظهرت  السبرانيه،  الجرائم  واألداء ضد  التدريب  فيما يتعلق 

.  PAC  (β=0.149, t=3.229, p<0.01)و  TAللوعي بالتهديدات الرقمية على العالقة بين  

( واألداء ضد الجرائم  (.H12و  H13لذلك، تم تأكيد الفرضيات  اإلداري  فيما يتعلق الدعم 

السبرانيه، أظهرت النتائج أيضًا تأثيرًا وسيطًا قويًا للوعي بالتهديدات الرقمية على العالقة بين  

MS وPAC (β=0.154, t=2.784, p<0.01) ة . لذلك، تم تأكيد الفرضيH14  . 

 

واألداء ضد الجرائم السبرانيه، أظهرت النتائج أيضًا تأثيرًا وسيطًا قويًا   فيما يتعلق اختبار األمن

الرقمية على العالقة بين   .  PAC  (β=0.167, t=3.113, p<0.01)و  SIللوعي بالتهديدات 

واألداء ضد الجرائم السبرانيه،  فيما يتعلق التكنولوجية الرقمية .H15ة  لذلك، تم تأكيد الفرضي

  PACو   CTأظهرت النتائج أيضًا تأثيرًا وسيطًا قويًا للوعي بالتهديدات الرقمية على العالقة بين 

(β=0.132, t=2.934, p<0.01)ة  . لذلك، تم تأكيد الفرضيH16 . 

 

 ) 2Rتقييم معامل التحديد ( 4.5.3

( هو التباين الموضح في المتغير الكامن الداخلي بواسطة المتغيرات 2Rمعامل التحديد   )

هو المؤشر الذي يوضح  2R(. معامل التحديد )Henseler et al., 2009الخارجية الكامنة )  )

الخارجي. وفقًا لـ   متغيره  من خالل  الداخلي  المتغير  الموضح في   .Hair et alمقدار التباين 
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فهو يعكس جودة المتغيرات المدرجة في النموذج. لذلك فهي وسيلة بديلة لتقييم جودة    ،  (2010)

الحال في   هو  التباين، تمامًا كما  على  القائمة  الهيكلية  المعادالت  الهيكلي في نمذجة  النموذج 

  (.Götz, Liehr- Gobbers & Krafft, 2010نموذج المعادلة الهيكلية القائمة على التباين ) 

 

امها كمبادئ توجيهية في تقييم مستوى   من المعايير التي يمكن استخد هناك العديد  ذلك،  رغم 

وفقًا لمعيار  Rمربع    .Cohen (1988)  أو أكثر    0.26، تعتبر القيمة التربيعية التي تساوي

للمتغيرات   Rضعيفة. وفقًا للمعيار المذكورة أعاله، فإن مربع    0.02معتدلة، و    0.13كبيرة، و  

هي  ADT( والوعي بالتهديدات الرقمية ) PACالداخلية، أي  األداء ضد الجرائم السبرانيه )  )

هو موضح في الجدول    .3330و    .6220 للعالقات    2R. لذلك، فإن قيمة  4.16على التوالي، كما 

 للموقف السياسي للدولة المستضيفة كبيرة.  2Rالدبلوماسية كبيرة، بينما تعتبر قيمة 

 

 ) ƒ²حجم التأثير ( 4.5.4

هيكلي. وبشكل    ƒ²ان حجم التأثير   داخل نموذج  متغير كامن  هو مستوى النسبة المئوية لتأثير 

إهمال المتغير الكامن وكذلك  ذلك يتم  قياسي، يتم تحديد القدرة التنبؤية لإلصدار بأكمله، وبعد 

هو الحجم الفعال لذلك المتغير الكامن   إعادة حساب القدرة التنبؤية. والتمييز بين كال االختبارين 

إرشاديًا    Cohen(  1988(. ووضع ) Hair et al. 2014على القدرة التنبؤية لإلصدار ) دليالً 

 لفصل درجات البعد الفعال على النحو التالي: 

 . 0.02صغيرة إذا كانت قيمتها التقريبية  ƒ²تكون قيم   •

 . 0.15متوسطة إذا كانت قيمتها التقريبية  ƒ²تكون قيم   •

 . 0.35كبيرة إذا كانت قيمتها التقريبية  ƒ²تكون قيم   •

( موضحة في الجدول  ƒ²وبالتالي، فإن نتائج أحجام التأثير  على    ADTو    PACلـ     4.11( 

السياسة    أن  4.8، تظهر النتائج في الجدول  ألداء ضد الجرائم السبرانيهلالتوالي. بالنسبة  
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والتكنولوجية    (0.093) واالجهزة األمنية (0.033) ودعم اإلدارة( 0.032)التدريب و (0.023)

أما بالنسبة  ( 0.113)  والوعي بالتهديدات الرقمية(  0.205)الرقمية   لوعي بالتهديدات الرقمية، ل. 

)للمتغيرات التالية:    ƒ²تظهر نتائج   اإلدارة (  0.101)التدريب  و  (0.028السياسة   ودعم 

 . (0.093)والتكنولوجية الرقمية  (0.038)  واالجهزة األمنية (0.045)

   4.8الجدول 
 ( بين األداء ضد الجرائم السبرانيه والوعي بالتهديدات الرقمية وشروط التفاعل ƒ²حجم التأثير ) 

 PAC  الحالة  ADT  الحالة 
PO 0.023 صغيرة PO 0.028  صغيرة 
TA 0.032 صغيرة TA 0.101  صغيرة 
MS 0.033 صغيرة MS 0.045  صغيرة 
SI 0.093  صغيرة  SI 0.038  صغيرة 
CT 0.205 متوسطة CT 0.093  صغيرة 

ADT 0.113 صغيرة ADT   
PAC      

 
 
 

 ) Q²الصلة التنبؤية (  4.5.5

( في المتغير المعتمد كشرط R²بغض النظر عن فحص الدرجة التي أوضح بها النموذج التباين )

( أوصى  الصلة التنبؤية    Q²( باستخدام  Hair Jr et al., 2014للدقة التنبؤية، فقد  لفحص 

 ( هذه العملية للمتغير الكامن العاكس  Geisser, 1974; Stone, 1974للنموذج  (. يتم إجراء 

للبناء الكامن    Q²الداخلي فقط في النموذج ويتم تقييمه على أنه ذو صلة تنبؤية، إذا كانت قيمة  

 (.  Hair Jr et al., 2014) 0الداخلي أكبر من 

( وتم استخدام نهج  blindfolding procedureعبر إجراء تعصيب العينين )  Q²تم تقدير قيمة 

( )cross-validated redundancyالتكرار  من الصحة  عبر التحقق   )Hair Jr et al., 

موضح في الجدول  2014 هو  من  4.12(. كما  ، فإن التكرار الذي تم التحقق منه عبر التحقق 
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وااصحة   الرقميةألداء ضد الجرائم السبرانيه  على    0.072و   0.139هو    لوعي بالتهديدات 

( الصلة التنبؤية القوية، ألن قيمة التكرار  دليل قوي على  هناك  وبالتالي،  -crossالتوالي. 

validated redundancy 0( الذي تم التحقق منه عبر التحقق من الصحة تجاوز الصفر . 

   4.9الجدول 
 ( Q²الصلة التنبؤية ) 

 ) CVRالتحقق من صحة التكرار (  R² المتغير الكامن الداخلي 

PAC 0.622 0.139 

ADT 0.333 0.072 

 
 
 

 جودة مالءمة النموذج بأكمله  4.5.6

ءمة للنموذج بأكمله. حدد   PLSنمذجة المعادلة الهيكلية   لها مقياس واحد فقط لقياس جودة المال

Tenenhaus and Vinzi (2005)   ( مناسبًا  عالميًا  جودة    PLS( لـ  GoFمقياسًا  لقياس 

وهو المتوسط الهندسي لمتوسط المجتمع ومتوسط مربع  ءمة للنموذج    للتركيبات الداخلية. Rالمال

الغرض، يمثل مقياس   من النموذج الداخلي    GoFلهذا  كل  المستخرج بواسطة  التباين 

، فإن الصيغة التالية لقياس Wetzels et al. (2009)والخارجي. وفقًا لإلرشادات التي وضعها  

هي:  ءمة للنموذج بأكمله   جودة المال

GoF =  (R² x AVE)  

 التي تم الحصول عليها بالصيغة:  GoFفي هذه الدراسة، تم حساب قيمة 

GoF = 0.477 × 0.580 =  0.276 = 0.525 

)صغير    Wetzels et al. (2009)بواسطة    GoFتم إجراء المقارنة بناءً على القيم األساسية لـ  

  =0.1    = متوسط   ،0.25    = ءمة  0.36، كبير  أن جودة مال ظهرت النتائج  أ  ، هذا  ل(. لذلك 

 نموذج.الالنموذج كبيرة مما يشير إلى صالحية 
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 ملخص الفصل  4.6

( إجراءات ونتائج تقنية تحليل البيانات  هذا الفصل  هذا PLS-SEMيوضح  (. كالعادة، بدأ 

 SPSSوللترميز في برنامج    لإلدخالالفصل بإعداد وفحص البيانات، حيث خضعت البيانات  

. بعد ذلك، تم فحص البيانات بحثاً عن القيم المفقودة، حيث لم يتم العثور على أي منها. تم بعد  23

االنحراف.   درجات  ومتعددة الخطية باستخدام  طبيعية  من كونها  ذلك فحص البيانات للتأكد 

ارتباط كبير بين   وجود  على  دليل  ذلك، ال يوجد  ومع  طبيعي.  غير  البيانات توزيعًا  أظهرت 

التركيبات الخارجية في النموذج. ثم تم فحص خصائص المتغيرات الديموغرافية باستخدام 

 تقييم النموذج في شقين؛ القياس وتقييم النماذج الهيكلية.  اإلحصاء الوصفي. لذلك تم

 

تم تقييم نموذج القياس من خالل موثوقية مؤشرات البنى وموثوقية االتساق الداخلي والصالحية  

 Hair etالمتقاربة والتمييزية. وفقًا لذلك، تم استيفاء جميع معايير التقييم المحددة في األدبيات )

al., 2014; Henseler et al., 2009،);  مما يسمح تقييم النموذج الهيكلي. وبالتالي، تم اختبار

(. تم دعم كل  Hair Jr et al., 2014الفرضيات المباشرة والوسيطة، باستخدام إجراء التمهيد )

(. عالوة على ذلك، تم R²الفرضيات. باإلضافة إلى ذلك، تم تقييم النموذج بقيمة معامل التحديد )

(. وفي األخير تم Q²)َ  ( واألهمية التنبؤية وأحجام التأثيرf²أيضًا حساب ومناقشة أحجام التأثير )

ءمة النموذج في نهاية الفصل.  عرض مال
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CHAPTER FIVE  /الفصل الخامس   

 

 المناقشات 

 المقدمة  5.1

من خالل تسليط الضوء   مراجعة األطروحة بأكملها  ينصب التركيز الرئيسي لهذا الفصل على 

والتفسيرات الالزمة   هذا الفصل المبررات  وبالتالي، يقدم  هذه الدراسة وتلخيصها.  على نتائج 

مناقشة وتفسيرات لنتائج الدراسة.  لنتائج الفصل السابق. يبدأ الفصل بملخص موجز للنتائج يليه 

هذا الفصل   ذلك، يعرض  والمنهجية. عالوة    اآلثارعالوة على  والعملية  اهمات النظرية  والمس

الدراسة ونطاق البحث  هذه  هذا الفصل حول قيود  مناقشة بناءة في نهاية  ذلك، يتم تقديم  على 

واآلثار   والتفسيرات  جميع المبررات  هذا الفصل في تقديم  المستقبلي. باختصار، يتمثل مسعى 

ج هذه الدراسة.  الالزمة لوصف الوضع العام على أساس نتائ

 

 دراسةملخص ال  5.2

األمن   المعلومات. أصبح  أمن  مع مصطلح  السيبراني بالتبادل  األمن  ما يستخدم مصطلح  غالبًا 

من   أهمية وأهمية عالمية. نشرت أكثر  من أشكال   50السيبراني مسألة ذات  دولة رسميًا شكالً 

من الفضاء اإللكتروني و / أو الجريمة السبرانيه  وثيقة   اإلستراتيجية التي تحدد موقفها الرسمي 

 ( األمن السيبراني  أو   / )Klimburg, 2012و  األبيض  حدد البيت  ( إستراتيجية  2011(. 

)الواليات المتحدة األمريكية( بشأن القضايا   موقف الواليات المتحدة األمريكية  إلكترونية توفر 

األخرى   مع الدول  األمريكية  موحداً لمشاركة الواليات المتحدة  المتعلقة باإلنترنت وتحدد نهجًا 

بشأن القضايا السبرانيه. تدُرج المملكة المتحدة )المملكة المتحدة( األمن السيبراني كأولوية  
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وقد التزمت بمبلغ   األمن    650قصوى  أربع سنوات لبرنامج  مدى  مليون جنيه إسترليني على 

 (. 2011 العام، Paymasterوالسيبراني الوطني التحويلي )وزير مكتب مجلس الوزراء 

 

من    كانت اإلمارات العربية المتحدة واحدة   ، Kaspersky Labووفقًا لتقارير البرامج الضارة 

األولى التي تعرض   من قبل أحد البرامج 1.9من الدول العشر  من المستخدمين فيها لهجوم   ٪

عام   من  الربع الثالث  وأفادت شركة  2018الضارة في   .Dark Matter،   وهي شركة لألمن

اإلمارات العربية   من إجمالي زيادة الهجمات 5أن الدولة تخضع لـ    المتحدة،االلكتروني في   ٪

هذه الهجمات بنسبة   هناك  55السبرانيه العالمية ومثل  ٪ تقريبًا خالل السنوات الخمس الماضية. و

هذه اإلحصاءات التي تصور نقاط الضعف في مجال األمن االلكتروني في اإلمارات   من  العديد 

من خالل التعاون  العربية المتحدة ومع ذلك، فإن الدولة مصممة على تعزيز األمن االلكتروني   .

الرئيسيين   الحكومة والجهات الفاعلة في الصناعة الوطنية    -بين مختلف أصحاب المصلحة 

هؤالء الالعبين    -والدولية واألكاديميين والمجتمع ككل   همية  أ هو فهم  هذه الورقة  من  والهدف 

اهمون في دولة اإلمارات في بناء دولة ذكية وآمنة )   ;Efthymiopoulos, 2016ومدى المس

Chandra, Sharma and Liaqat, 2019.)   

 

الرقمية لضباط   هو العوامل التي تؤثر على الوعي بالتهديدات  األساس المنطقي لهذا البحث 

العربية المتحدة. وتسد  االمارات  األداء ضد الجرائم السبرانيه في شرطة  الشرطة لتحسين 

األدلة  من  العربية المتحدة  االمارات  هذه الدراسة في سياق شرطة  وتمكن  الدراسة الفجوات 

هداف. هدف البحث للدراسة يجب أيضًا تحقيق أربعة أ من  الموجودة وتطبيقاتها العملية. ولتحقيق 

االمارات العربية المتحدة إلى تحويل عملية تحديد  أجل التحسين المستمر للكفاءة قامت شرطة 

االمارات  اإلنترنت في  إدارة  االعتيادية إلى استخدام التكنولوجيا. وتركز  الطريقة  من  الهوية 
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العربية المتحدة على تطبيق تقنيات المعلومات واالتصاالت الجديدة على الممارسات الحكومية  

 كما تحدد الفرص والقيود المفروضة على النشر مع السلطة الحكومية.   الجديدة،التقليدية أو 

 

وتطوير المبادئ   مجتمع المعلومات  اإلنترنت في القمة العالمية حول عملية  وتم تقديم حوكمة 

معظم مستخدمي  اإلنترنت. ولقد كان  واألعراف والبرامج التي تشكل تطور واستخدامات 

اإلنترنت التي استهدفت خصوصية  اإلمارات العربية المتحدة ضحية لجرائم  اإلنترنت في 

هذه الجرائم عبر   إثبات  جداً  الصعب  ومن  المواطنين والممتلكات إضافة إلى الحكومات، 

اإلمارات العربية المتحدة بسبب الوضع   مواطني دولة  ما يستهدف المجرمون  اإلنترنت وعادة 

هذه  وتم شرح  ارتفاع معدل استخدام الهاتف المحمول.  أنحاء العالم مع  جميع  االقتصادي في 

األداء  من  هذه لها سوابق مختلفة  اعمة للدراسة )نظرية الجرائم السبرانيه(  النظرية بالحجج الد

ظمة تشمل   ويمكن تغطيتها كمصادر للمن ضد الجرائم السبرانيه التي تتجاوز األمور المعرفية 

الرقمية لضباط   دراسة لعوامل الوعي بالتهديدات  ووضع  والتكنولوجيا.  والكفاءات  العمليات 

العربية المتحدة وسياسات  االمارات  األداء ضد الجرائم السبرانيه في شرطة  الشرطة لتحسين 

وحمايتها والوعي بالتهديدات   اإلطار والتدريب والدعم اإلداري واختبار األمن وتأمين األجهزة 

 الرقمية كوسيط لألداء ضد الجرائم السبرانيه. 

 

منهج استنتاجي يبدأ بنظرية وينتهي باختبار الفرضية. والدراسة عبارة عن بحث كمي   الدراسة 

المشترك.  والتباين  اإلحصائي القائم على المقاييس الوصفية وتقنيات التباين  يستخدم التحليل 

دراسة استكشافية بطبيعتها حيث   هي  دراسات    إنهاوالدراسة  دراسة أجريت فيه  مجال  تتناول 

منهجية تبدأ   ذلك،سابقة. باإلضافة إلى   خطوات  حيث تتبع  علميًا  منهجًا  الدراسة  تعد 

الرفض. وفيما يتعلق    / وتنتهي بالموافقة  تم اشتقاق استبيان اللغة   باالستبيان،باالفتراضات 
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من جزئين   وتتكون الدراسة  وتكييفه ليناسب سياق الدراسة.  من الدراسات السابقة  اإلنجليزية 

اهيمي مصمم على شكل إجابة مغلقة لمستويات ليكرت   .  5ديموغرافيين وجزء مف

 

وتم تقييم صالحية وموثوقية االستبيان من خالل صحة المحتوى )لجنة الخبراء(، وصحة الوجه  

ومجتمع الدراسة لهذا التحليل   التركيز()مجموعة   وموثوقية االتساق الداخلي )دراسة تجريبية(. 

هو جميع الموظفين العاملين في شرطة دبس في اإلمارات العربية المتحدة وحجم العينة الفعلي  

وأخذ العينات   ،374هو   وحجم العينة الفعال.  األدنى لحجم العينة  ويلبي الحد  مناسب  وهو 

هو أسلوب أخذ العينات المناسب لهذا البحث. إضافة إلى الجمع المباشر عن   العشوائية الطبقية 

من االمارات العربية المتحدة في اإلمارات العربية  متنوعة  مناطق  طريق توزيع االستبيان في 

هم لسلك الشرطة وللبلد ومفيد جداً 2021وتم جمع البيانات في عام    المتحدة، هذا البحث م . يعتبر 

والمعرفة واإلدراك لدي  درجة الوعي  واإلمارات كونه يرفع  لسكان االمارات العربية المتحدة 

من تبعات سلبية   ان يترتب عليها  وما يمكن  مخاطر واضرار الجرائم السبرانيه  من  الجمهور 

 األمن الشخصي لألفراد واألمن القومي على مستوي مؤسسات الدولة. على

 

هذه الدراسة باستخدام تقنية نمذجة مسار   إجراء تحليل  األهداف PLS-SEMتم  أحد  . يتمثل 

وبالتالي، يتم إدارة تقنية نمذجة المعادلة    بنيوية،الرئيسية لهذه الدراسة في تطوير نموذج معادلة  

( نظرًا لقدرتها التنبؤية للنموذج.  PLS( بمساعدة المربعات الصغرى الجزئية )SEMالهيكلية )

تم إجراء التحليل أيضًا لتلبية األسئلة البحثية العريضة األربعة المتميزة لهذه   ذلك،عالوة على  

مجموعه   ما    11فرضية ترتبط فيها    16الدراسة. ينتج عن التقييم النقدي ألربعة أسئلة بحثية 

مباشرًا بينما ترتبط   ارتباطًا  مباشر بالبنيات الكامنة الخارجية    5فرضية  فرضيات بشكل غير 

 والداخلية. 
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هذه العملية بحيث يمكن اختبار   وبالتالي، مثل  مجموعة البيانات لهذه الدراسة يعتبر  فإن تحليل 

متبوعة  جميع الفرضيات تجريبياً حتى يمكن استخالص نتيجة حقيقية. هذه الدراسة  منذ تحليل 

لذلك، تم اتباع تسلسل مثل تقييم نموذج القياس وتقييم النموذج    ،PLS-SEMبتقنية نمذجة مسار  

االنتقال إلى التحليل   الرئيسي. قبل  إدارة التحليل  أثناء  مجموعة    الرئيسي،الهيكلي  تم فحص 

من خالل تحليل القيمة   البيانات  مجموعة  من المعالجة. يتم فحص  ها لمزيد  وإعداد البيانات 

الحالة الطبيعية واختبار التحيز    المفقودة واختبار  الخارج واختبار الخطية المتعددة  واالختبار 

المستجيب. نتائج فحص البيانات أصبحت مرضية.  غير  التحيز  واختبار  لألسلوب الشائع 

اإلحصائي    وبالتالي، من التحليل  مزيد  مجموعة البيانات التي تم فحصها إلجراء  يتم استخدام 

 . PLS-SEMبمساعدة تقنية نمذجة مسار  

 

منها. يوفر  يقوم نموذج القياس بتقييم العالقة بين التركيبات والمتغيرات الواضحة الخاصة بكل 

والموثوقية   موثوقية المؤشر  من نتائج  جودة النموذج  معايير  عن  عامة  نموذج القياس فكرة 

ذات   معايير الجودة تفي بالحدود  والصالحية التمييزية. نتائج  والصالحية المتقاربة  المركبة 

يقوم النموذج الهيكلي بتقييم العالقة    ذلك،وبالتالي تضمن جودة النموذج. باإلضافة إلى    الصلة،

يوفر النموذج الهيكلي فكرة شاملة حول كيفية ارتباط التركيبات   وبالتالي،بين التركيبات الكامنة.  

معامل المسار وقيمة   في    pوقيمة    tالخارجية والبناء الداخلي ببعضهما البعض. تؤخذ نتائج 

االعتبار التخاذ قرارات سواء كان التأثير المباشر وكذلك عالقات التأثير غير المباشر ذات داللة 

 إحصائية أم ال. 

 

تم تقييم نموذج القياس من خالل موثوقية مؤشرات البنى وموثوقية االتساق الداخلي والصالحية   

 Hair etالمتقاربة والتمييزية. وفقًا لذلك، تم استيفاء جميع معايير التقييم المحددة في األدبيات )

al., 2014; Henseler et al., 2009،);  مما يسمح تقييم النموذج الهيكلي. وبالتالي، تم اختبار
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(. تم دعم كل  Hair Jr et al., 2014الفرضيات المباشرة والوسيطة، باستخدام إجراء التمهيد )

(. عالوة على ذلك، تم R²الفرضيات. باإلضافة إلى ذلك، تم تقييم النموذج بقيمة معامل التحديد )

(. وفي األخير تم Q²( واألهمية التنبؤية وأحجام التأثير )f²َأيضًا حساب ومناقشة أحجام التأثير )

ءمة النموذج في نهاية الفصل.  عرض مال

 

أهداف البحث 5.3  النتائج المتعلقة ب

مهمة إلكمال  هداف البحث  اإلنجاز أل مناقشة  هده الدراسة.  اهداف البحث في  تم التركيز على 

ها بدعم من نتائج الدراسة السابقة   هذه الدراسة وتفسير المشهد لغرض البحث. تمت مناقشة نتائج 

هج النظريات ذات الصلة. يتم تقديم المناقشة والتفسيرات وتبرير النتائج وفقًا   ذات الصلة وفي و

 ألسئلة البحث لضمان سهولة الفهم.

 

 تقييم أثر السياسات واألداء ضد الجرائم السبرانيه   5.3.1

وردع أنشطة  منع  األداء الفعال ضد الجرائم السبرانيه في  أن تساعد السياسات على  يمكن 

أن   اإلنفاذ  وجهود  مة لألمن السيبراني  واللوائح الصار اإللكترونيين. يمكن للتدابير  المجرمين 

اإلنترنت في تنفيذ أنشطتهم.   رادعًا،تخلق تأثيرًا   مجرمي  ومخاطر  من صعوبة  مما يزيد 

من المتوقع أن تكون للسياسات تأثير إيجابي في األداء الفعال ضد الجرائم السبرانيه.  وبالتالي، 

األداء الفعال ضد  هذه الدراسة فيما يتعلق بتأثير السياسات على  أهداف  أحد  أجل تحقيق  من 

االنحدار بين   موضح في الجدول PACو  POالجرائم السبرانيه، تم فحص مسارات  هو  . كما 

من  H1)  1مهمة. كشفت الفرضية    PACو  POفي الفصل الرابع، وجد أن العالقة بين    4.6  )

هذه الدراسة أن العالقة بين السياسات واألداء الفعال ضد الجرائم السبرانيه ذات داللة إحصائية  

(β = 0.140 ،t = 2.813 ،p <0.01)  . 
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وبالتالي، يمكن أن تساعد السياسات واألداء التي تهدف إلى مكافحة الجرائم السبرانيه في حماية  

وضمان سالمة البنية   األعمال الحساسة  وحماية بيانات  المعلومات الشخصية والمالية لألفراد 

على  أمانًا  أكثر  وتسهم في بيئة  الرقمية  األنظمة  الثقة في  الحماية  هذه  الحيوية. تعزز  التحتية 

دعم اكتشاف الفرضية   من الدراسات التي   1اإلنترنت. تم  من خالل العديد  هذه الدراسة  في 

هذه  . (Sunkpho, Ramjan, & Ottamakorn, 2018) مختلفةأجريت في سياقات   تتوافق 

مع نتائج الدراسات ال  ;Sunkpho, Ramjan, & Ottamakorn, 2018)سابقة  النتائج 

Tonellotto, 2020; Betz, 2017; Younies & Na, 2020). 

 

هو أن القانون الذي  ان القانون الوحيد الذي يمكن أن يتصدى صراحة لخطر الجرائم السبرانيه 

وحتى يتم حشد اإلرادة السياسية لسن    عالميًا،سيكون له والية قضائية واحدة فقط قابل للتطبيق  

وبواسطة    العالمي،ذلك القانون   اإلنفاذ المفروضة.  من تحديات  ستستمر البشرية في المعاناة 

مة )  من  Ajayi, 2016قوانين الجري من البلدان في    قبل،(. وكما أشير في مكان آخر  فإن العديد 

ها يمثل تحديًا    السبرانيه،العالم لديها قوانين وسياسات معمول بها لمكافحة الجريمة   ولكن إنفاذ

من التحدي ال ينفصل عن االفتقار إلى اإلبالغ الفعال عن حوادث الجرائم السبرا نيه إلى  وجزءًا 

( االهتمام  Thangamuthu et al., 2020السلطات المختصة  أدى التطور إلى نقص  مما   .)

الكشف  ارتباطًا وثيقًا باالمتناع عن  الذي يرتبط  السبرانيه  الجريمة  واالعتراف بتهديد  العالمي 

مع   والشهود  وأصحاب المصلحة اآلخرين  عدم تعاون الضحايا  عن الجرائم السبرانيه بسبب 

( اإلنترنت ومقاضاتهم  مجرمي  مع  أو الوكاالت األخرى. ومثقلة بالتحقيق   ,Adibeالشرطة 

2018 .) 
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هي   وال سيما الجرائم    الضحايا،وال يهم ما إذا كانت الكيانات أو الشركات أو المؤسسات الخاصة 

مجرمي اإلنترنت ترخيصًا للعمل بحرية    إنوغني عن القول    السبرانيه، منح  التطور يرقى إلى 

( من العقاب  اإلفالت  أنه عندما يدخل  Moore, 2002دون خوف ولكن مع  ومن المأمول   .)

وحماية البيانات الشخصية حيز   ويجب معالجة   التنفيذ،القانون الجديد بشأن األمن االلكتروني 

العرضية   والسياسة فيما يتعلق بالجرائم السبرانيه واألفعال  الثغرات الموجودة في القانون 

(. ومن المفيد مالحظة أنه حتى في حالة وجود تشريعات بشأن الجرائم Ajayi, 2016األخرى ) 

مجرمي فإ   السبرانيه، رمة بما يكفي لردع  أعاله ليست صا ن أحكام القوانين السارية المذكورة 

( غير القانونية  أفعالهم  عن  ما ال تعمل Mohammed et al., 2019اإلنترنت  وغالبًا   .)

األساليب الحالية لمكافحة الجريمة في العالم الحقيقي في الفضاء اإللكتروني أو ال يمكن تطبيقها 

(  & ,Setyawanعلى إساءة استخدام تكنولوجيا المعلومات واالتصاالت ألغراض إجرامية 

Budhianita, 2020 .) 

 

 تقييم أثر التدريب واألداء ضد الجرائم السبرانيه  5.3.2

لتطوير ونشر ودمج  يتطلب تحسين وضع األمن االلكتروني لبلد ما أشخاصًا مدربين تدريباً عالياً  

( االلكتروني الجديدة  األمن  وممارسات  عدد Al-Karaki et al., 2020منتجات  إن  (. حيث 

هؤالء األشخاص المدربين تدريباً عالياً ضئيل بالنظر إلى حجم التحدي والوضع المتفاقم بسبب  

طويلة األجل   األمن االلكتروني المدني  المستقرة لبحوث  وغير  مستويات التمويل غير الكافية 

من المتوقع أن يكون  Agustina et al., 2019التي تعتمد الجامعات على جذبها ) (. وبالتالي، 

هذه   أهداف  من أجل تحقيق أحد  للتدريب تأثير إيجابي في األداء الفعال ضد الجرائم السبرانيه. 

الدراسة فيما يتعلق بتأثير التدريب على األداء الفعال ضد الجرائم السبرانيه، تم فحص مسارات  

 . PACو  TAاالنحدار بين  
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موضح في الجدول   هو  أن العالقة بين    4.6كما  وجد  مهمة.    PACو  TAفي الفصل الرابع، 

هذه الدراسة أن العالقة بين التدريب واألداء الفعال ضد الجرائم H2)  2كشفت الفرضية   من   )

(. وبالتالي، تساعد برامج  β = 0.141  ،t = 3.147  ،p <0.01السبرانيه ذات داللة إحصائية )

التدريب على األمن السيبراني الموظفين على تطوير فهم أعمق للتهديدات السيبرانية المختلفة،  

وخروقات البيانات   االجتماعية  والهندسة  هجمات التصيد والبرامج الضارة  ذلك  بما في 

(Mijwil & Aljanabi, 2023.)    من خالل تثقيف الموظفين حول المخاطر المحتملة ونواقل

واالستجابة لها بشكل  السبرانيه  التهديدات  على  التعرف  من  المؤسسات  هم  الهجمات، تمكنّ

هجمات ناجحة ) (. تتوافق Al-Karaki et al., 2020مناسب، وبالتالي تقليل احتمالية حدوث 

مع نتائج الدراسات السابقة  ,.Al-Karaki et al., 2020; Agustina et al)  هذه النتائج 

2019; Malik, 2018; Amankwaa et al., 2019). 

 

-Al)التجارة السبرانيه الجديدة ) ، التجارة والممارسات،االلكترونيضبط األمن وضع اإلعداد  

Karaki et al., 2020 هؤالء األشخاص المدربين تدريباً عالياً بالنظر إلى حجم . حيث إن عدد 

األمن   المستقرة لبحوث  المتوقعة  غير  المتفاقم بسبب مستويات التمويل  ووقف  المرحلة 

من اكتشاف اكتشاف الشذوذ من تمييز األنماط الطبيعية وإنشاء نموذج   االلكتروني ولكي يتمكن 

مثل قرصنة    للسلوك الطبيعي. جرائم  من  جرائم اإلنترنت  التدريب على    الكمبيوتر، ويتكون 

وإساءة استخدام حقوق الملكية الفكرية، والتجسس االقتصادي، واالبتزاز عبر اإلنترنت، وغسيل  

األخرى التي  األموال الدولي من الجرائم  متزايدة  وقائمة  أو الخدمات،  وعدم تسليم البضائع   ،

 (. Malik, 2018يسهلها اإلنترنت )
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وتوحيد   السبرانيه،وتعمل الشرطة على تعزيز معايير التدريب واإلجراءات واالستجابة للجرائم  

 Amankwaaالقوات لتطوير التدريب وتنسيق النشاط لبناء مستويات المهارات داخل الشرطة )

et al., 2019  من خدمات التدريب التي    ذلك،(. وباإلضافة إلى مجموعة شاملة  فإنه يقدم أيضًا 

هنيًا   م هالً  مؤ من القضايا المتعلقة بالجناة والشباب المعرضين للخطر وتتضمن  تغطي مجموعة 

من   فيها،(. وبعد اكتشاف الجرائم السبرانيه والتحقيق  Carrington, 2020معترفًا به أكاديميًا )

هذه القضايا   وأن يتلقى المتورطون في التعامل مع  مقاضاة الجرائم بشكل فعال،  أن تتم  المهم 

تدريب المناسب، وأن يكون نظام العدالة الجنائية على دراية بالتعقيدات التي يمكن أن تعرضها ال

( معهم  هذا التعامل  مع الخبرة الكافية لتحقيق   ,.Cunha et alقضايا الجرائم عالية التقنية 

2017 .) 

 

 تقييم أثر الدعم اإلداري واألداء ضد الجرائم السبرانيه   5.3.3

الدعم   السبرانيه.  الجرائم  المؤسسة ضد  أداء  على  التأثير  همًا في  م دورًا  اإلداري  الدعم  يلعب 

وهذا   زمة لمكافحة الجريمة السيبرانية.  الال األهمية في تخصيص الموارد  أمر بالغ  اإلداري 

األولوية  والبنية التحتية التكنولوجية. عندما يعطي المديرون  والموظفين  يشمل الموارد المالية 

موارد   ويوفرون  أمنية قوية    كافية،لألمن السيبراني  من تنفيذ تدابير  المنظمة  فإنه يمكّن 

مة،واالستثمار في التقنيات   األمن السيبراني    المتقد مجال  مهرة في  متخصصين  وتوظيف 

(2018  ,Maahs  منع التهديدات (. يعزز التخصيص الكافي للموارد قدرة المؤسسة على 

األداء ضد الجرائم    لها،السيبرانية واكتشافها واالستجابة   مما يؤدي في النهاية إلى تحسين 

م هذه الدراسة فيما يتعلق بتأثير الدعم اإلداري على األداء    نالسبرانيه.  أهداف  أجل تحقيق أحد 

 .  PACو MSالفعال ضد الجرائم السبرانيه، تم فحص مسارات االنحدار بين  
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موضح في الجدول   هو  أن العالقة بين    4.6كما  مهمة.    PACو  MSفي الفصل الرابع، وجد 

واألداء الفعال ضد H3)   3كشفت الفرضية   اإلداري  أن العالقة بين الدعم  هذه الدراسة  من   )

(. وبالتالي، الدعم  β = 0.144  ،t = 2.839  ،p <0.01الجرائم السبرانيه ذات داللة إحصائية ) 

ها. يقدم المديرون الذين يعطون   وإنفاذ اإلداري أساسي في تطوير سياسات األمن السيبراني 

األولوية لألمن السيبراني إرشادات وتوقعات واضحة بشأن الممارسات األمنية وحماية البيانات  

يتم إبالغ السياسات    .(Srivastava et al., 2020الحوادث )وضوابط الوصول واإلبالغ عن  

أيضًا    مما  للموظفين،الفعالة   المديرون  السيبراني. يقوم  متسق وموحد لألمن  اتباع نهج  يضمن 

هاكات السياسة  مراقبة االمتثال واتخاذ اإلجراءات المناسبة ضد انت من خالل    بفرض السياسات 

(Ghadge et al., 2019) األداء ضد ها في تحسين  وإنفاذ اهم وضع السياسات القوية  . يس

هذه النتائج مع نتائج الدراسات السابقة  ;Ghadge et al., 2019)  الجرائم السبرانيه. تتوافق 

Srivastava et al., 2020; Franco‐Santos & Otley, 2018; Aldawood & 

Skinner, 2019). 

 

وال يزال ميل صانعي القرار التخاذ مخاطر غير مقصودة أو غير متوقعة باتباع أنماط السلوك 

مطبقًا بشكل إضافي في بيئات جديدة ومتغيرة    باستمرار، الكالسيكية والنماذج المعيارية لألمن 

( اإلداري  والدعم  التنظيمية  القيمة  على  الكبير   & Franco‐Santosوغالبًا نتيجة للتأثير 

Otley, 2018 من الهجمات والتهديدات المتطورة باستمرار إلى (. حيث يؤدي العدد المتزايد 

مع التنفيذ   كبيرة،مكاسب   اإلنترنت  المستمر لمجرمي  اإلضافية التكيف  اإلدارة  بحيث تدعم 

من  Aldawood & Skinner, 2019الكالسيكي وإدارة األدوات األمنية ) (. وتتمثل العناصر 

وطرق الجرائم  المجاالت التشغيل أدوات  أن  أفضل في حقيقة  ية لفهم المشكلة الحقيقية بشكل 

أمنية متزايدة باستمرار )  مما يؤدي إلى مشكلة   ,Hussienالسبرانيه االحترافية متطورة للغاية 

2020 .) 
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اإلداري على التنبؤ باالنتهاكات األمنية التي تعتبر حاسمة المتثال    ذلك،ومع   الدعم  فإن قدرة 

ميزة   عن  وفضالً  الشركة كأصل،  معلومات  استخدام  المنظمة الستراتيجياتها ضرورية في 

( والتطبيقات  Grover et al., 2018تنافسية كبيرة  أمن الهوية  إدارة  أدوات  (. وأصبحت 

من البيئة    تعقيداً،والشبكات أكثر   مناطق مختلفة  من    التنظيمية، حيث إنها تعالج المعلومات 

(.  Ogonji et al., 2020ويدرك مجرمو اإلنترنت التغييرات ويقومون أيضًا بتعديل تقنياتهم ) 

هدفًا لمجرمي اإلنترنت  وتحتاج الكيانات إلى تحديد العناصر األساسية بشكل أفضل التي تجعلها 

األهمية   والطريقة التي  ذات  الهامة  األطراف الخارجية فيما يتعلق بالمعلومات  تنظر بها 

هذه الثغرات األمنية   هي الطبقات األساسية للهجوم )  أوالً،والتصرف على  هذه   Khari etألن 

al., 2017 .) 

 

 األمن واألداء ضد الجرائم السبرانيه   تنفيذتقييم أثر  5.3.4

وممارسات التصحيح   أمنية منتظمة  األداء ضد   فيتعمل المنظمات التي تنفذ تحديثات  زيادة 

مة التشغيل   وأنظ خالل تحديث البرامج  من  االمنية،الجرائم السبرانيه.  هر    والتطبيقات  تظُ

مخاطر االستغالل. يصبح الموظفون على  وتقليل  امها بمعالجة نقاط الضعف  المؤسسات التز

أهمية مواكبة التحديثات األمنية للحماية من التهديدات الناشئة. أهداف    نم  دراية ب أجل تحقيق أحد 

األداء الفعال ضد الجرائم السبرانيه، تم فحص    تنفيذ هذه الدراسة فيما يتعلق بتأثير   األمن على 

هو موضح في الجدول  PACو   SIمسارات االنحدار بين   في الفصل الرابع، وجد أن    4.6. كما 

هذه الدراسة أن العالقة بين  H4)  4مهمة. كشفت الفرضية    PACو  SI  العالقة بين من    تنفيذ ( 

 β = 0.113  ،t = 2.211  ،pاألمن واألداء الفعال ضد الجرائم السبرانيه ذات داللة إحصائية )

<0.05  .) 
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عامة الناس   وبالتالي، يهدف اختبار األمن إلى تقديم توضيح لتأثيرات الحدث المتطرف لمساعدة 

هذا النوع إلى تعطيل الجرائم السبرانيه )  De Gusmãoعلى فهم احتمالية أن تؤدي أحداث من 

et al., 2018  هات اختبار األمن لتحسين االستعداد لمخاطر الجرائم السبرانيه (. وتعد سيناريو

هات معطلة وصعبة تجبر   مفيدة جداً لتحسين إدارة المخاطر التشغيلية، وهي عبارة عن سيناريو

( متغير  واقع  اجهة  مو أن يكون قبول  Adelmann et al., 2020المشاركين على  ويمكن   .)

أن يتحدى المديرون افتراضات  ومن الطبيعي  األمن  اختبارات  السيناريو مشكلة في تنفيذ 

( واها  هذه النتائج مع نتائج   (.Rodrigues et al  ,.2019السيناريو والتشكيك في جد تتوافق 

 De Gusmão et al., 2018; Adelmann et al., 2020; Rodrigues) الدراسات السابقة

et al., 2019; Holt & Bossler, 2015). 

 

هي عمل غير قانوني يتم فيه استخدام الكمبيوتر كوسيلة الرتكاب جريمة   إن الجريمة السبرانيه 

أو   أو ممتلكات  هم على الجوانب التقنية   حكومة،ضد شخص  جهود األمن  وقد ركز اختبار 

الكمبيوتر   من علوم تكنولوجيا  من خالل تقنيات الوقاية  الجريمة السبرانيه  من  المتعلقة بالحد 

أظهر اختبار    ،Wang (2012)(. ووفقًا لـ  Holt & Bossler, 2015واالستجابة للحوادث )

من البحث النفسي يتم إجراؤه على الجرائم   مع التركيز على عوامل   السبرانيه،األمن أن القليل 

المرتبطة بمجرمي   الظرفية  والعوامل  والدوافع  / الفروق الفردية،  مثل السمات الشخصية 

الكمبيوتر باستخدام   أجهزة  عبر  المرء  اتصال  إدراك أنه لمجرد  الضروري  اإلنترنت. فمن 

تقنيات مثل البريد اإللكتروني وعمالء الدردشة ال يعني ذلك بالضرورة أن االتصال غير قانوني 

 (. Ekanem, 2020وإجرامي ) 
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من    لذلك، محدود  عدد  وقد قام  أبحاث الجرائم السبرانيه،  الهوية لتشمل  إخفاء  يجب توسيع 

الدراسات التجريبية بفحص نظريات عدم الكشف عن الهوية في سياق الجرائم السبرانيه، والتي  

ها الضوء على وجه التحديد على عدم التمييز الذي يلعب دورًا في قرصنة برامج   سلطت إحدا

( الجريمة  Pasculli, 2020اإلنترنت  األمن  الختبار  وال تستكشف الدراسات النفسية   .)

السبرانيه المجهولة كعامل ظرف في إجراءاتها التجريبية في التجربة التي قد تلقي بعض الضوء 

/ الفروق الفردية   الظرفية التي تؤثر على العالقة بين السمات الشخصية  على العوامل 

 (. Jian et al., 2020والمشاركة في الجرائم السبرانيه ) 

 

من السمات    اإلنترنت،وفيما يتعلق بالسمات الشخصية لمجرمي   عدد كبير  هناك  ال يزال 

وعلى سبيل المثال، الدراسات المؤثرة حول التهديد الداخلي   فحص،الشخصية التي تحتاج إلى  

من  مجال تكنولوجيا المعلومات التي يجب إجراء فحص النزاهة قبل التوظيف وذلك للحد  في 

داخل المنظمة ) من  (. حيث انه يتم  Cunningham et al., 2018الجرائم السبرانيه الناشئة 

ما قبل  هة  ونزا ويفحص العالقة بين أنشطة المجرمين اإللكترونيين  بناء البحث على عملهم 

 (. Baggili, 2009التوظيف التي تم تفعيلها للفرد باإلضافة إلى اختبار األمن )

 

 تقييم أثر التكنولوجية الرقمية واألداء ضد الجرائم السبرانيه   5.3.5

واالستجابة العالمية في مكافحة الجريمة السيبرانية.   الرقمية تمكن آليات التعاون  التكنولوجيا 

من المنصات الرقمية   يمكن للمنظمات الدولية والحكومات ووكاالت األمن السيبراني االستفادة 

هذا   لمشاركة المعلومات والتحقيقات المشتركة واالستجابات المنسقة للتهديدات السيبرانية. يعزز 

عالمي. أحد   نم  الترابط الجهد الجماعي لمكافحة الجريمة السيبرانية على نطاق  أجل تحقيق 

األداء الفعال ضد الجرائم  هذه الدراسة فيما يتعلق بتأثير التكنولوجية الرقمية على  أهداف 

موضح في الجدول  PACو  CTالسبرانيه، تم فحص مسارات االنحدار بين   هو  في    4.6. كما 
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أن العالقة بين   وجد  هذه  H5)   5مهمة. كشفت الفرضية    PACو  CTالفصل الرابع،  من   )

داللة   ذات  واألداء الفعال ضد الجرائم السبرانيه  الرقمية  أن العالقة بين التكنولوجية  الدراسة 

 (.  β = 162 ،t = 3.447 ،p <0.01إحصائية )

 

من  ،  وبالتالي الرقمية العديد  الهجوم   الفوائد،بينما تقدم التكنولوجيا  من سطح  فإنها توسع أيضًا 

وإنترنت   والحوسبة السحابية  األجهزة المتصلة باإلنترنت  انتشار  اإلنترنت. يخلق  لمجرمي 

 ( الرقمية IoTاألشياء  إدارة أصولها  المؤسسات  السبرانيه. يجب على  ( سبالً جديدة للهجمات 

من المخاطر المرتبطة بالتقدم التكنولوجي. هذه النتائج مع نتائج    وتأمينها بجدية للتخفيف  تتوافق 

 ;Mijwil & Aljanabi, 2023; Dilek, Çakır & Aydın, 2015)  الدراسات السابقة

Neghina, & Scarlat, 2013 ) 

 

ومراقبة التهديدات السيبرانية.   الكتشاف  مة  متقد وتقنيات  أدوات  الرقمية  توفر التكنولوجيا 

مة، يمكن للمؤسسات  بمساعدة أنظمة الكشف عن التسلل وبرامج مراقبة الشبكة والتحليالت المتقد

( وفعالية أكبر  واالستجابة لها بسرعة   & Dilek, Çakır,  2015تحديد الهجمات السبرانيه 

Aydın األخطاء هذه التقنيات استخبارات التهديدات في الوقت الفعلي واكتشاف  (. تتيح 

الرقمية   الجرائم السبرانيه. تقدم التكنولوجيا  األداء العام ضد  مما يحسن  والتنبيهات اآللية، 

من الجرائم السبرانيه.  من اإلجراءات األمنية التي يمكن أن تساعد في الحماية  مجموعة واسعة 

ذلك   متعددة العوامل  يتضمن  وبروتوكوالت التشفير والمصادقة  الحماية القوية  جدران 

هذه التقنيات، يمكن للمؤسسات تقوية   وممارسات تطوير البرامج اآلمنة. من خالل االستفادة من 

ومة الهجمات السبرانيه   مقا وتقليل نقاط الضعف وتعزيز قدرتها على  الرقمية  بنيتها التحتية 

(2023 ,;Mijwil & Aljanabi .) 
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األداء بشكل كبير ضد الجرائم  الرقمية إلى تحسين  أن يؤدي استخدام التكنولوجيا  يمكن 

وتطوير نماذج   األنماط  وتحديد  من البيانات  هذه التقنيات تحليل كميات كبيرة  السبرانيه. تتيح 

ومنع التهديدات السيبرانية ) (. يمكن لألنظمة  Neghina, & Scarlat,  2013تنبؤية الكتشاف 

وتحديد الحاالت الشاذة  أنشطة الشبكة بشكل مستقل  مراقبة  التي تعمل بالذكاء االصطناعي 

 ,Akinbowaleواالستجابة في الوقت الفعلي، وبالتالي التخفيف من تأثير الهجمات السبرانيه )

Klingelhöfer & Zerihun, 2020 .) 

 

الرقمية مشاركة معلومات التهديد السيبراني بين المنظمات وقطاعات  تسهل التكنولوجيا 

آمنة وشبكات مشاركة المعلومات، يمكن   من خالل منصات  إنفاذ القانون.  ووكاالت  الصناعة 

هذا   للمؤسسات تبادل البيانات حول التهديدات الناشئة وتقنيات الهجوم ومؤشرات التسوية. يعزز 

األداء   باألوضاع،النهج التعاوني الوعي   ويحسن  استباقية،  دفاعية  اتخاذ تدابير  من  ويمكّن 

 (.Dilek, Çakır & Aydın, 2015الجماعي ضد الجرائم السبرانيه ) 

 

 تقييم أثر السياسات والوعي بالتهديدات الرقمية  5.3.6

األمن السيبراني. إنها تساعد   أن تكون السياسات بمثابة تعزيز لبرامج التدريب على  يمكن 

ولكنه التزام مستمر.   ،واحدةالموظفين على فهم أن التدريب الذي يتلقونه ليس مجرد حدث لمرة  

  التدريبية، من خالل دمج متطلبات السياسة في برامج التدريب والسياسات المرجعية في المواد  

أهمية الوعي وتشجع الموظفين على تطبيق تدريبهم في أنشطتهم اليومية.   ن م  تعزز المنظمات 

هذه الدراسة فيما يتعلق بتأثير السياسات على األداء الفعال ضد الجرائم  أهداف  أجل تحقيق أحد 

موضح في الجدول  PACو  POالسبرانيه، تم فحص مسارات االنحدار بين   هو  في    4.6. كما 

أن العالقة بين    الفصل الرابع، هذه  H6)   6مهمة. كشفت الفرضية    PACو  POوجد  من   )
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 βالدراسة أن العالقة بين السياسات واألداء الفعال ضد الجرائم السبرانيه ذات داللة إحصائية )

= 0.148 ،t = 3.201 ،p <0.01  .) 

 

إجراءات واضحة   ،وبالتالي أن تضع  واالستجابة للحوادث: يمكن للسياسات  اإلبالغ  تعزيز 

من خالل توفير إرشادات   لإلبالغ عن التهديدات الرقمية أو األنشطة المشبوهة داخل المنظمة. 

اإلبالغ عن   االنتقام عند  من  اإلبالغ وضمان الحماية  تشجع السياسات   الحوادث،حول قنوات 

هذا يعزز ثقافة الوعي   اإلبالغ عن التهديدات المحتملة.  أن يكونوا سباقين في  الموظفين على 

أهمية االستجابة السريعة للحوادث. هذه النتائج مع نتائج الدراسات السابقة ويؤكد على   تتوافق 

(Galinec & Luić, 2020; Łuczuk, 2021; Adu & Ngulube, 2017). 

 

تضع السياسات توقعات واضحة فيما يتعلق بموقف المؤسسة من األمن الرقمي وأهمية التخفيف  

من التهديدات الرقمية. إنهم ينقلون الموظفين إلى أن األمن السيبراني يمثل أولوية وأن على كل 

شخص مسؤولية أن يكون على دراية بالتهديدات المحتملة. من خالل النص صراحةً على التزام 

(.  Galinec & Luić,  2020المنظمة باألمن الرقمي، تخلق السياسات أساسًا لزيادة الوعي ) 

داخل   ا غالبً  الرقمية  والموارد  المقبول للتكنولوجيا  إرشادات االستخدام  ما تحدد السياسات 

والوصول إلى الشبكات   هذه اإلرشادات كيفية استخدام الموظفين للتكنولوجيا  المنظمة. تحدد 

والتعامل مع البيانات الحساسة. من خالل توفير إرشادات واضحة حول السلوك المناسب، تساعد 

المرتبطة بإساءة استخدام الموارد  السياسات الموظفين على فهم المخاطر والتهديدات المحتملة 

 (.Łuczuk, 2021الرقمية )
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عها للحماية   ممارسات أمنية محددة يجب على الموظفين اتبا يمكن للسياسات أن توضح بالتفصيل 

أو   منتظم  المرور بشكل  الرقمية. على سبيل المثال، قد يطلبون تغييرات كلمة  من التهديدات 

يحظرون مشاركة بيانات اعتماد تسجيل الدخول أو يفرضون استخدام التشفير للبيانات الحساسة. 

هذه الممارسات، تعمل السياسات على زيادة الوعي بالخطوات   من خالل النص صراحة على 

( الرقمية  من التهديدات  ها للتخفيف  اتخاذ التي يجب على الموظفين   & Aduالمحددة 

Ngulube, 2017 الموظفين بالتهديدات مكونات تعليمية تعُلم  السياسات  ما تتضمن  غالبًا   .)

وأفضل الممارسات لأل من  الرقمية  األنواع الشائعة  حول  من الرقمي. قد يقدمون معلومات 

أو البرامج    التهديدات، هجمات التصيد االحتيالي  ويقدمون إرشادات حول كيفية    الضارة،مثل 

من خالل   هذه المعلومات  من خالل نشر  واالستجابة لها.  تعمل   السياسات،التعرف عليها 

هم بالمعرفة للتعرف على التهديدات الرقمية   المنظمات على زيادة الوعي بين الموظفين وتزويد

 ومعالجتها.

 

 تقييم أثر التدريب والتوعية بالتهديدات الرقمية  5.3.7

من خالل ضمان حصول   داخل المنظمات.  أمنية قوية  اهم البرامج التدريبية في بناء ثقافة  تس

تعزز المؤسسات الفهم الجماعي    الرقمية،جميع الموظفين على تدريب شامل على التهديدات  

موحدة ضد التهديدات   إنشاء جبهة  المشترك في  هذا الوعي  وااللتزام باألمن الرقمي. يساعد 

أهداف    نم  مع مشاركة الموظفين بنشاط في حماية األصول التنظيمية.  الرقمية، أجل تحقيق أحد 

األداء الفعال ضد الجرائم السبرانيه، تم فحص   هذه الدراسة فيما يتعلق بتأثير التدريب على 

هو موضح في الجدول  PACو POمسارات االنحدار بين   في الفصل الرابع، وجد أن    4.6. كما 

همة. كشفت الفرضية    PACو  POالعالقة بين   أن العالقة بين  H7)   7م هذه الدراسة  من   )

،  β = 0.143  ،t = 3.215التدريب واألداء الفعال ضد الجرائم السبرانيه ذات داللة إحصائية )

p <0.01 .) 
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الرقمية. فهي توفر   ،وبالتالي زيادة الوعي بالتهديدات  ها تأثير كبير على  برامج التدريب ل

ز مهارات التعرف والتعرف وتعزز أفضل الممارسات والتدابير األمنية وتتصدى  المعرفة، وتعز

عن الحوادث  اإلبالغ  االجتماعية وتشجع  والهندسة  مثل التصيد االحتيالي  محددة  لتهديدات 

من   أمنية قوية.  اهم في بناء ثقافة  وتؤكد على الحاجة إلى التعلم المستمر وتس واالستجابة لها 

حماية   األفراد ليكونوا سباقين في  خالل االستثمار في التدريب، تعمل المنظمات على تمكين 

الرقمية. من التهديدات  ومؤسساتهم  مع نتائج الدراسات السابقة أنفسهم  هذه النتائج   تتوافق 

(Hendrix, Al-Sherbaz & Victoria, 2016; Adu & Ngulube, 2017; Ahmad 

et al., 2020). 

 

والمنظمات. تزود  األفراد  الرقمية بين  زيادة الوعي بالتهديدات  التدريب له تأثير كبير على 

مثل التصيد   الرقمية،  من التهديدات  مختلفة  أنواع  حول  المشاركين بمعرفة  البرامج التدريبية 

 ( وخرق البيانات  االجتماعية  والهندسة   & Hendrix, Al-Sherbazوالبرامج الضارة 

Victoria, 2016  مجرمو مها  والتقنيات التي يستخد األساليب  (. تغطي الدورات التدريبية 

هذه التهديدات، يعزز التدريب   من خالل تثقيف األفراد حول  اإلنترنت الستغالل نقاط الضعف. 

التعرف على  األفراد على  وأهمية األمن الرقمي. يساعد التدريب  فهمهم للمخاطر المحتملة 

ه (. يتعلم المشاركون  Adu & Ngulube, 2017ا بأشكالها المختلفة ) التهديدات الرقمية وتحديد

هة التي قد تكون   المشبو أو الروابط  مواقع الويب  أو  التعرف على رسائل البريد اإللكتروني 

دراية بالمؤشرات  أو البرامج الضارة. يصبحون على  مرتبطة بمحاوالت التصيد االحتيالي 

من خالل   أو سلوك النظام.  غير المعتاد  محتمل، مثل نشاط الشبكة  الشائعة لهجوم إلكتروني 

أن  من حدتها قبل  والتخفيف  الرقمية  هذه المهارات، يمكن لألفراد اكتشاف التهديدات  تطوير 

 (.Ahmad et al., 2020تتسبب في ضرر )
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عها لحماية   تنقل برامج التدريب أفضل الممارسات والتدابير األمنية التي يجب على األفراد اتبا

مرور  إنشاء كلمات  مثل  موضوعات  ذلك  الرقمية. يتضمن  من التهديدات  ومؤسساتهم  أنفسهم 

وممارسة   السرية  مع المعلومات  اآلمن  والتعامل  متعددة العوامل  قوية، واستخدام المصادقة 

(. Priestman et al., 2019عادات التصفح اآلمن والحفاظ على تحديث البرامج واألنظمة )

مخاطر   زمة لتقليل  الال وفهم للتدابير األمنية  دراية  األفراد على  أن يكون  يضمن التدريب 

أن تكون فعالة   وتقنيات الهندسة االجتماعية ويمكن  هجمات التصيد  الرقمية. تنتشر  التهديدات 

( األمن الرقمي للخطر  البرامج Stevens et al., 2018للغاية في تعريض  ما تركز  (. غالبًا 

األفراد حول أساليب التصيد   هذه التهديدات المحددة وتثقيف  التدريبية على زيادة الوعي حول 

هذه   عمل  من خالل فهم كيفية  اإلنترنت.  مجرمو  مها  وأساليب التالعب التي يستخد الشائعة 

مجهزين بشكل أفضل لتحديد وتجنب الوقوع   الهجمات وإدراكهم لألعالم الحمراء، يكون األفراد 

هذه الحيل.  ضحية لمثل 

 

 تقييم أثر الدعم اإلداري والوعي بالتهديدات الرقمية   5.3.8

ذلك  الرقمية. يتضمن  اجهة التهديدات  مو متاحين لدعم الموظفين في  أن يكون المديرون  يجب 

األدوات لمساعدة الموظفين على   أو  وتقديم الموارد  وتوضيح سياسات األمان  توفير التوجيه 

أهمية    ومتجاوبين،التخفيف من التهديدات بشكل فعال. من خالل كونهم داعمين   يعزز المديرون 

هذه    نم األمن الرقمي ويمكنّون الموظفين من اتخاذ اإلجراءات المناسبة. أهداف  أجل تحقيق أحد 

األداء الفعال ضد الجرائم السبرانيه، تم فحص   اإلداري على  الدراسة فيما يتعلق بتأثير الدعم 

موضح في الجدول  PACو  MSمسارات االنحدار بين   هو  في الفصل الرابع، وجد    4.6. كما 

هذه الدراسة أن العالقة بين  H8)   8مهمة. كشفت الفرضية    PACو  MSأن العالقة بين   من   )

داللة إحصائية ) اإلداري واألداء الفعال ضد الجرائم السبرانيه ذات   = β = 0.143  ،tالدعم 

3.215  ،p <0.01 .) 
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يمكن للمديرين تقدير ومكافأة الموظفين الذين يظهرون وعيًا قويًا بالتهديدات الرقمية  ،وبالتالي

همون بنشاط في جهود أمن المنظمة. يمكن القيام بذلك من خالل برامج االعتراف الرسمية   ويسا

من االعتراف. إن التعرف على السلوك الواعي لألمان يعزز   وتقييمات األداء أو أشكال أخرى 

الرقمي. األولوية لألمن  إعطاء  اآلخرين على  مع  أهميته ويشجع الموظفين  هذه النتائج  تتوافق 

 Al-Omoush, 2021; Wirtz & Weyerer, 2017; Kydyrova)  نتائج الدراسات السابقة

et al., 2019 .) 

 

داخل   الرقمية  الوعي بالتهديدات  همية لزيادة  األ أمرًا بالغ  اإلداري  الدعم  باختصار، يعد 

االتصال  وتسهيل  وتخصيص الموارد وتعزيز التدريب  من خالل تحديد النغمة  المنظمات. 

األمني، يخلق المديرون بيئة   اإلبالغ وتقديم الدعم واالعتراف بالوعي  والقيادة بالقدوة وتشجيع 

األصول   حماية  الرقمية ويشاركون بنشاط في  دراية بالتهديدات  يكون فيها الموظفون على 

همًا في زيادة الوعي بالتهديدات الرقمية داخل المنظمات.   التنظيمية. يلعب الدعم اإلداري دورًا م

الرقمي نغمة  التزامًا باألمن  ويظهرون  الرقمي  األولوية لألمن  الذين يعطون  المديرون  يحدد 

 المنظمة بأكملها.  

 

أن يدرك  عندما يعطي   المرجح  أهميته، فمن  ويبلغون  الرقمي  األولوية لألمن  المديرون 

اإلداري في خلق ثقافة يؤخذ فيها   الرقمية. يساعد الدعم  وينتبهوا للتهديدات  هميته  أ الموظفون 

( ويصبح مسؤولية مشتركة  محمل الجد  الرقمي على  هر  Al-Omoush, 2021األمن  (. يظُ

المديرون الذين يقدمون الموارد الكافية، مثل الميزانية والتكنولوجيا والموظفين لمبادرات األمن 

من خالل تخصيص الموارد لبرامج   الرقمية.  من التهديدات  الرقمي، التزام المنظمة بالتخفيف 

من تعزيز وعيهم   التدريب واألدوات األمنية وترقيات البنية التحتية، يمكّن المديرون الموظفين 

 (. Wirtz & Weyerer, 2017بالتهديدات الرقمية وتنفيذ تدابير األمان المناسبة )
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من خالل ضمان حصول الموظفين على تدريب   يمكن للمديرين دعم الوعي بالتهديدات الرقمية 

من خالل الدعوة إلى المشاركة في برامج التدريب  األمن السيبراني.  منتظم بشأن  وتثقيف 

زمة لفهم التهديدات  وتشجيعها، يساعد المديرون الموظفين على اكتساب المعرفة والمهارات الال

المعلومات حول   دورًا حاسمًا في توصيل  المديرون  واالستجابة لها بشكل فعال. يلعب  الرقمية 

الممارسات للموظفين. يمكنهم مشاركة التحديثات  الرقمية والحوادث األمنية وأفضل  التهديدات 

ذات الصلة، وتنبيه الموظفين بشأن التهديدات الجديدة، وتقديم إرشادات حول إجراءات األمان.  

ظمة، مثل اجتماعات الفريق أو الرسائل اإلخبارية أو تحديثات البريد  تسمح قنوات االتصال المنت

الرقمية  وعيهم بالتهديدات  وزيادة  اطالع  الموظفين على  اإللكتروني، للمديرين بإبقاء 

(Kydyrova et al., 2019 .) 

 

 األمن والوعي بالتهديدات الرقمية  تنفيذتقييم أثر  5.3.9

وممارسات التصحيح على زيادة الوعي  ظمة  منت أمنية  تعمل المنظمات التي تنفذ تحديثات 

ظمة التشغيل   وأن خالل تحديث البرامج  من  الرقمية.  دائمة التطور للتهديدات  بالطبيعة 

ها بمعالجة نقاط الضعف وتقليل مخاطر االستغالل. يصبح    والتطبيقات، هر المؤسسات التزام تظُ

من التهديدات الناشئة. مواكبة التحديثات األمنية للحماية  أهمية  أجل   نم الموظفون على دراية ب

هذه الدراسة فيما يتعلق بتأثير   أهداف  أحد  األداء الفعال ضد الجرائم    تنفيذ تحقيق  األمن على 

 . PACو SIالسبرانيه، تم فحص مسارات االنحدار بين 

 

موضح في الجدول   هو  أن العالقة بين    4.6كما  وجد  الرابع،  مهمة.    PACو  SIفي الفصل 

هذه الدراسة أن العالقة بين  H9)  9كشفت الفرضية   األمن واألداء الفعال ضد الجرائم   تنفيذ ( من 

تساعد عمليات   ،(. وبالتاليβ = 0.127 ،t = 2.465 ،p <0.05السبرانيه ذات داللة إحصائية )

األمني   والثغرات في الوضع  الضعف  األمنية المنتظمة في تحديد نقاط  والتقييمات  التدقيق 
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هذه التقييمات إلى زيادة الوعي بين الموظفين حول نقاط الضعف المحتملة   للمؤسسة. يؤدي تنفيذ 

أهمية االلتزام باإلجراءات األمنية   والحاجة إلى اليقظة المستمرة. يصبح الموظفون على دراية ب

 والمشاركة بنشاط في المبادرات األمنية. 

 

داخل وبالتالي،    الرقمية  زيادة الوعي بالتهديدات  فإن تنفيذ التدابير األمنية له تأثير كبير على 

اإلجراءات األمنية   هم  وحماية البيانات وإجراءات   المرئية،المنظمات. تسا المستخدم  ومصادقة 

والتحديثات المنتظمة   األمان  األمني وسياسات  والتدريب على الوعي  االستجابة للحوادث 

هذه   من خالل تنفيذ  واعية لألمن.  األمان في خلق بيئة  تعمل المنظمات   اإلجراءات،وتقييمات 

من المشاركة بنشاط في التخفيف   على زيادة الوعي بالتهديدات الرقمية بين الموظفين وتمكينهم 

هذه النتائج مع نتائج الدراسات السابقة  من تلك التهديدات.  ,Weiss, 2010; Cristea)  تتوافق 

2020; Galinec & Luić, 2020 .) 

 

تنفيذ التدابير األمنية له تأثير كبير على زيادة الوعي بالتهديدات الرقمية داخل المنظمات. عندما  

وبرامج  مثل جدران الحماية  جميع أنحاء المنظمة،  يتم تنفيذ التدابير األمنية بشكل واضح في 

األمنية، فإنها تعمل بمثابة   والكاميرات  الوصول  وعناصر التحكم في  مكافحة الفيروسات 

هذه اإلجراءات  Weiss, 2010تذكيرات مرئية بالتهديدات الرقمية المحتملة الموجودة ) (. تخلق 

مما يعزز أهمية األمن الرقمي ويعزز العقلية  األمنية الواضحة الوعي بين الموظفين والزوار، 

أو   أو القياسات الحيوية  مثل كلمات المرور  اليقظة. يؤدي تنفيذ آليات مصادقة قوية للمستخدم، 

الرقمية  زيادة الوعي بالحاجة إلى الوصول اآلمن إلى الموارد  متعددة العوامل إلى  المصادقة 

(2020  ,Cristea  آمن، تذكرهم أنفسهم بشكل  خالل مطالبة الموظفين بمصادقة  من   .)

حماية حساباتهم  وأهمية  المرتبطة بالوصول غير المصرح به  المؤسسات بالمخاطر المحتملة 

 ومعلوماتهم الحساسة. 
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زيادة الوعي   منع فقدان البيانات إلى  وحلول  البيانات، مثل التشفير  حماية  يؤدي تنفيذ تدابير 

مع البيانات المشفرة أو يطُلب   بالحاجة إلى حماية المعلومات الحساسة. عندما يتفاعل الموظفون 

وعيًا   أكثر  الحساسة، فإنهم يصبحون  المعلومات  مع  محددة للتعامل  اتباع بروتوكوالت  منهم 

( البيانات السرية  حماية  وأهمية   ,Galinec & Luićبالعواقب المحتملة النتهاكات البيانات 

اإلبالغ 2020 وآليات  محددة جيداً لالستجابة للحوادث  (. تعمل المنظمات التي لديها إجراءات 

أو التهديدات  األمنية  عن الحوادث  اإلبالغ الفوري  أهمية  حول  عن الوعي بين الموظفين 

اإلبالغ عن  المحتملة ورهم في  د عمليات استجابة المؤسسة ويفهمون  . عندما يدرك الموظفون 

 الحوادث، فمن المرجح أن يكونوا يقظين واستباقيين في تحديد التهديدات الرقمية واإلبالغ عنها. 

 

 الرقمية والوعي بالتهديدات الرقمية تقييم أثر التكنولوجية  5.3.10

إدارة التصحيح. يمكن   وعمليات  األمنية  عن الثغرات  الكشف  الرقمية  تسهل التكنولوجيا 

الرقمية لإلبالغ عن نقاط الضعف ومشاركة المعلومات  ظمة األساسية  األن للمؤسسات استخدام 

زيادة   هذه العمليات في  هم  وتصحيحات البرامج. تسا وتوزيع تحديثات  مع الباحثين األمنيين 

 الوعي بالتهديدات الرقمية من خالل تعزيز بيئة تعاونية يتم فيها تحديد نقاط الضعف ومعالجتها.

هذه الدراسة فيما يتعلق بتأثير التكنولوجية الرقمية على األداء الفعال   نم أهداف  أجل تحقيق أحد 

هو موضح في الجدول  PACو  SIضد الجرائم السبرانيه، تم فحص مسارات االنحدار بين   . كما 

 مهمة.   PACو  SIفي الفصل الرابع، وجد أن العالقة بين  4.6

 

هذه الدراسة أن العالقة بين التكنولوجية الرقمية واألداء الفعال H10)   10كشفت الفرضية   ( من 

 ،(. وبالتاليβ = 0.103  ،t = 2.096  ،p <0.01ضد الجرائم السبرانيه ذات داللة إحصائية ) 

األفراد   الرقمية. بينما يعرض  الرقمية تأثير كبير على زيادة الوعي بالتهديدات  للتكنولوجيا 

الوعي    جديدة،والمؤسسات لمخاطر   التي تعزز  والمنصات  والموارد  األدوات  أيضًا  فإنه يوفر 
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وأدوات    المعلومات،والفهم لهذه التهديدات. من خالل االستفادة من التكنولوجيا الرقمية لمشاركة  

والكشف عن نقاط  وذكاء التهديدات  واالستجابة للحوادث  والتدريب  ومراقبة التهديدات  األمان 

الضعف وإدارة التصحيح، يمكن لألفراد والمؤسسات تعزيز وعيهم بالتهديدات الرقمية واتخاذ 

أنفسهم. مع نتائج الدراسات السابقة تدابير استباقية لحماية  هذه النتائج   & Galinec)  تتوافق 

Luić, 2020; Dutt, 2023; Wirtz & Weyerer, 2017 .) 

 

أن   حين  الرقمية. في  الوعي بالتهديدات  زيادة  مزدوجًا في  دورًا  الرقمية  التكنولوجيا  تلعب 

التكنولوجيا الرقمية نفسها يمكن أن تقدم تهديدات جديدة، فإنها توفر أيضًا أدوات وموارد لتعزيز 

ها ) (. يعرّض االستخدام الواسع النطاق  Galinec & Luić, 2020الوعي بهذه التهديدات وفهم

مختلفة. على سبيل المثال، يوفر  والمؤسسات لتهديدات رقمية  األفراد  الرقمية  للتكنولوجيا 

هجمات التصيد أو توزيع البرامج الضارة أو استغالل   اإلنترنت سبالً لمجرمي اإلنترنت لتنفيذ 

ظمة.    الثغرات األمنية في البرامج واألن

 

والتهديدات  وعياً بالمخاطر  أكثر  الرقمية، يصبحون  التكنولوجيا  مع  األفراد  عندما يتفاعل 

المحتملة الموجودة في العالم الرقمي. تتيح التكنولوجيا الرقمية مشاركة سريعة وواسعة النطاق 

( الرقمية  حول التهديدات  (. توفر المقاالت اإلخبارية ومنشورات Dutt, 2023للمعلومات 

منصات لمناقشة ونشر   اإلنترنت  عبر  والمنتديات  االجتماعية  ومنصات الوسائط  المدونات 

هذه  هم  المعلومات حول التهديدات الناشئة ونقاط الضعف وأفضل الممارسات لألمن الرقمي. تسا

من المعلومات في رفع مستوى الوعي وتثقيف األفراد حول التهديدات الرقمية )  Wirtzالثروة 

& Weyerer, 2017 .) 

 

 



        
 

147 

من  المصممة للحماية  والحلول البرمجية  أدوات األمان  من  مجموعة  الرقمية  تقدم التكنولوجيا 

ظمة الكشف عن التسلل  التهديدات الرقمية. تعد برامج مكافحة الفيروسات والجدران النارية وأن

المخاطر.  والمؤسسات على تخفيف  األفراد  أمثلة على التقنيات التي تساعد  وأدوات التشفير 

هذه   الرقمية   األدوات،باستخدام  التهديدات  من  أنفسهم  همية حماية  وعيًا بأ أكثر  األفراد  يصبح 

مة لرصد   متقد أنظمة  الرقمية تنفيذ  اتخاذ تدابير استباقية. تتيح التكنولوجيا  من  ويتمكنون 

السجل ومصادر  مرور الشبكة وملفات  حركة  األنظمة بتحليل  هذه  التهديدات وكشفها. تقوم 

من  من خالل االستفادة  هة.  المشبو األنشطة  أو  البيانات األخرى لتحديد التهديدات المحتملة 

الرقمية واالستجابة   الرقمية لمراقبة التهديدات، يمكن للمنظمات اكتشاف التهديدات  التكنولوجيا 

 لها بشكل استباقي، مما يعزز الوعي العام بمشهد التهديدات المتطورة.

 

 تقييم أثر الوعي بالتهديدات الرقمية واألداء ضد الجرائم السبرانيه   5.3.11

من الجرائم   يعتمد الوعي بالتهديدات الرقمية للتهديدات المحتملة في العالم االلكتروني والخوف 

مدى إدراك المستخدمين للمخاطر المختلفة وكيفية إدراكهم لهذه المخاطر عندما   السبرانيه على 

يتم اإلبالغ عن معدل   الواقع،(. وفي  Pandey et al  ,.2020ينشطون في العالم االلكتروني )

مقارنة  منهجية وعدد الهجمات السبرانيه  هذه الحوادث بشكل أكثر  مثل  أو  الهجمات السبرانيه 

هذه الدراسة فيما    نم  (.Kostyuk & Zhukov  ,2019بالعام السابق ) أهداف  أجل تحقيق أحد 

األداء الفعال ضد الجرائم السبرانيه، تم فحص  الرقمية على  يتعلق بتأثير الوعي بالتهديدات 

 .  PACو ADTمسارات االنحدار بين 

 

موضح في الجدول   هو  مهمة.   PACو  ADTفي الفصل الرابع، وجد أن العالقة بين    4.6كما 

هذه الدراسة أن العالقة بين الوعي بالتهديدات الرقمية واألداء H11)   11كشفت الفرضية   من   )

)الفعال ضد الجرائم   داللة إحصائية  ذات  (.  β = 0.103  ،t = 2.096  ،p <0.01السبرانيه 
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يعد التعرف على الظروف والوعي بالمخاطر في الفضاء اإللكتروني أمرًا حيويًا إذا أردنا    لذلك،

( األفراد وكذلك للشركات  الضرر الذي يلحق بالمستخدمين  مخاطر  .,  Zwilling et alتقليل 

من الجرائم السبرانيه وزيادة الوعي بالتهديدات الرقمية لهذه  2020   المشكلة، (. ولتقليل الخوف 

عها المختلفة مثل تشويه الويب، والوصول غير المصرح به   يجب إبالغ المستخدمين بجميع أنوا

اإلباحية   والمواد  اإلنترنت وسرقة الهوية  عبر  واالحتيال  والمطاردة السبرانيه  إلى الشبكة 

تتوافق   (.Grigorovič, 2017واعتراض الرسائل السبرانيه وتلفيقها وسرقة كلمات المرور )

مع نتائج الدراسات السابقةهذه النت  ;Grigorovič, 2017; Birkel et al., 2019)  ائج 

Vanover, 2018; Stucchi et al., 2021; De Kimpe et al., 2020.) 

 

إذا كان   ما  هو  وسيتسم المستقبل بالتطوير المستمر لتقنيات الجرائم السبرانيه، والسؤال الوحيد 

هناك أيضًا تطور من جانب أولئك المعرضين للخطر ) (. واآلن Birkel et al., 2019سيكون 

وعي   عدم  االلكتروني بسبب  العالم  واألمن لألفراد، فهناك فوضى كبيرة في  السالمة  تتُرك 

من التحذير   أكثر بكثير  هو  ما  حاجة إلى  هناك  الرقمية، وستكون  الحكومة بالتهديدات 

االرتباك   والتعليم لزيادة الوعي وتسوية  (. وستكون  Vanover, 2018) والتوتر  والمعلومات 

من أجل أن نبدأ في  األنشطة الملموسة والعمل الميداني والتحليالت والتقييمات والتنفيذ مطلوبة 

( وتشير  Stucchi et al., 2021قياس الوضع الحالي ألمن المعلومات ومستوى الضعف   .)

إحصائيات الجرائم السبرانيه جنبًا إلى جنب مع عدد متزايد من الدراسات البحثية إلى أن الشباب 

هناك احتمال أن يصبح   ال يتصرفون دائمًا بشكل أخالقي في أنشطتهم عبر اإلنترنت، وبالتالي، 

 (. De Kimpe et al., 2020كل مستخدم لإلنترنت ضحية )
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واألداء   5.3.12 ما بين السياسات  العالقة  الرقمية على  تقييم أثر الوسيط للوعي بالتهديدات 
 ضد الجرائم السبرانيه 

هذه الدراسة فيما يتعلق بتأثير الوسيط للوعي بالتهديدات الرقمية على  نم أجل تحقيق أحد أهداف 

ما بين السياسات واألداء ضد الجرائم السبرانيه، تم فحص التأثير الوسيط لـ   بين    ADTالعالقة 

PO  وPAC  هو موضح في الجدول   ADTفي الفصل الرابع، وجد التأثير الوسيط لـ    4.6. كما 

أن تأثير الوسيط للوعي  H12)   12. كشفت الفرضية  PACو   POبين   هذه الدراسة  من   )

واألداء ضد الجرائم السبرانيه  ما بين السياسات  الرقمية على العالقة  داللة   بالتهديدات  ذات 

 ( الرقمية  (.β=0.153, t=3.226, p<0.01إحصائية  يشير التأثير الوسيط للوعي بالتهديدات 

واألداء ضد الجرائم  أو شرح العالقة بين السياسات  إلى الدور الذي يلعبه الوعي في التوسط 

هذا   من خالل التأثير على كيفية    السياق،السبرانيه. في  يعمل الوعي بالتهديدات الرقمية كوسيط 

 تأثير السياسات على أداء المؤسسة في مكافحة الجرائم السبرانيه. 

 

يمكن أن تكون سياسات األمن السيبراني الفعالة بمثابة محفزات لزيادة الوعي بالتهديدات الرقمية 

ها   فإنها تخلق إحساسًا باإللحاح    جيداً،داخل المنظمة. عندما يتم تحديد السياسات وإبالغها وتنفيذ

وعياً   أكثر  المصلحة  الموظفون وأصحاب  السبرانيه. يصبح  الجرائم  همية فيما يتعلق بمنع  واأل

هذه   والتهديدات التي تتناولها  مما يؤدي إلى زيادة الوعي بالتهديدات   السياسات،بالمخاطر 

المتعلقة بمنع   الممارسات  وأفضل  الضعف  ونقاط  التهديدات  السياسات  ما تحدد  غالبًا  الرقمية. 

االلتزام بهذه   من خالل  أعمق لمشهد   السياسات،الجرائم السبرانيه.  الموظفون فهمًا  يكتسب 

التهديدات، بما في ذلك أنواع الهجمات وتقنيات الهندسة االجتماعية ونقاط الضعف التقنية التي  

هذا الوعي المتزايد الموظفين على التعرف على التهديدات   مجرمو اإلنترنت. يساعد  يستغلها 

 واالستجابة لها بشكل أكثر فعالية. 
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إجراءات االستجابة  وتحدد  األمنية  عن الحوادث  مبادئ توجيهية لإلبالغ  تضع السياسات 

من خالل االلتزام   من المرجح أن يقوم الموظفون باإلبالغ عن األنشطة    بالسياسات،للحوادث. 

وهة على   إجراءات    الفور،المشب مما يؤدي إلى تصعيد التهديدات السيبرانية المحتملة. تساعد 

موضح في    للحوادث،االستجابة الفعالة   هو  معالجة الجرائم السبرانيه    السياسات،كما  في 

هذه العملية الوعي بالتهديدات الرقمية وتشجع على اتباع نهج   والتخفيف من حدتها بكفاءة. تعزز 

استباقي لمكافحة الجريمة السيبرانية. تضع السياسات توقعات لالمتثال وتخلق إحساسًا بالمساءلة  

داخل المنظمة. عندما يدرك الموظفون أن االلتزام بالسياسات ضروري لألمن السيبراني واألداء 

 فإنهم يكونون متحمسين لزيادة وعيهم بالتهديدات الرقمية.  العام،

 

من الجرائم   المناسبة للحماية  أن يتخذ الموظفون التدابير  االمتثال للسياسات    السبرانيه، يضمن 

هم في تحسين األداء في مكافحة التهديدات السيبرانية. يعمل الوعي بالتهديدات الرقمية  مما يسا

كوسيط بين السياسات واألداء ضد الجرائم السبرانيه. تعمل السياسات الفعالة على زيادة الوعي  

األمن السيبراني، وتوفير التوجيه والتدريب وإجراءات االستجابة   همية  أ من خالل التأكيد على 

هذا الوعي   مما يؤدي إلى   بدوره،  المتزايد،للحوادث.  يؤثر على سلوكيات الموظفين وأفعالهم، 

من خالل التعرف على التأثير الوسيط للوعي   األداء في مكافحة الجرائم السبرانيه.  تحسين 

مجال األمن السيبراني    منه،بالتهديدات الرقمية واالستفادة   ها في  جهود يمكن للمنظمات تعزيز 

 وتوفير حماية أفضل ضد التهديدات السبرانيه.

 

واألداء ضد الجرائم    5.3.13 على التدريب  الرقمية  أثر الوسيط للوعي بالتهديدات  تقييم 
 السبرانيه  

هذه الدراسة فيما يتعلق بتأثير الوسيط للوعي بالتهديدات الرقمية على  نم أجل تحقيق أحد أهداف 

ما بين التدريب واألداء ضد الجرائم السبرانيه، تم فحص التأثير الوسيط لـ   بين   ADTالعالقة 

TA  وPAC  هو موضح في الجدول   ADTفي الفصل الرابع، وجد التأثير الوسيط لـ    4.6. كما 
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أن تأثير الوسيط للوعي  H13)   13. كشفت الفرضية  PACو  TAبين   هذه الدراسة  من   )

واألداء ضد الجرائم السبرانيه  ما بين التدريب  الرقمية على العالقة  داللة   بالتهديدات  ذات 

 ( الرقمية  (.β=0.149, t=3.229, p<0.01إحصائية  يشير التأثير الوسيط للوعي بالتهديدات 

واألداء ضد الجرائم  أو شرح العالقة بين التدريب  إلى الدور الذي يلعبه الوعي في التوسط 

من خالل التأثير على كيفية   هذا السياق، يعمل الوعي بالتهديدات الرقمية كوسيط  السبرانيه. في 

يعزز الوعي   تأثير برامج التدريب على أداء الفرد أو المؤسسة في مكافحة التهديدات السبرانيه.

 بالتهديدات الرقمية أهمية وفعالية برامج التدريب على األمن السيبراني.

 

من خالل برامج التدريب تعمل على تحسين قدرة  الوعي بالتهديدات الرقمية التي تم تطويرها 

األفراد على تحديد الحوادث األمنية واإلبالغ عنها على الفور. غالبًا ما يغطي التدريب إجراءات  

دراية   األفراد على  عندما يكون  داخل المنظمات.  اإلبالغ  عن الحوادث ويعزز ثقافة  اإلبالغ 

وهة،فمن المرجح أن يبلغوا عن األنشطة    إلكتروني،بالعالمات المحتملة لهجوم أو خرق    المشب

هم االستجابة الفعالة   مدفوعة بالوعي   للحوادث،مما يتيح االستجابة السريعة للحوادث. تسا

 في تحسين األداء ضد الجرائم السبرانيه.  بالتهديدات،الرقمي 

 

يكون    الرقمي،عندما يكون األفراد على دراية بالفعل بالمخاطر والتهديدات المحتملة في المشهد   

األفراد على فهم   الرقمية  محتوى التدريب. يساعد الوعي بالتهديدات  همية  أ لديهم سياق لفهم 

من الجرائم   مما يؤدي إلى زيادة المشاركة واالنتباه أثناء    السبرانيه،أهمية التدريب في الحماية 

الرقمية كأساس لالحتفاظ بالمعرفة المكتسبة   الدورات التدريبية. يعمل الوعي بالتهديدات 

من خالل برامج التدريب. عندما يكون لدى األفراد فهم قوي للتهديدات   فإن   الرقمية،وتطبيقها 

ها بشكل   ه  أعمق،المواد التدريبية يتردد صدا أن يحتفظوا بالمعلومات. يسهل  ذا  ومن المرجح 
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هات العالم   مما يمكّن األفراد من    الحقيقي،االستبقاء المعزز تطبيق المعرفة المكتسبة في سيناريو

 تحديد التهديدات السيبرانية واالستجابة لها بفعالية.

 

من التعرف على  من خالل برامج التدريب لتمكين األفراد  تم تطوير الوعي بالتهديدات الرقمية 

الجرائم   هات في  االتجا أحدث  التدريب  ما تغطي برامج  غالبًا  الناشئة.  السيبرانية  التهديدات 

ونقاط الضعف   السبرانيه، وأساليب الهندسة االجتماعية  ذلك تقنيات الهجوم الجديدة  بما في 

الناشئة. عندما يكون األفراد على دراية بهذه التهديدات، فإنهم يكونون أكثر يقظة واستباقية في 

واالستجابة   ها  األداء ضد الجرائم السبرانيه. يؤثر الوعي   لها،تحديد اهم في تحسين  مما يس

األمن السيبراني التي يتم تدريسها خالل   بالتهديدات الرقمية على تبني وتنفيذ أفضل ممارسات 

األفراد الذين يدركون العواقب المحتملة للتهديدات   أن يأخذ  المرجح  من  برامج التدريب. 

محمل الجد وتنفيذ التدابير األمنية الموصى بها في أنشطتهم  محتوى التدريب على  السيبرانية 

ة. هذا االلتزام بأفضل الممارسات يعزز األداء العام في مكافحة الجريمة السيبرانية.   اليومي

 

واألداء ضد الجرائم السبرانيه. تزود  يعمل الوعي بالتهديدات الرقمية كوسيط بين التدريب 

  ذلك،برامج التدريب األفراد بالمعرفة والمهارات الالزمة للحماية من التهديدات السيبرانية. ومع  

فإن الوعي بالتهديدات الرقمية يعزز فعالية التدريب من خالل توفير سياق لفهم المعرفة وتحسين  

أفضل   وتطبيقها،االحتفاظ بها   وتعزيز تنفيذ  وتمكين التعرف على التهديدات الناشئة، 

مع التهديد  وتعزيز القدرة على التكيف  واالستجابة للحوادث  اإلبالغ  الممارسات، وتسهيل 

الرقمية   خالل التعرف على التأثير الوسيط للوعي بالتهديدات  من  منظر جمالي.  المتغير 

أدائها العام في مكافحة  وتحسين  امجها التدريبية  منه، يمكن للمنظمات تعزيز بر واالستفادة 

 الجريمة السيبرانية. 

 



        
 

153 

تقييم أثر الوسيط للوعي بالتهديدات الرقمية على الدعم اإلداري واألداء ضد الجرائم   5.3.14
 السبرانيه 

هذه الدراسة فيما يتعلق بتأثير الوسيط للوعي بالتهديدات الرقمية على  نم أجل تحقيق أحد أهداف 

ما بين الدعم اإلداري واألداء ضد الجرائم السبرانيه، تم فحص التأثير الوسيط لـ     ADTالعالقة 

موضح في الجدول  PACو  MSبين   هو  في الفصل الرابع، وجد التأثير الوسيط لـ   4.6. كما 

ADT   بينMS وPAC 14. كشفت الفرضية (H14  هذه الدراسة أن تأثير الوسيط للوعي ( من 

ما بين الدعم اإلداري واألداء ضد الجرائم السبرانيه ذات داللة   بالتهديدات الرقمية على العالقة 

 ( الرقمية  (.β=0.154, t=2.784, p<0.01إحصائية  يشير التأثير الوسيط للوعي بالتهديدات 

إلى الدور الذي يلعبه الوعي في التوسط أو شرح العالقة بين الدعم اإلداري واألداء ضد الجرائم 

هذا   من خالل التأثير على كيفية    السياق،السبرانيه. في  يعمل الوعي بالتهديدات الرقمية كوسيط 

تأثير الدعم اإلداري على أداء الفرد أو المؤسسة في مكافحة التهديدات السبرانيه. يساعد الوعي 

 بالتهديدات الرقمية األفراد على فهم أهمية األمن السيبراني داخل المنظمة. 

 

والتهديدات المحتملة التي تشكلها الجرائم السبرانيه، فإنهم   عندما يدرك الموظفون المخاطر 

هذا الوعي إحساسًا بالمواءمة بين  همية الدعم اإلداري في معالجة تلك المخاطر. يخلق  يدركون أ

األداء في مكافحة التهديدات السيبرانية. الدعم   مما يؤدي إلى تحسين  والمديرين،  الموظفين 

أمر بالغ األهمية في تخصيص الموارد واالستثمارات لتدابير األمن السيبراني. عندما  اإلداري 

يكون لدى المديرين مستوى عالٍ من الوعي بالتهديدات الرقمية، فمن المرجح أن يقوموا بإعطاء  

زمة لتنفيذ  الال ميزانية كافية، وتوفير الموارد  األمن السيبراني، وتخصيص  األولوية لمبادرات 

هذا الدعم   أمنية قوية. يعزز  المدفوع بالوعي بالتهديدات الرقمية، أداء المؤسسة   اإلداري،تدابير 

 في مكافحة الجرائم السبرانيه.
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عندما يكون   واالتصال المتعلقة باألمن السيبراني.  جهود التعاون  اإلداري على  يؤثر الدعم 

ويشجعون مشاركة المعرفة،    مفتوحة،فإنهم يروجون لخطوط اتصال    رقميًا،المديرون على علم  

التعاون فهمًا جماعيًا للتهديدات  هذا  المختلفة. يتيح  الفرق  أو  اإلدارات  التعاون بين  ويعززون 

هم التعاون  مكافحة الجريمة السيبرانية. يسا الرقمية ويسهل تبادل أفضل الممارسات في 

في تحسين األداء   الرقمية،المدفوعان بالدعم اإلداري والوعي بالتهديدات    المعززان،والتواصل  

األهمية في وضع إجراءات استجابة فعالة  أمر بالغ  اإلداري  ضد التهديدات السيبرانية. الدعم 

منها. عندما يكون المديرون على علم   فإنهم يفهمون التأثير المحتمل   رقميًا،للحوادث والتعافي 

إنهم يدعمون تطوير   االستجابة في الوقت المناسب.  همية  وأ للحوادث السبرانيه على المنظمة 

االستجابة   خطط  ويوفرون   للحوادث،ويخصصون الموارد لفرق االستجابة    للحوادث،وتنفيذ 

هذا الدعم   أداء   الرقمية،المتأثر بالوعي بالتهديدات    اإلداري،القيادة أثناء حاالت األزمات. يعزز 

 المؤسسة في إدارة الحوادث السيبرانية والتعافي منها. 

 

يعمل الوعي بالتهديدات الرقمية كوسيط بين الدعم اإلداري واألداء ضد الجرائم السبرانيه. يؤدي  

 فعال،الدعم اإلداري المستنير من خالل الوعي بالتهديدات الرقمية إلى تخصيص الموارد بشكل  

وجهود االستجابة للحوادث. تعمل  والتواصل  والتعاون  ومبادرات التدريب  وتطوير السياسات 

من   أداء المؤسسة في مكافحة التهديدات السيبرانية.  جماعي على تعزيز  هذه العوامل بشكل 

الرقمية واالستفادة   يمكن للمديرين    منه،خالل التعرف على التأثير الوسيط للوعي بالتهديدات 

األداء العام ضد   وتحسين  واعية لألمن السيبراني  مة لتعزيز ثقافة  والموارد الالز توفير الدعم 

 الجرائم السبرانيه. 
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تقييم أثر الوسيط للوعي بالتهديدات الرقمية على اختبار األمن واألداء ضد الجرائم    5.3.15
 السبرانيه 

هذه الدراسة فيما يتعلق بتأثير الوسيط للوعي بالتهديدات الرقمية على  نم أجل تحقيق أحد أهداف 

ما بين اختبار األمن واألداء ضد الجرائم السبرانيه، تم فحص التأثير الوسيط لـ     ADTالعالقة 

موضح في الجدول  PACو  SIبين   هو  الرابع، وجد التأثير الوسيط لـ    4.6. كما  في الفصل 

ADT    بينSI  وPAC  15. كشفت الفرضية  (H15  هذه الدراسة أن تأثير الوسيط للوعي من   )

ما بين اختبار األمن واألداء ضد الجرائم السبرانيه داللة   بالتهديدات الرقمية على العالقة  ذات 

 (. β=0.167, t=3.113, p<0.01إحصائية )

 

أو    الرقمية إلى الدور الذي يلعبه الوعي في التوسط  يشير التأثير الوسيط للوعي بالتهديدات 

هذا السياق، يعمل الوعي   واألداء ضد الجرائم السبرانيه. في  األمن  شرح العالقة بين تنفيذ 

بالتهديدات الرقمية كوسيط من خالل التأثير على كيفية تأثير تنفيذ التدابير األمنية على أداء الفرد  

أو المؤسسة في مكافحة التهديدات السيبرانية. يساعد الوعي بالتهديدات الرقمية األفراد على فهم 

والتهديدات المحتملة في   األفراد المخاطر  عندما يدرك  والمتطلبات األمنية.  اإلجراءات  أهمية 

من الجرائم السبرانيه.    الرقمي،المشهد   فإنهم يدركون ضرورة تنفيذ التدابير األمنية للحماية 

األداء في مكافحة  مما يؤدي إلى تحسين  األمن،  هذا الفهم اتباع نهج استباقي لتنفيذ  يعزز 

 التهديدات السيبرانية.  

 

الوعي بالتهديدات الرقمية يمكّن األفراد من تحديد المخاطر األمنية بشكل استباقي والتخفيف من  

ونواقل الهجوم، يمكنهم   دراية بمختلف التهديدات السيبرانية  األفراد على  عندما يكون  حدتها. 

هذا التخفيف االستباقي  توقع نقاط   ها.  من واتخاذ تدابير استباقية للتخفيف  الضعف المحتملة 

أدائها ضد  ويحسن  المؤسسة  أمن  الرقمية، يعزز تنفيذ  مدفوعًا بالوعي بالتهديدات  للمخاطر، 

التهديدات السيبرانية. يعزز الوعي الرقمي بالتهديدات قدرة الفرد على اكتشاف الحوادث األمنية  
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وعالمات الهجمات  دراية بمؤشرات  األفراد على  عندما يكون  واالستجابة لها على الفور. 

السبرانيه، يمكنهم التعرف على األنشطة المشبوهة أو السلوكيات الشاذة التي قد تشير إلى وجود 

مما يقلل من تأثير الجريمة   هذا االكتشاف المبكر االستجابة السريعة للحوادث،  خرق أمني. يتيح 

 السيبرانية ويحسن األداء العام في مكافحة التهديدات السيبرانية. 

 

األفراد  الوعي بالتهديدات الرقمية يعزز ثقافة التحسين المستمر في تطبيق األمن. عندما يدرك 

الطبيعة المتطورة للتهديدات السيبرانية، فمن المرجح أن يظلوا على اطالع دائم بتقنيات األمان  

هذا التحسين المستمر المدفوع بالوعي   هات الصناعة. يضمن  الناشئة وأفضل الممارسات واتجا

اجهة أحدث التهديدات السيبرانية بشكل   أن يتم تقييم التدابير األمنية وتحديثها وتكييفها بانتظام لمو

يتحسن األداء ضد الجرائم السبرانيه بمرور الوقت. يعمل الوعي بالتهديدات   لذلك،فعال. نتيجة  

الرقمية كوسيط بين تنفيذ األمن واألداء ضد الجرائم السبرانيه. عندما يكون لدى األفراد مستوى 

الوعي بالتهديدات   من  أهمية التدابير األمنية ويلتزمون بإرشادات    الرقمية،عالٍ  فإنهم يفهمون 

ويقودون   ويستجيبوا للحوادث على الفور  ويكتشفوا  األمان ويخففون المخاطر بشكل استباقي 

أداء  جماعي على تعزيز  هذه العوامل بشكل  ويعززون التعاون. تعمل  المستمر  التحسين 

التأثير الوسيط للوعي   خالل التعرف على  من  مكافحة التهديدات السيبرانية.  المؤسسة في 

يمكن للمنظمات تعزيز جهود تنفيذ األمن وتحسين أدائها العام  منه،بالتهديدات الرقمية واالستفادة 

 ضد الجرائم السبرانيه. 

 

واألداء ضد   5.3.16 الرقمية  التكنولوجية  الرقمية على  الوسيط للوعي بالتهديدات  أثر  تقييم 
 الجرائم السبرانيه 

هذه الدراسة فيما يتعلق بتأثير الوسيط للوعي بالتهديدات الرقمية على  نم أجل تحقيق أحد أهداف 

ما بين التكنولوجية الرقمية واألداء ضد الجرائم السبرانيه، تم فحص التأثير الوسيط لـ  العالقة 

ADT    بينCT  وPAC  موضح في الجدول هو  وجد التأثير    4.6. كما  في الفصل الرابع، 
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أن تأثير  H16)   16. كشفت الفرضية  PACو  CTبين    ADTالوسيط لـ   هذه الدراسة  من   )

ما بين التكنولوجية الرقمية واألداء ضد الجرائم   الوسيط للوعي بالتهديدات الرقمية على العالقة 

 (. β=0.132, t=2.934, p<0.01ذات داللة إحصائية ) السبرانيه

 

أو    الرقمية إلى الدور الذي يلعبه الوعي في التوسط  يشير التأثير الوسيط للوعي بالتهديدات 

هذا السياق، يعمل  واألداء ضد الجرائم السبرانيه. في  الرقمية  شرح العالقة بين التكنولوجيا 

الوعي بالتهديدات الرقمية كوسيط من خالل التأثير على كيفية تأثير استخدام التكنولوجيا الرقمية 

على أداء الفرد أو المؤسسة في مكافحة التهديدات السيبرانية. يساعد الوعي بالتهديدات الرقمية  

األفراد على اتخاذ قرارات مستنيرة فيما يتعلق بتبني وتنفيذ التقنيات الرقمية. عندما يدرك األفراد  

المرتبطة بتقنيات معينة، يمكنهم تقييم واختيار التقنيات التي  المخاطر المحتملة ونقاط الضعف 

تحتوي على ميزات أمان قوية وتكون أقل عرضة للتهديدات السيبرانية. يحسن تبني التكنولوجيا  

 المستنيرة مرونة المنظمة ضد الجرائم السبرانيه. 

 

يعزز الوعي الرقمي بالتهديدات المراقبة المستمرة وقدرات الكشف عن التهديدات. عندما يدرك 

مة المراقبة  أنظ أن يقوموا بتنفيذ  األفراد الطبيعة المتطورة للتهديدات السيبرانية، فمن المرجح 

الوعي   هذا  االنتهاكات األمنية المحتملة. يسهل  الكشف عن التهديدات لتحديد  أدوات  واستخدام 

وإجراءات   السريعة  مما يتيح االستجابة  السيبرانية،  المتزايد االكتشاف المبكر للتهديدات 

األداء ضد الجرائم السبرانيه.   اهم المراقبة الفعالة واكتشاف التهديدات في تحسين  التخفيف. تس

. عندما  يعزز الوعي بالتهديدات الرقمية قدرة المنظمة على االستجابة للحوادث األمنية وإدارتها

خطط لالستجابة  والعواقب المحتملة للهجمات السبرانيه، يمكنهم وضع  اآلثار  األفراد  يدرك 

هذا النهج   للحوادث وتحديد األدوار والمسؤوليات وتطوير إجراءات فعالة إلدارة الحوادث. يتيح 
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األمنية   واحتواء الحوادث  السريعة  الرقمية االستجابة  االستباقي المدفوع بالوعي بالتهديدات 

 وتقليل الضرر وتحسين األداء العام ضد الجرائم السبرانيه. 

 

اتخاذ القرارات على أساس المخاطر في استخدام التقنيات   يعزز الوعي بالتهديدات الرقمية 

الرقمية. عندما يدرك األفراد التهديدات ونقاط الضعف المحتملة، يمكنهم تقييم المخاطر المرتبطة 

بالتقنيات المختلفة وتحديد أولوياتها واتخاذ قرارات مستنيرة وفقًا لذلك. يضمن اتخاذ القرار القائم  

هم  مما يؤدي إلى تحسين   المخاطر،على المخاطر تخصيص الموارد بشكل مناسب للتخفيف من أ

األداء ضد الجرائم السبرانيه. يعمل الوعي بالتهديدات الرقمية كوسيط بين استخدام التكنولوجيا  

الوعي   من  عالٍ  مستوى  األفراد  عندما يكون لدى  السبرانيه.  الجرائم  واألداء ضد  الرقمية 

وتكوين التقنيات   الرقمية،بالتهديدات   اعتماد التكنولوجيا  فإنهم يتخذون قرارات مستنيرة في 

واكتشاف التهديدات واالستجابة بسرعة للحوادث  المراقبة الفعالة  وتنفيذ  ها بأمان  ونشر

واالستثمار في التعليم والتدريب في مجال األمن السيبراني والمشاركة في القرارات القائمة على  

من خالل التعرف على   المرونة الشاملة ضد التهديدات السيبرانية.  المخاطر صنع وتعزيز 

منه، الرقمية واالستفادة  يمكن للمنظمات تعظيم فوائد  التأثير الوسيط للوعي بالتهديدات 

مع تخفيف المخاطر السبرانيه بشكل فعال وتحسين   الرقمية  أدائها ضد الجرائم  التكنولوجيا 

 السبرانيه. 

 

 مساهمات الدراسة   5.4

هذه  من نظرية الجرائم السبرانيه. نتيجة لذلك، تقدم  ها بدعم  وتنفيذ هذه الدراسة  تم تصميم 

هذه الدراسة   همات لتوسيع نظرية الجرائم السبرانيه بالطريقتين. أوالً، نظرت  الدراسة آثارًا ومسا

ً   خمسفي   واختبرت تجريبيا النموذج  معًا في  مستقلة  امتداداً نظريًا.   ، متغيرات  وبالتالي، توفر 
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متغير الوسيط بين المتغير المستقل والمتغير التابع إلى تطوير عالقة جديدة  ثانيًا، أدى استخدام 

 في هذا النموذج. 

 

من خالل التبريرات  لذلك، فإن النتائج توسع نطاق المعرفة في النظرية والممارسات التي تأتي 

التجريبية. عالوة على ذلك، فإن مناقشات القيود المنهجية للدراسات السابقة تجعل الباحث واعيًا  

همة منهجية. عالوة على ذلك،  لهذه الدراسة لتقليل العيوب، وبالتالي، فإن ذلك يدل على أنه مسا

هذه الدراسة كدليل إرشادي للممارسين وصانعي السياسات لتحسين   من المتوقع أن تعمل نتائج 

اهمات عملية. يتم تقديم المناقشات  أداء الموظفين في السياق الجديد، وبالتالي يكون لها آثار ومس

اهمات النظرية والعملية والمنهجية في األقسام القليلة التالية.  النقدية حول اآلثار والمس

 

 مساهمات نظرية  5.4.1

ونقدية لألدبيات السابقة. عالوة   مراجعة شاملة  الدراسة بعد  اهيمي لهذه  اإلطار المف تم تطوير 

مدعوم بنظرية الجرائم السبرانيه. لذلك، تدعي   ،على ذلك اإلطار المفاهيمي لهذه الدراسة  فإن 

هذه الدراسة تأثير   المعرفة. تتناول  همات في جسم  والمسا النظرية  اآلثار  هذه الدراسة بعض 

مثل  خمس والتكنولوجية    متغيرات خارجية  وتنفيذ األمن  اإلداري  والتدريب والدعم  السياسات 

السابقة   مراجعة نقدية لآلداب  من خالل  هذه المتغيرات الخمسة الخارجية  الرقمية. تم تحديد 

أداء االمارات   وتعتبر ذات تأثير شديد على  ضباط الشرطة ضد الجريمة السبرانيه في شرطة 

 .  العربية المتحدة

 

أداء معًا لقياس  المتغيرات  هذه  االعتبار  السابقة في  الدراسات  ضباط الشرطة ضد   لم تأخذ 

هذا   االقتصاد. في  من الباحثين    الصدد، اقترحالجريمة السبرانيه في سياق تنمية  إجراء العديد 

دالالت  وبالتالي يكون لها  االعتبار المتغيرات المذكورة أعاله،  مع األخذ في  دراسة تجريبية 
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اآلداب الحالية مجموعة  مع  المعرفة  اهمة في توسيع   & ,Sunkpho, Ramjan)  ومس

Ottamakorn, 2018; Agustina et al., 2019; Srivastava et al., 2020; 

Rodrigues et al., 2019; Mijwil & Aljanabi, 2023). 

 

الرقمية على    السياسة،يعد تأثير   األمن والتكنولوجيا  اإلداري وتنفيذ  وتدريب الموظفين والدعم 

السيبراني. إنشاء وضع قوي لألمن  همية في  األ أمرًا بالغ  السبرانيه  الجرائم  تضع   األداء ضد 

األساس لممارسات األمن السيبراني الفعالة.   والمحددة جيداً  سياسات األمن السيبراني الشاملة 

عندما يكون لدى المؤسسات سياسات واضحة مطبقة، يكون الموظفون على دراية بمسؤولياتهم  

البيانات وضوابط   حماية  مثل  مجاالت  االمتثال. تتناول السياسات  عدم  وعواقب  وتوقعاتهم 

واالستجابة للحوادث واالستخدام المقبول للتكنولوجيا. يؤسس تطبيق السياسة المتسق  الوصول 

  ثقافة الوعي األمني والمساءلة واالمتثال، مما يؤدي إلى تحسين األداء ضد الجرائم السبرانيه.

 

األداء ضد   السيبراني ضروريًا لتعزيز  األمن  ممارسات  أفضل  على  الموظفين  يعد تدريب 

الجرائم السبرانيه. تقوم برامج التدريب على األمن السيبراني بتثقيف الموظفين حول التهديدات 

والهندسة االجتماعية وممارسات   المرور  ونظافة كلمات  وهجمات التصيد االحتيالي  الشائعة 

من المرجح أن يقوم الموظفون المدربون جيداً بتحديد الحوادث األمنية المحتملة  التصفح اآلمن. 

المعمول بها. تضمن  األمان  اآلمنة وااللتزام بسياسات  واتباع البروتوكوالت  عنها  واإلبالغ 

مما    الناشئة،برامج التدريب المستمر أن يظل الموظفون على اطالع دائم بالتهديدات والتقنيات  

 يؤدي إلى زيادة تحسين األداء ضد الجرائم السبرانيه. 
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داخل المنظمة. عندما   األهمية في تعزيز ثقافة واعية لألمن السيبراني  أمر بالغ  اإلداري  الدعم 

ذلك يرسل رسالة  ويدعمونها بنشاط فإن  األمن السيبراني  األولوية لمبادرات  يعطي المديرون 

ويعززون   التوجيه ويخصصون الموارد  أهمية األمن. يقدم المديرون  واضحة للموظفين حول 

عمهم إلى تطوير   د األمن السيبراني. يمتد  لمواجهة تحديات  التعاون بين الفرق المختلفة 

السياسات، وتدريب الموظفين والتخطيط لالستجابة للحوادث وتنفيذ األمن. يشجع الدعم اإلداري  

   القوي على مشاركة الموظفين ويعزز االمتثال ويحسن األداء العام ضد الجرائم السبرانيه.

 

األداء ضد الجرائم السبرانيه. إنه ينطوي على نشر   هو حجر الزاوية في  التنفيذ األمني الفعال 

من التهديدات السيبرانية. يساعد تنفيذ   مناسبة للحماية  أمنية  وعمليات  وتقنيات  ضوابط 

ظمة الكشف عن التسلل والتشفير والمصادقة متعددة العوامل   اإلجراءات مثل جدران الحماية وأن

المخاطر. تضمن تقييمات األمان المنتظمة واالختبار   من  وإدارة الثغرات األمنية في التخفيف 

من الثغرات  محدثة وفعالة. يقلل تطبيق األمان القوي  أن اإلجراءات األمنية  وإدارة التصحيح 

هجمات إلكترونية ناجحة ويعزز أداء المؤسسة ضد الجرائم  من احتمالية حدوث  األمنية، ويقلل 

   السبرانيه.

 

اجهة الجرائم السبرانيه. بينما توفر   مو يؤثر استخدام التكنولوجيا الرقمية على أداء المؤسسة في 

اختيار   عديدة،التكنولوجيا فوائد   أن يعطي  جديدة. يجب  وتحديات  مخاطر  أيضًا  فإنها تقدم 

ممارسات  هم تطبيق  األمن. يسا األولوية العتبارات  وتكوينها  ها  الرقمية ونشر التكنولوجيا 

واجهات برمجة التطبيقات اآلمنة، ومعايير الصناعة التالية في بيئة  التشفير اآلمنة، واستخدام 

والتحليالت   اآللي  والتعلم  االصطناعي  الذكاء  مثل  المتقدمة،  أمانًا. يمكن للتقنيات  أكثر  تقنية 

من   االستفادة  من خالل  عن التهديدات واالستجابة لها.  الكشف  أن تعزز قدرات  السلوكية، 
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منع التهديدات السبرانيه   اآلمنة، يمكن للمؤسسات تحسين قدرتها على  الرقمية  التكنولوجيا 

 واكتشافها واالستجابة لها مما يؤدي في النهاية إلى تحسين األداء ضد الجرائم السبرانيه. 

 

الرقمية   والتكنولوجية  األمن  وتنفيذ  اإلداري  والدعم  والتدريب  هذه الدراسة السياسات  تعتبر 

هذه الدراسة لها مضامين نظرية   كمتغيرات تنبؤية لقياس األداء ضد الجرائم السبرانيه. لذلك فإن 

األداء ضد الجرائم السبرانيه. اهمات في قياس  والتدريب   ومس إن تأثير السياسات  باختصار، 

دفاع قوي ضد  مترابط وحيوي في تحقيق  الرقمية  والتكنولوجية  اإلداري وتنفيذ األمن  والدعم 

وتعزيز الدعم   المستمر  وتوفير التدريب  من خالل وضع سياسات شاملة  الجرائم السبرانيه. 

من التقنيات الرقمية اآلمنة، يمكن للمنظمات تعزيز   أمنية قوية واالستفادة  اإلداري وتنفيذ تدابير 

 أدائها ومرونتها ضد تهديدات الجرائم السبرانيه.

 

ن هذه الدراسة  العديد   إنكمتغير وسيط حيث  لوعي بالتهديدات الرقميةا باإلضافة إلى ذلك، تتضم

(  Galinec & Luić, 2020; Dutt, 2023; Wirtz & Weyerer, 2017من الدراسات )

مجاالت  مهم جدامفهوم    وه  لوعي بالتهديدات الرقميةاتجادل بأن   ، وبالتالي، يجب اختباره في 

اهماتها. ومس رها النظرية  آثا يشير التأثير الوسيط للوعي بالتهديدات   دراسات مختلفة إلثبات 

الرقمية إلى الدور الذي يلعبه الوعي في التوسط أو شرح العالقة بين السياسات والتدريب والدعم  

هذا   يعمل    السياق،اإلداري وتنفيذ األمن والتكنولوجية الرقمية واألداء ضد الجرائم السبرانيه. في 

الوعي بالتهديدات الرقمية كوسيط من خالل التأثير على كيفية تأثير السياسات والتدريب والدعم  

 اإلداري وتنفيذ األمن والتكنولوجية الرقمية على أداء المؤسسة في مكافحة الجرائم السبرانيه.
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( والداخلي  متغير الوسيط العالقة بين المتغير الخارجي  أخرى، يعزز   & Baronمرة 

Kenney, 1986).    همة في تحديد مدى مشاركة هذه الدراسة لها مسا في    الضباطوبالتالي، فإن 

واألداء ضد الجرائم السبرانيه. هذه الدراسة نظرية الجرائم    تعزيز  ذلك، تدعم  عالوة على 

تفسر طبيعة سلوك األشخاص الذين يسلطون الضوء على سلوكهم المتطابق   انهاالسبرانيه حيث  

   (.Odumesi  ,2014وغير المطابق في العالم الواقعي واإللكتروني )

اإلداري وتنفيذ األمن   يعمل الوعي بالتهديدات الرقمية كوسيط بين السياسات والتدريب والدعم 

من خالل  المستنير  اإلداري  واألداء ضد الجرائم السبرانيه. يؤدي الدعم  الرقمية  والتكنولوجية 

ومبادرات  وتطوير السياسات  الرقمية إلى تخصيص الموارد بشكل فعال،  الوعي بالتهديدات 

هذه العوامل بشكل جماعي على   وجهود االستجابة للحوادث. تعمل  التدريب والتعاون والتواصل 

التأثير الوسيط  من خالل التعرف على  أداء المؤسسة في مكافحة التهديدات السيبرانية.  تعزيز 

بالمشاركة في   الضباطعالوة على ذلك، فإن شعور    للوعي بالتهديدات الرقمية واالستفادة منه.

همات في   ومسا هذه الدراسة لها مضامين نظرية  المزيد. لذلك فإن  أداء  المنظمة يشجعهم على 

 جسم المعرفة وتثري اآلداب الموجودة إلى حد ما.

 

 مساهمات عملية  5.4.2

العربية المتحدة مع تسليط   أجريت الدراسة في سياق االمارات  الجريمة السبرانيه في شرطة 

ها   الرقمية وتأثير والتكنولوجية  األمن  اإلداري وتنفيذ  والتدريب والدعم  الضوء على السياسات 

هذه الدراسة تحمل بعض اآلثار العملية   على األداء ضد الجرائم السبرانيه. وبالتالي، فإن نتائج 

همات للممارسين وصانعي السياسات.   والمسا
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مة مثل المملكة المتحدة وكندا  بتم إجراء غالبية الدراسات المتعلقة   الجرائم السبرانيه في دول متقد

موجود في   سياوالواليات المتحدة األمريكية وأستراليا ورو وما إلى ذلك، ولكن القليل جداً منها 

مثل   المتحدةاالقتصاد النامي  العربية   ;Alqurashi & Alsuwat, 2020)  االمارات 

Aldurra, 2013  ال يمكن تنفيذ نتائج االقتصاد المتقدم في البيئات النامية بسبب االختالفات .)

(. Aldurra, 2013في التوجه الثقافي والمستوى التعليمي والظروف االجتماعية واالقتصادية ) 

همات لمنظمات البلدان النامية. يمكن  آثار عملية ومسا هذه الدراسة لها    وبالتالي، فإن نتائج 

هذه الدراسة أثناء صياغة أو تنفيذ ممارسات   مثل لصانع السياسة والممارسين النظر في نتائج 

على السياسات والتدريب والدعم اإلداري وتنفيذ األمن والتكنولوجية الرقمية في مؤسستهم بحيث  

 ألداء ضد الجرائم السبرانيه. ايمكن تحسين 

 

والتكنولوجيا الرقمية على  وتنفيذ األمن  اإلداري  والدعم  الموظفين  وتدريب  إن تأثير السياسة 

يجب على المنظمات تطوير   األداء ضد الجرائم السبرانيه له العديد من اآلثار العملية للمنظمات.

وتدريب الموظفين  او  برنامج شامل لألمن السيبراني   ضد الجرائم السبرانيه يشمل السياسات 

هذا البرنامج   أن يتم تصميم  الرقمية. يجب  األمن واستخدام التكنولوجيا  اإلداري وتنفيذ  والدعم 

أدوار  أن تحدد  التهديدات. يجب  ومشهد  الصناعة  ولوائح  المحددة للمؤسسة  وفقًا لالحتياجات 

  ومسؤوليات مختلف أصحاب المصلحة وتوفر خارطة طريق لتنفيذ التدابير األمنية بشكل فعال.

يجب على المؤسسات إنشاء سياسات أمن إلكتروني واضحة وقابلة للتنفيذ تتناول جوانب مختلفة 

واالستجابة للحوادث واالستخدام   حماية البيانات وضوابط الوصول  ذلك  من األمن، بما في 

والمتعاقدين والموردين   جميع الموظفين  المقبول للتكنولوجيا. يجب إبالغ السياسات إلى 

ذات صلة  مة لضمان بقاء السياسات  منتظ وتحديثات  مراجعات  إجراء  الخارجيين. يجب 

وأفضل الممارسات الصناعية. مع التهديدات الناشئة  والتوعية    ومتماشية  تعد برامج التدريب 

وأفضل  األمن السيبراني  مخاطر  حول  الموظفين  المستمرة للموظفين ضرورية لتثقيف 



        
 

165 

ورهم في التصدي للتهديدات السيبرانية. يجب أن يغطي التدريب موضوعات مثل   الممارسات ود

وإجراءات  عن بعُد  اآلمن  العمل  وممارسات  المرور  ة  ونظافة كلم االحتيالي  الوعي بالتصيد 

مثل المحاكاة  والجذابة  أن تساعد أساليب التدريب التفاعلية  عن الحوادث. يمكن  اإلبالغ 

 وسيناريوهات الحياة الواقعية في تعزيز التعلم والترويج لثقافة واعية بالتهديدات الرقمية. 

 

 

ة األمن السيبراني داخل المنظمة. يجب أن يظهروا   يلعب المديرون دورًا حاسمًا في تحديد نغم

والمشاركة بنشاط   الموارد  األولوية لتخصيص  وإعطاء  السيبراني،  األمن  دعمًا قويًا لمبادرات 

أن يكونوا قدوة يحتذى   وأن يتبعوا    بها،في صنع القرار المتعلق باألمن. يجب على المديرين 

واالمتثال. يمكن للتواصل المنتظم  وأن يعززوا ثقافة المساءلة  األمنية بأنفسهم  السياسات 

من الثقة والدعم المتبادل. يجب على    والتعاون مع الموظفين وفرق األمن السيبراني تسهيل بيئة 

المنظمات تنفيذ نهج متعدد الطبقات لألمن، بما في ذلك التقنيات والضوابط والعمليات. قد يشمل 

متعددة العوامل   وتقنيات التشفير والمصادقة  جدران الحماية وأنظمة كشف التسلل  ذلك نشر 

واختبار االختراق ومراجعات   وممارسات التشفير اآلمن. يجب إجراء تقييمات منتظمة للضعف

خطط االستجابة للحوادث  أمنية لتحديد ومعالجة نقاط الضعف على الفور. يجب تطوير 

ظمة للحوادث األمنية.   واختبارها وتحديثها بانتظام لضمان استجابة سريعة ومن

 

مراعاة األمان. يتضمن ذلك  ها بعناية مع  الرقمية واختيار يجب على المؤسسات تقييم التقنيات 

اتباع ممارسات  وموثوقية بائعي التكنولوجيا. يجب  وسجالت التتبع  األمان  ميزات  النظر في 

أو تخصيصها. يمكن  التشفير اآلمنة وااللتزام بمعايير الصناعة عند تطوير تطبيقات البرامج 

مثل الذكاء االصطناعي   مة  من التقنيات المتقد وذكاء التهديدات واالستفادة  المستمرة  للمراقبة 

  والتعلم اآللي أن تعزز قدرة المؤسسة على اكتشاف التهديدات السيبرانية ومنعها واالستجابة لها. 
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مقابل المقاييس    بانتظاميجب على المنظمات تقييم فعالية برامج األمن السيبراني   وقياس األداء 

 المعمول بها وتحديد مجاالت التحسين.  

 

أمنية دورية   والمشاركة في تمارين الفريق األحمر والبحث  قد يشمل ذلك إجراء عمليات تدقيق 

عن تقييمات أو شهادات خارجية. يجب جمع التعليقات من الموظفين وأصحاب المصلحة بشكل  

امها لتحسين السياسات وبرامج التدريب والتدابير األمنية. من خالل تنفيذ هذه اآلثار   فعال واستخد

موقف قوي لألمن   العملية، وبناء  أدائها ضد الجرائم السبرانيه  يمكن للمنظمات تحسين 

إلى   العليا  اإلدارة  من  المنظمة بأكملها  وشامالً يشمل  استباقيًا  إنه يتطلب نهجًا  السيبراني. 

 .الموظفين األفراد، للدفاع الجماعي ضد مشهد التهديد السيبراني المتطور

 

 القيود وتوصيات البحث المستقبلية  5.5

هذا البحث، تم العثور على العديد من القيود التي يمكن أن تكون مفيدة لتوصيات   في سياق إجراء 

البحث في المستقبل. بادئ ذي بدء، بناءً على النتائج الواردة في األدبيات السابقة، كان تصميم  

هو أداة المسح حيث تم استخدام استراتيجية البحث المقطعي  البحث المستخدم في البحث الحالي 

هذا ينتمي إلى نوع المدخالت التي  هذه الدراسة التي تحسب فترة ثالثة أشهر لجمع البيانات.  في 

من الصعب   جمع بيانات االستبيان. لذلك، كان  أداة  من خالل استخدام  تعتبر ضرورية وكافية 

هذه العالقات بين البنى الخارجية  مثل  من أجله إنهاء  جداً اكتشاف االتجاه السببي الذي ال يمكن 

مهنية مختلفة   من نطاقات  والداخلية. التوصية للمستقبل، يفكر الباحث في استهداف عينة أوسع 

اإلداري    العوامل كالسياسات لمعرفة النتائج القابلة للترويج فيما يتعلق بتأثير   والتدريب والدعم 

االمارات  األداء ضد الجرائم السبرانيه في شرطة  الرقمية على  والتكنولوجية  األمن  وتنفيذ 

 العربية المتحدة. 
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هذه الدراسة   هو التعميم. ال يمكن على اإلطالق تعميم نتائج  هناك قيد آخر و باإلضافة إلى ذلك، 

المستجيبين   ونفسية  والبيئة  والوقت  األخرى لالختالفات في الثقافة  والمناطق  على البلدان 

منطقة   هذه الدراسة على  من  جمعها  ذلك، اقتصرت البيانات التي تم  والثقافات. عالوة على 

من البحث  مزيد  هذه الدراسة بإجراء  العربية المتحدة. لذلك، توصي  اإلمارات  جغرافية لدولة 

هذه الدراسة على المنظمات   حول مختلف البلدان والثقافات والبيئات. عالوة على ذلك، أجريت 

العربية  اإلمارات  دولة  الجريمة السبرانيه في  والمرتبطة بضباط الشرطة ضد  اإلماراتية 

هذا  محدودة للغاية. نتيجة لذلك، يقترح  دول أخرى  المتحدة، لذا فإن قابلية تعميم البحث على 

الجريمة   أهمية كبيرة بمكافحة  أخرى لها  عن قطاعات  من البحوث  مزيد  إجراء  البحث، في 

 السبرانيه لدولة اإلمارات العربية المتحدة مع دول أخرى.

 

نظرًا لتعقيد طبيعة عملية األداء ضد الجرائم السبرانيه في شرطة االمارات العربية المتحدة، فقد 

هذه الدراسة. على الرغم من أن معدل االستجابة  تم استخدام طريقة المسح )الطريقة الكمية( في 

مقارنة بالدراسات األخرى، إال أن الكمية ال يمكن أن  77لهذا كان   هذا المعدل مرتفعًا  ٪ ويعتبر 

من المفيد لهذا المجال   وبالتالي، قد يكون  األشياء.  "ماذا ولماذا وكيف" تحدث  تصور صورة 

من قبل باحثين آخرين أو ضباط إماراتيين لتحقيق بيانات  مقابالت شخصية وجهًا لوجه  إجراء 

مة السبرانيه   الجري العربية المتحدة فيما يتعلق بمكافحة  اإلمارات  مناسبة لسياسة حكومة  دقيقة 

لدولة اإلمارات العربية المتحدة. لذلك، فإن استخدام كلتا الطريقتين )الكمي والنوعي( قد يزيد من 

من أصحاب المقابلة والمخبرين( للدراسة لتقديم   معدل االستجابة ويحفز المستجيبين )كل 

 استجابة محسنة ومفيدة في هذا الصدد. 
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 ملخص الدراسة  5.6

واالتصاالت.   مجال قطاع خدمات تكنولوجيا المعلومات  تعتبر الجريمة السبرانيه معضلة في 

من المديرين  هتمام كبير  ها قد حظي با من تأثير والحد  اهرة  هذه الظ لذلك، فإن القضاء على 

دولة   وال سيما في  العربية المتحدة،  االمارات  ذلك  النامية، بما في  وصناع القرار في البلدان 

اإلنتاجية في الدولة. ركزت الدراسة الحالية   االمارات العربية المتحدة باعتباره أحد القطاعات 

على دراسة تأثير السياسات والتدريب والدعم اإلداري وتنفيذ األمن والتكنولوجية الرقمية على  

الشرطة ضد الجريمة السبرانيه في شرطة  األداء ضد الجرائم السبرانيه في سياق ضباط 

الرقمية   الوعي بالتهديدات  الوساطة لـ  أيضًا تأثير  الدراسة  درست  المتحدة.  العربية  االمارات 

الرقمية على   والتكنولوجية  األمن  اإلداري وتنفيذ  والدعم  على العالقة بين السياسات والتدريب 

 األداء ضد الجرائم السبرانيه. 

 

والتدريب  السياسات  الكبير لـ  التأثير  دليالً تجريبيًا على  الدراسة  البحث، قدمت  هذا  بناءً على 

والدعم اإلداري وتنفيذ األمن والتكنولوجية الرقمية على األداء ضد الجرائم السبرانيه. وبالتالي،  

اإليجابية   المواقف  همة في تعزيز  م العوامل  هذه  أن  على  واضحًا  دليالً  الدراسة  هذه  قدمت 

ورها تزيد من رفع األداء ضد الجرائم السبرانيه. كان دور الوعي بالتهديدات  للموظفين والتي بد

همًا في تعزيز األداء ضد الجرائم السبرانيه.  هذه الدراسة م  الرقمية كوسيط في 

 

لم تتناول الدراسات السابقة التأثير الوسيط لـ الوعي بالتهديدات الرقمية على العالقة بينالسياسات  

واألداء ضد الجرائم السبرانيه.   الرقمية  والتكنولوجية  اإلداري وتنفيذ األمن  والتدريب والدعم 

حيث يلعب الوعي بالتهديدات الرقمية دورًا حيويًا في إطار العمل لزيادة تأثير المتغير المستقل  

اهم في مجموعة المعرفة من  على األداء ضد الجرائم السبرانيه. وبالتالي، فإن الدراسة الحالية تس

 خالل تقديم دليل تجريبي حول القوة الوسيطة لـ الوعي بالتهديدات الرقمية.
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اهتمت الدراسة الحالية   هذه الدراسة نظرية الجرائم السبرانيه. لذلك،  عالوة على ذلك، استخدمت 

وغير  األشخاص الذين يسلطون الضوء على سلوكهم المتطابق  بدراسة تفسير لطبيعة سلوك 

( (. حيث تتضمن نظرية الجرائم  Odumesi, 2014المطابق في العالم الواقعي واإللكتروني 

من العالم المادي إلى العالم االلكتروني والعكس،   السبرانيه حركة األشخاص من مكان إلى آخر 

 (.  Jaishankar, 2011فبعض األشخاص تختلف تصرفاتهم من بيئة ألخرى )

 

مة  خد الهامة التي تؤثر بشكل كبير على  حددت الدراسة الحالية العوامل  هذا الصدد،  في 

  ، دوران  ما يتعلق األمر نية  العربية المتحدة. بقدر  االمارات  تكنولوجيا المعلومات في دولة 

أجريت معظم الدراسات السابقة على األداء ضد الجرائم السبرانيه في السياق الغربي. وبالتالي، 

هرة الجرائم السبرانيه في السياق غير الغربي على سبيل  فإن الدراسة الحالية قد تثري أدبيات ظا

 المثال: دولة االمارات العربية المتحدة.



        
 

170 

REFERENCES /  المراجع 

Adaku, E., Ankrah, N. A., & Ndekugri, I. E. (2020). Design for occupational safety 
and health: A theoretical framework for organisational capability. Safety 
Science, 133, 105005.  

Adelmann, F., Elliott, J. A., Ergen, I., Gaidosch, T., Jenkinson, N., Khiaonarong, T., 
... & Wilson, C. (2020). Cyber Risk and Financial Stability: It’sa Small World 
After All (No. 2000/007). International Monetary Fund.  

Adibe, e. C. (2018). Assessment of states’response to the september 11, 2001terror 
attack in the United States of America and the nigerian perspective. 

Adu, K. K., & Ngulube, P. (2017). Key threats and challenges to the preservation of 
digital records of public institutions in Ghana. Information, Communication & 
Society, 20(8), 1127-1145 . 

Adu, K. K., & Ngulube, P. (2017). Key threats and challenges to the preservation of 
digital records of public institutions in Ghana. Information, Communication & 
Society, 20(8), 1127-1145. 

Aedo, A. (2020). Conflicting visibilities: Police and politics among border migrants 
in Chile. Security Dialogue, 0967010620964676. 

Agustina, R., Dartanto, T., Sitompul, R., Susiloretni, K. A., Achadi, E. L., Taher, A., 
... & Khusun, H. (2019). Universal health coverage in Indonesia: concept, 
progress, and challenges. The Lancet, 393(10166), 75-102. 

Åhlström, P., & Karlsson, C. (2016). Longitudinal field studies. Research methods 
for operations management, 198-232. 

Ahmad, A., Desouza, K. C., Maynard, S. B., Naseer, H., & Baskerville, R. L. (2020). 
How integration of cyber security management and incident response enables 
organizational learning. Journal of the Association for Information Science and 
Technology, 71(8), 939-953 . 

Ahmed, A. M. (2013). Examination of the public policy in process in Libya 
(Doctoral dissertation, University of Salford). 

Ajayi, E. F. G. (2016). Challenges to enforcement of cyber-crimes laws and policy. 
Journal of Internet and Information Systems, 6(1), 1-12. 

Akinbowale, O. E., Klingelhöfer, H. E., & Zerihun, M. F. (2020). Analysis of cyber-
crime effects on the banking sector using the balanced score card: a survey of 
literature. Journal of Financial Crime, 27(3), 945-958. 

Al Neyadi, A., Al Kaabi, A., Al Kaabi, L., Al Ghufli, M., Al Shamsi, M., & Khan, 
M. (2015). Internet governance and cyber crimes in UAE. International Journal 
of Scientific & Technology Research, 4(11), 350-357. 



        
 

171 

Al-Bayan Newspaper, (2021). https://www.albayan.ae/uae/news/2021-01-04-
1.4057334. 

Al-Karaki, J. N., Gawanmeh, A., & El-Yassami, S. (2020). GoSafe: On the practical 
characterization of the overall security posture of an organization information 
system using smart auditing and ranking. Journal of King Saud University-
Computer and Information Sciences. 

Al-Omoush, K. S. (2021). The role of top management support and organizational 
capabilities in achieving e-business entrepreneurship. Kybernetes, 50(5), 1163-
1179 . 

Al-Shanfari, I., Yassin, W. and Abdullah, R. (2020) ‘Identify of factors affecting 
information security awareness and weight analysis Process’. 

Alansari, M. M., Aljazzaf, Z. M., & Sarfraz, M. (2019). On Cyber Crimes and Cyber 
Security. In Developments in Information Security and Cybernetic Wars (pp. 
1-41). IGI Global. 

Albon, N. (2016). A veil of sand: an autoethnographic study of a school reform 
program in the Middle East. 

Aldawood, H., & Skinner, G. (2019). Reviewing cyber security social engineering 
training and awareness programs—Pitfalls and ongoing issues. Future Internet, 
11(3), 73. 

Aldurra, F. A. (2013). Cybercrime and penal code: A comparative study between 
United Arab Emirates and Japan. Disertasi. Fukuoka University, Japan. 

Alharbi, N. (2020). A Security Operation Center Maturity Model (SOC-MM) in the 
Context of Newly Emerging Cyber Threats (Doctoral dissertation, The 
Claremont Graduate University). 

Alhussein, N. (2020). Investigation of the variables that govern user behaviors 
related to e-crime attacks. 

Alketbi, H. (2018). An evaluation of e-government effectiveness in Dubai smart 
government departments (Doctoral dissertation, Southampton Solent 
University). 

Alladi, T., Chamola, V., & Zeadally, S. (2020). Industrial control systems: 
Cyberattack trends and countermeasures. Computer Communications, 155, 1-8. 

Alotaibi, N. B. (2019). Cyber Bullying and the Expected Consequences on the 
Students’ Academic Achievement. IEEE Access, 7, 153417-153431. 

Alqahtani, H., & Kavakli-Thorne, M. (2020). Design and Evaluation of an 
Augmented Reality Game for Cybersecurity Awareness (CybAR). Information, 
11(2), 121. 

Alves, F., Bettini, A., Ferreira, P. M., & Bessani, A. (2021). Processing tweets for 
cybersecurity threat awareness. Information Systems, 95, 101586. 

https://www.albayan.ae/uae/news/2021-01-04-1.4057334
https://www.albayan.ae/uae/news/2021-01-04-1.4057334


        
 

172 

Amankwaa, A. O., Amoako, E. N., Bonsu, D. O. M., & Banyeh, M. (2019). Forensic 
science in Ghana: A review. Forensic Science International: Synergy, 1, 151-
160. 

Amin, M., Thurasamy, R., Aldakhil, A. M., & Kaswuri, A. H. B. (2016). The effect 
of market orientation as a mediating variable in the relationship between 
entrepreneurial orientation and SMEs performance. Nankai Business Review 
International, 7(1), 39-59. 

Amoroso, E. (2012) Cyber attacks: protecting national infrastructure. Elsevier. 

Amosun, P. A., & Ige, O. A. (2013). Impact of an Action Cyber Crime Prevention 
Programme on In-School Aged Children’s Attitude to Crime Prevention 
Concepts in Civic Education and Social Studies. European Scientific Journal, 
9(21). 

Ande, R., Adebisi, B., Hammoudeh, M., & Saleem, J. (2020). Internet of Things: 
Evolution and technologies from a security perspective. Sustainable Cities and 
Society, 54, 101728. 

Anderson, J. C., & Gerbing, D. W. (1988). Structural equation modeling in practice: 
A review and recommended two-step approach. Psychological bulletin, 103(3), 
411-423. 

Anderson, R., Barton, C., Bölme, R., Clayton, R., Ganán, C., Grasso, T., ... & Vasek, 
M. (2019). Measuring the changing cost of cybercrime. 

Andronache, A. (2019). Aligning cybersecurity management with enterprise risk 
management in the financial industry (Doctoral dissertation, Brunel University 
London). 

Argaw, S. T., Troncoso-Pastoriza, J. R., Lacey, D., Florin, M. V., Calcavecchia, F., 
Anderson, D., ... & Flahault, A. (2020). Cybersecurity of Hospitals: discussing 
the challenges and working towards mitigating the risks. BMC Medical 
Informatics and Decision Making, 20(1), 1-10. 

Baggili, I. M. (2009). Effects of anonymity, pre-employment integrity and antisocial 
behavior on self-reported cyber crime engagement: An exploratory study 
(Doctoral dissertation, Purdue University). 

Barnes, N. (2017). Criminal politics: An integrated approach to the study of 
organized crime, politics, and violence. Perspectives on Politics, 15(4), 967-
987. 

Bell, E., Bryman, A., & Harley, B. (2018). Business research methods. Oxford 
university press. 

Ben Moussa, M., & Benmessaoud, S. (2020). Online engagement as a multimodal 
discursive practice: The case of Dubai Cares’ Facebook page. Public Relations 
Inquiry, 2046147X20979291. 



        
 

173 

Benlian, A., Klumpe, J., & Hinz, O. (2020). Mitigating the intrusive effects of smart 
home assistants by using anthropomorphic design features: A multimethod 
investigation. Information Systems Journal, 30(6), 1010-1042. 

Bernard, H. R. (2017). Research methods in anthropology: Qualitative and 
quantitative approaches. Rowman & Littlefield. 

Bernik, I. (2018). Cybersecurity from the Users Perspective. International Journal of 
Internet of Things and Web Services, 3. 

Betz, D. J. (2017). Cyberspace and the State: Towards a Strategy for Cyber-power. 
Routledge. 

Bhattacherjee, A. (2012). Social science research: Principles, methods, and practices. 

Birdi, K. et al. (2020) ‘Factors influencing cross-border knowledge sharing by police 
organisations: an integration of ten European case studies’, Police Practice and 
Research. Taylor & Francis, pp. 1–20. 

Birkel, H. S., Veile, J. W., Müller, J. M., Hartmann, E., & Voigt, K. I. (2019). 
Development of a risk framework for Industry 4.0 in the context of 
sustainability for established manufacturers. Sustainability, 11(2), 384. 

Blažič, B. J., & Klobučar, T. (2020). Removing the barriers in cross-border crime 
investigation by gathering e-evidence in an interconnected society. Information 
& Communications Technology Law, 29(1), 66-81. 

Bloom, H. K. (1997). The Lucifer principle: A scientific expedition into the forces of 
history. Atlantic Monthly Press. 

Boister, N., & Currie, R. J. (Eds.). (2014). Routledge handbook of transnational 
criminal law. Routledge. 

Bonanno, G. A. (2006). The illusion of repressed memory. Behavioral and Brain 
Sciences, 29(5), 515. 

Bossler, A. M., & Holt, T. J. (2012). Patrol officers' perceived role in responding to 
cybercrime. Policing: an international journal of police strategies & 
management. 

Brauweiler, H. C. (2020). Cyber-Crime-A strong growing Riskcategory: Prevention, 
Protection, Defense, Limitation of Loss. In Digitalization and Industry 4.0: 
Economic and Societal Development (pp. 15-26). Springer Gabler, Wiesbaden. 

Brauweiler, H. C. (2020). Cyber-Crime-A strong growing Riskcategory: Prevention, 
Protection, Defense, Limitation of Loss. In Digitalization and Industry 4.0: 
Economic and Societal Development (pp. 15-26). Springer Gabler, Wiesbaden. 

Brenner, S. W. (2004). Cybercrime metrics: old wine, new bottles?. Va. JL & Tech., 
9, 13. 



        
 

174 

Brewer, R., de Vel-Palumbo, M., Hutchings, A., Holt, T., Goldsmith, A., & Maimon, 
D. (2019). Cybercrime prevention: Theory and applications. Springer Nature. 

Broadhurst, R. (2006). Developments in the global law enforcement of cyber‐crime. 
Policing: An International Journal of Police Strategies & Management. 

Broadhurst, R., Woodford-Smith, H., Maxim, D., Sabol, B., Orlando, S., Chapman-
Schmidt, B., & Alazab, M. (2017). Cyber Terrorism: Research Review: 
Research Report of the Australian National University Cybercrime 
Observatory for the Korean Institute of Criminology. Available at SSRN 
2984101. 

Brown, C. S. (2015). Investigating and prosecuting cyber crime: Forensic 
dependencies and barriers to justice. International Journal of Cyber 
Criminology, 9(1), 55. 

Bryman, A. (2016) Social research methods. Oxford university press. 

Bryman, A. (2016). Social research methods. Oxford university press. 

Carrapico, H., & Barrinha, A. (2017). The EU as a coherent (cyber) security actor?. 
JCMS: Journal of Common Market Studies, 55(6), 1254-1272. 

Carrington, P. (2020). A NEET Ending: How Adult and Community Learning 
supports young people who are Not in Employment, Education or Training 
(Doctoral dissertation, University of Northampton). 

Carvell, P. (2013). The'twelfth man'in the cyber stands: exploring football fan 
discourse and the construction of identity on online forums (Doctoral 
dissertation, Cardiff University). 

Chae, B. K. (2019). The evolution of the Internet of Things (IoT): A computational 
text analysis. Telecommunications Policy, 43(10), 101848. 

Chandra, A., & Snowe, M. J. (2020). A taxonomy of cybercrime: Theory and design. 
International Journal of Accounting Information Systems, 38, 100467. 

Chandra, G. R., Sharma, B. K. and Liaqat, I. A. (2019) ‘UAE’s strategy towards 
most cyber resilient nation’, International Journal of Innovative Technology 
and Exploring Engineering (IJITEE), 8(12), pp. 2803–2809. 

Chang, L. Y., & Coppel, N. (2020). Building cyber security awareness in a 
developing country: lessons from Myanmar. Computers & Security, 97, 
101959. 

Chang, L. Y., & Coppel, N. (2020). Building cyber security awareness in a 
developing country: lessons from Myanmar. Computers & Security, 97, 
101959. 

Chatterjee, S., Kar, A. K., Dwivedi, Y. K., & Kizgin, H. (2019). Prevention of 
cybercrimes in smart cities of India: from a citizen’s perspective. Information 
Technology & People. 



        
 

175 

Chen, G., Wang, P., Feng, B., Li, Y., & Liu, D. (2020). The framework design of 
smart factory in discrete manufacturing industry based on cyber-physical 
system. International Journal of Computer Integrated Manufacturing, 33(1), 
79-101. 

Chin, W. W. (1998). Issues and Opinion on Structural Equation Modeling. 
Management Information Systems Quarterly, 22(1), 7-16 . 

Chin, W. W. (2010). Bootstrap cross-validation indices for PLS path model 
assessment. In V. E. V. e. a. (eds) (Ed.), Handbook of Partial Least Squares, 
Springer Handbooks of Computational Statistics (pp. 83-97): Springer Berlin 
Heidelberg . 

Chon, K. H. S. (2016). Cybercrime precursors: towards a model of offender 
resources. 

Cohen, J. (1988). Statistical power analysis for the behavioral sciences (2nd ed.). 
Hillsdale, NJ: Lawrence Erlbaum Associates . 

Compeau, D., Higgins, C. A., & Huff, S. (1999). Social cognitive theory and 
individual reactions to computing technology: A longitudinal study. MIS 
quarterly, 23(2), 145-158. 

Conrad, D. (2002). Deep in the hearts of learners: Insights into the nature of online 
community. Journal of Distance Education, 17(1), 1-19. 

Corallo, A., Lazoi, M., Lezzi, M., & Luperto, A. (2022). Cybersecurity awareness in 
the context of the Industrial Internet of Things: A systematic literature 
review. Computers in Industry, 137, 103614. 

Corcoran, L., Guckin, C. M., & Prentice, G. (2015). Cyberbullying or cyber 
aggression?: A review of existing definitions of cyber-based peer-to-peer 
aggression. Societies, 5(2), 245-255. 

Corradini, I. (2020) Building a Cybersecurity Culture in Organizations: How to 
Bridge the Gap Between People and Digital Technology. Springer Nature. 

Creemers, R. (2020). China’s Conception of Cyber Sovereignty. Governing 
Cyberspace: Behavior, Power and Diplomacy, 107-145. 

Creswell, J. W., & Clark, V. L. P. (2017). Designing and conducting mixed methods 
research. Sage publications. 

Cristea, L. M. (2020). Current security threats in the national and international 
context. Journal of accounting and management information systems, 19(2), 
351-378. 

Cronbach, L. J. (1951). Coefficient alpha and the internal structure of tests. 
psychometrika, 16(3), 297-334. 

 



        
 

176 

Cullen, O., Zug Ernst, K., Dawes, N., Binford, W., & Dimitropoulos, G. (2020). 
“Our Laws Have Not Caught up with the Technology”: Understanding 
Challenges and Facilitators in Investigating and Prosecuting Child Sexual 
Abuse Materials in the United States. Laws, 9(4), 28. 

Cunha, I., Cavalcante, J., & Patel, A. (2017). A proposal for curriculum development 
of educating and training Brazilian police officers in digital forensics 
investigation and cybercrime prosecution. International Journal of Electronic 
Security and Digital Forensics, 9(3), 209-238. 

Cunningham, M. R., Jones, J. W., & Dreschler, B. W. (2018). Personnel risk 
management assessment for newly emerging forms of employee crimes. 
International Journal of Selection and Assessment, 26(1), 5-16. 

Dash, G., & Paul, J. (2021). CB-SEM vs PLS-SEM methods for research in social 
sciences and technology forecasting. Technological Forecasting and Social 
Change, 173, 121092. 

Dauda, A., Ekuewa, J. B., & Ayediran, O. R. (2020). CHALLENGES AND WAY 
OUT OF CYBER SECURITY. Villanova Journal of Science, Technology and 
Management, 2(1). 

Dave, G., Choudhary, G., Sihag, V., You, I., & Choo, K. K. R. (2022). Cyber 
security challenges in aviation communication, navigation, and 
surveillance. Computers & Security, 112, 102516. 

de Gusmão, A. P. H., Silva, M. M., Poleto, T., e Silva, L. C., & Costa, A. P. C. S. 
(2018). Cybersecurity risk analysis model using fault tree analysis and fuzzy 
decision theory. International Journal of Information Management, 43, 248-
260. 

De Kimpe, L., Walrave, M., & Ponnet, K. (2020). The human face of cybercrime. 
Identifying targets, victims, and their coping mechanisms (Doctoral 
dissertation, Ghent University). 

De Moya, J. F., & Pallud, J. (2020). From panopticon to heautopticon: A new form 
of surveillance introduced by quantified‐self practices. Information Systems 
Journal, 30(6), 940-976. 

De Paoli, S., Johnstone, J., Coull, N., Ferguson, I., Sinclair, G., Tomkins, P., ... & 
Martin, R. (2020). A Qualitative Exploratory Study of the Knowledge, 
Forensic, and Legal Challenges from the Perspective of Police Cybercrime 
Specialists. Policing: A Journal of Policy and Practice. 

Demant, J., Bakken, S. A., Oksanen, A., & Gunnlaugsson, H. (2019). Drug dealing 
on Facebook, Snapchat and Instagram: A qualitative analysis of novel drug 
markets in the Nordic countries. Drug and alcohol review, 38(4), 377-385. 

Dilek, S., Çakır, H., & Aydın, M. (2015). Applications of artificial intelligence 
techniques to combating cyber crimes: A review. arXiv preprint 
arXiv:1502.03552 . 



        
 

177 

Dubai Police, Cybercrimes (2022). 
https://www.dubaipolice.gov.ae/wps/portal/home/services/individualservices/c
ybercrimeService/. 

Dupont, B. (2019). The cyber-resilience of financial institutions: significance and 
applicability. Journal of Cybersecurity, 5(1), tyz013. 

Dutt, B. (2023). Wellbeing Amid Digital Risks: Implications of Digital Risks, 
Threats, and Scams on Users’ Wellbeing. Media and Communication, 11(2), 
355-366 . 

Eemani, H. R. (2017). Analyzing, Implementing and Monitoring Critical Security 
Controls: A Case Implemented in J & B Group. 

Efthymiopoulos, M.-P. (2016) ‘Cyber-security in smart cities: the case of Dubai’, 
Journal of Innovation and Entrepreneurship. Springer, 5(1), p. 11. 

Ekanem, D. (2020). Artificial Intelligence as a Mechanism for Crime Control in 
Nigeria: A Critical Appraisal. LAP LAMBERT Academic Publishing. 

Elbelekia, m. S. S. (2020). Attitudes of employees towards cybersecurity (doctoral 
dissertation, near east university). 

Ellis, R. (2020). Letters, power lines, and other dangerous things: The politics of 
infrastructure security. MIT Press. 

Elnaghi, M., Alshawi, S. N., Kamal, M. M., Weerakkody, V., & Irani, Z. (2019). 
Exploring the role of a government authority in managing transformation in 
service re-engineering–Experiences from Dubai police. Government 
Information Quarterly, 36(2), 196-207. 

Eugene, R. (2020). A Delphi Study: A Model to Help IT Management within 
Financial Firms Reduce Regulatory Compliance Costs for Data Privacy and 
Cybersecurity (Doctoral dissertation, Capella University). 

Evans, M., He, Y., Luo, C., Yevseyeva, I., Janicke, H., & Maglaras, L. A. (2019). 
Employee perspective on information security related human error in 
healthcare: Proactive use of IS-CHEC in questionnaire form. IEEE Access, 7, 
102087-102101. 

Foka-Kavalieraki, Y., & Sotiriou, N. (2020). Libertarian Paternalism in Policy 
Making Empirical, Methodological and Philosophical Problems. 

Foltea, M. (2020). The proper Role of Intellectual Property in Controlling 
Counterfeiting of Tobacco Products in the EU. 

Fornell, C., & Cha, J. (1994). Partial least squares. Advanced methods of marketing 
research, 407(3), 52-78 . 

Fornell, C., & Larcker, D. F. (1981). Evaluating Structural Equation Models with 
Unobservable Variables and Measurement Error. Journal of Marketing 
research, 18(1), 39-50 . 

https://www.dubaipolice.gov.ae/wps/portal/home/services/individualservices/cybercrimeService/
https://www.dubaipolice.gov.ae/wps/portal/home/services/individualservices/cybercrimeService/


        
 

178 

Forouzan, H., Jahankhani, H. and McCarthy, J. (2018) ‘An Examination into the 
Level of Training, Education and Awareness Among Frontline Police Officers 
in Tackling Cybercrime Within the Metropolitan Police Service’, in Cyber 
Criminology. Springer, pp. 307–323. 

Franco‐Santos, M., & Otley, D. (2018). Reviewing and theorizing the unintended 
consequences of performance management systems. International Journal of 
Management Reviews, 20(3), 696-730. 

Franjić, S. (2020). Cybercrime is Very Dangerous Form of Criminal Behavior and 
Cybersecurity. Emerging Science Journal, 4, 18-26. 

Frank, K. (2013). Plays well in groups: A journey through the world of group sex. 
Rowman & Littlefield Publishers. 

Frederiksen, T. (2018). Corporate social responsibility, risk and development in the 
mining industry. Resources Policy, 59, 495-505. 

Fuster, G. G., & Jasmontaite, L. (2020). Cybersecurity Regulation in the European 
Union: The Digital, the Critical and Fundamental Rights. In The Ethics of 
Cybersecurity (pp. 97-115). Springer, Cham. 

Galinec, D., & Luić, L. J. E. R. K. A. (2020). Design of Conceptual Model for 
Raising Awareness of Digital Threats. WSEAS transactions on environment 
and development, 16, 493-504. 

Gangwar, S., & Narang, V. (2020). A Survey on Emerging Cyber Crimes and Their 
Impact Worldwide. In Encyclopedia of Criminal Activities and the Deep Web 
(pp. 23-35). IGI Global. 

Geisser, S. (1974). A predictive approach to the random effect model. Biometrika, 
61(1), 101-107 . 

Ghadge, A., Weiß, M., Caldwell, N. D., & Wilding, R. (2019). Managing cyber risk 
in supply chains: A review and research agenda. Supply Chain Management: 
An International Journal. 

Ghajiga, G. S., & Warlimont, D. J. (2020). The Use of Blockchain Technology in 
Identity Storage and Management. Ovidius University Annals, Economic 
Sciences Series, 20(1), 71-77. 

Ghosh, K. (2020). Identification and Quantification of Cybersecurity Risk by 
Likelihood-Severity, Incident-Response and Organizational Asset Valuation 
Framework. Incident-Response and Organizational Asset Valuation 
Framework (June 18, 2020). 

Goel, S., Williams, K., & Dincelli, E. (2017). Got phished? Internet security and 
human vulnerability. Journal of the Association for Information Systems, 
18(1), 2. 

Goh, J., Kang, H., Koh, Z. X., Way Lim, J., Wei Ng, C., Sher, G., & Yao, C. (2020). 
Cyber risk surveillance: a case study of Singapore. 



        
 

179 

Goodman, S. J. (2020). The Effectiveness of the International Criminal Court: 
Challenges and Pathways for Prosecuting Human Rights Violations. Inquiries 
Journal, 12(09). 

Götz, O., Liehr-Gobbers, K., & Krafft, M. (2010). Evaluation of structural equation 
models using the partial least squares (PLS) approach. In V. E. V. e. a. (eds) 
(Ed.), Handbook of Partial Least Squares, Springer Handbooks of 
Computational Statistics (pp. 691-711): Springer Berlin Heidelberg . 

Grigorovič, V. (2017). Cyber Crimes: Analysis of Reasons and Effects for Business 
Organizations (Doctoral dissertation, Mykolo Romerio universitetas). 

Grover, V., Chiang, R. H., Liang, T. P., & Zhang, D. (2018). Creating strategic 
business value from big data analytics: A research framework. Journal of 
Management Information Systems, 35(2), 388-423. 

Gulleng, D. Y. (2018). Unmasking Cyber Crime Issues in the Nigerian Cyber Space 
for effective Preventive Measures. FULafia Journal of Social Sciences, 1(2), 
78-86. 

Gunduz, M. Z., & Das, R. (2020). Cyber-security on smart grid: Threats and 
potential solutions. Computer networks, 169, 107094. 

Gupta, A., Anpalagan, A., Carvalho, G. H., Khwaja, A. S., Guan, L., & Woungang, I. 
(2019). RETRACTED: Prevailing and emerging cyber threats and security 
practices in IoT-Enabled smart grids: A survey. 

Haeussinger, F. and Kranz, J. (2017) ‘ANTECEDENTS OF 
EMPLOYEES’INFORMATION SECURITY AWARENESS-REVIEW, 
SYNTHESIS, AND DIRECTIONS FOR FUTURE RESEARCH’. 

Haidt, J. (2001). The emotional dog and its rational tail: a social intuitionist approach 
to moral judgment. Psychological review, 108(4), 814. 

Hair Jr, J. F., Sarstedt, M., Hopkins, L., & Kuppelwieser, V. G. (2014). Partial least 
squares structural equation modeling (PLS-SEM): An emerging tool in 
business research. European business review. 

Hair, J. F., Anderson, R. E., Tatham, R. L., & Black, W. C. (2010). Multivariate Data 
Analysis (7th ed.): Prentice Hall. New Jesey . 

Hair, J. F., Money, A. H., Samouel, P., & Page, M. (2007). Research methods for 
business (2nd ed.).West Sussex: John Wiley & Sons 

Hair, J. F., Ringle, C. M., & Sarstedt, M. (2011). PLS-SEM: Indeed a silver bullet. 
Journal of Marketing Theory and Practice, 19(2), 139-152. 

Hall, T., Sanders, B., Bah, M., King, O., & Wigley, E. (2020). Economic 
geographies of the illegal: the multiscalar production of cybercrime. Trends in 
Organized Crime, 1-26. 



        
 

180 

Hanna, M. (2020) ‘Exploring Cybersecurity Awareness and Training Strategies To 
Protect Information Systems and Data’. 

Harkin, D., Whelan, C., & Chang, L. (2018). The challenges facing specialist police 
cyber-crime units: an empirical analysis. Police Practice and Research, 19(6), 
519-536. 

Harlos, K. P., & Pinder, C. C. (2000). 14 EMOTION AND INJUSTICE IN THE 
WORKPLACE. Emotion in organizations, 255. 

Healey, M. (2005). Linking research and teaching to benefit student learning. Journal 
of Geography in Higher Education, 29(2), 183-201. 

Held, D. (2004). Democratic accountability and political effectiveness from a 
cosmopolitan perspective. Government and opposition, 39(2), 364-391. 

Hendrix, M., Al-Sherbaz, A., & Victoria, B. (2016). Game based cyber security 
training: are serious games suitable for cyber security training?. International 
Journal of Serious Games, 3(1), 53-61  . 

Henseler, J. (2012). PLS-MGA: A non-parametric approach to partial least squares- 
based multi-group analysis. In G.-S. A. Gaul W., Schmidt-Thieme L., Kunze J. 
(eds) (Ed.), Challenges at the Interface of Data Analysis, Computer Science, 
and Optimization. Studies in Classification, Data Analysis, and Knowledge 
Organization (pp. 495-501): Springer Berlin Heidelberg. 

Henseler, J., & Chin, W. W. (2010). A comparison of approaches for the analysis of 
interaction effects between latent variables using partial least squares path 
modeling. Structural equation modeling, 17(1), 82-109. 

Henseler, J., Ringle, C. M., & Sinkovics, R. R. (2009). The use of partial least 
squares path modeling in international marketing. In P. N. G. e. N. C. t. I. M. 
Rudolf R. Sinkovics (Ed.), Advances in International Marketing (Vol. 20, pp. 
277-319): Emerald Group Publishing Limited. 

Hollie, A. H. (2019). Effect of Hot Spot Policing on Reducing Officer Stress. 

Holt, T. J., & Bossler, A. M. (2008). Examining the applicability of lifestyle-routine 
activities theory for cybercrime victimization. Deviant Behavior, 30(1), 1-25. 

Holt, T. J., & Bossler, A. M. (2015). Cybercrime in progress: Theory and prevention 
of technology-enabled offenses. 

Hossain, M. N., Wang, J., Weisse, O., Sekar, R., Genkin, D., He, B., ... & Hamburg, 
M. (2018). Dependence-preserving data compaction for scalable forensic 
analysis. In 27th {USENIX} Security Symposium ({USENIX} Security 18) 
(pp. 1723-1740). 

Hulland, J. (1999). Use of partial least squares (PLS) in strategic management 
research: A review of four recent studies. Strategic management journal, 20(2), 
195-204. 



        
 

181 

Hussien, A. A. (2020). Cyber Security Crimes, Ethics and a Suggested Algorithm to 
Overcome Cyber-Physical Systems Problems (CybSec1). Journal of 
Information Security, 12(1), 56-78. 

Hyslip, T. S. (2020). Cybercrime-as-a-Service Operations. The Palgrave Handbook 
of International Cybercrime and Cyberdeviance, 815-846. 

Immaculate, A., Alagappan, A., Baptist, L. J., Venkatachary, S. K., Samikannu, R., 
& Prasad, J. (2021). Impact of Biological Pandemic in Critical Infrastructure 
Services–Are We Heading for a Cyber Pandemic?. European Journal of 
Molecular & Clinical Medicine, 8(1), 1090-1111. 

Imranuddin, M. (2017). A study of cyber laws in the united arab emirates. 

Iqbal, F., Fung, B. C., Debbabi, M., Batool, R., & Marrington, A. (2019). Wordnet-
based criminal networks mining for cybercrime investigation. IEEE Access, 7, 
22740-22755. 

Jackson, S. L. (2015). Research methods and statistics: A critical thinking approach. 
Cengage Learning. 

Jaishankar, K. (2007). Establishing a theory of cyber crimes. International Journal of 
Cyber Criminology, 1(2), 7-9. 

Jaishankar, K. (2007). Establishing a theory of cyber crimes. International Journal of 
Cyber Criminology, 1(2), 7-9. 

Jaishankar, K. (2008). Identity related crime in the cyberspace: Examining phishing 
and its impact. International Journal of Cyber Criminology, 2(1), 10. 

Jaishankar, K. (2011). Expanding cyber criminology with an avant-garde anthology. 
Cyber Criminology. 

Jian, J., Chen, S., Luo, X., Lee, T., & Yu, X. (2020). Organized Cyber-Racketeering: 
Exploring the Role of Internet Technology in Organized Cybercrime 
Syndicates Using a Grounded Theory Approach. IEEE Transactions on 
Engineering Management. 

Jian, J., Chen, S., Luo, X., Lee, T., & Yu, X. (2020). Organized Cyber-Racketeering: 
Exploring the Role of Internet Technology in Organized Cybercrime 
Syndicates Using a Grounded Theory Approach. IEEE Transactions on 
Engineering Management. 

Johansson, L. J., Hall, K., Prentice, H. C., Ihse, M., Reitalu, T., Sykes, M. T., & 
Kindström, M. (2008). Semi-natural grassland continuity, long-term land-use 
change and plant species richness in an agricultural landscape on Öland, 
Sweden. Landscape and Urban Planning, 84(3-4), 200-211. 

Jones, S. J., Ó Ciardha, C., & Elliott, I. A. (2020). Identifying the Coping Strategies 
of Nonoffending Pedophilic and Hebephilic Individuals From Their Online 
Forum Posts. Sexual Abuse, 1079063220965953. 



        
 

182 

Joubert, A., Murawski, M., & Bick, M. (2021). Measuring the Big Data Readiness of 
Developing Countries–Index Development and its Application to Africa. 
Information Systems Frontiers, 1-24. 

Kagita, M. K., Thilakarathne, N., Gadekallu, T. R., Maddikunta, P. K. R., & Singh, 
S. (2020). A Review on Cyber Crimes on the Internet of Things. arXiv preprint 
arXiv:2009.05708. 

Karjalainen, m., siponen, m., & sarker, s. (2020). Toward a stage theory of the 
development of employees’information security behavior. Computers & 
security, 101782. 

Karlidag, S., & Bulut, S. (2020). Cyber-Attacks From the Political Economy 
Perspective and Turkey. In Handbook of Research on the Political Economy of 
Communications and Media (pp. 305-321). IGI Global. 

Katina, P. F., Keating, C. B., Gheorghe, A. V., & Masera, M. (2017). Complex 
system governance for critical cyber-physical systems. International Journal of 
Critical Infrastructures, 13(2-3), 168-183. 

Kavallieratos, G., & Katsikas, S. (2020). Managing Cyber Security Risks of the 
Cyber-Enabled Ship. Journal of Marine Science and Engineering, 8(10), 768. 

Kelly, S., Redmond, P., King, S., Oliver‐Williams, C., Lamé, G., Liberati, E., ... & 
Burt, J. (2020). Training in the use of intrapartum electronic fetal monitoring 
with cardiotocography: Systematic review and meta‐analysis. BJOG: An 
International Journal of Obstetrics & Gynaecology. 

Kenwright, D. (2008). Police Stress: An Examination of the Effects of Stress and 
Coping Strategies. 

Khan, M. S. et al. (2017) ‘Smart city and smart tourism: A case of Dubai’, 
Sustainability. Multidisciplinary Digital Publishing Institute, 9(12), p. 2279. 

Khan, N. A., & Gulpham, S. (2011). Human Rights of Cyber Crime’s Victim: A 
Transnational Problem with Multiple Infringements of Basic Human Rights. 
SOCIAL MODERNITY, 49. 

Khan, S. K., Shiwakoti, N., Stasinopoulos, P., & Chen, Y. (2020). Cyber-attacks in 
the next-generation cars, mitigation techniques, anticipated readiness and 
future directions. Accident Analysis & Prevention, 148, 105837. 

Khari, M., Shrivastava, G., Gupta, S., & Gupta, R. (2017). Role of Cyber Security in 
Today's Scenario. In Detecting and Mitigating Robotic Cyber Security Risks 
(pp. 177-191). IGI Global. 

Khosrow-Pour, D. B. A. (Ed.). (2020). Encyclopedia of Criminal Activities and the 
Deep Web. IGI Global. 

Khraisat, A., Gondal, I., Vamplew, P., & Kamruzzaman, J. (2019). Survey of 
intrusion detection systems: techniques, datasets and challenges. Cybersecurity, 
2(1), 1-22. 



        
 

183 

King'ori, P. M. (2014). Assessment of Awareness and Preparedness of Cyber cafe 
Internet Users to deal with threats of cyber crimes: A case of Nairobi County 
(Doctoral dissertation, University of Nairobi). 

Klimburg, A., & Mirtl, P. (2012). Cyberspace and governance-a primer. 

Kostyuk, N., & Zhukov, Y. M. (2019). Invisible digital front: Can cyber attacks 
shape battlefield events?. Journal of Conflict Resolution, 63(2), 317-347. 

Krejcie, R. V and Morgan, D. W. (1970) ‘Determining sample size for research 
activities.’, Educ Psychol Meas. ERIC. 

Kumar, M. A., & Shah, M. J. (2014). The Threat of Advancing Cyber Crimes in 
Organizations: Awareness and Preventions. 

Kydyrova, Z. S., Ibraimova, S. S., Khachaturyan, M. V., Velikorossov, V. V., & 
Filin, S. A. (2019). Management of ownership risks in the transition to the 
digital economy. In Industrial Technologies and Engineering (ICITE) 2019 
(pp. 203-207  .) 

Lageson, S. E. (2017). Crime data, the internet, and free speech: An evolving legal 
consciousness. Law & society review, 51(1), 8-41. 

Lallie, H. S., Debattista, K., & Bal, J. (2020). A review of attack graph and attack 
tree visual syntax in cyber security. Computer Science Review, 35, 100219. 

Lallie, H. S., Shepherd, L. A., Nurse, J. R., Erola, A., Epiphaniou, G., Maple, C., & 
Bellekens, X. (2020). Cyber security in the age of COVID-19: a timeline and 
analysis of cyber-crime and cyber-attacks during the pandemic. arXiv preprint 
arXiv:2006.11929. 

Lallie, H. S., Shepherd, L. A., Nurse, J. R., Erola, A., Epiphaniou, G., Maple, C., & 
Bellekens, X. (2021). Cyber security in the age of COVID-19: A timeline and 
analysis of cyber-crime and cyber-attacks during the pandemic. Computers & 
Security, 105, 102248. 

Lavorgna, A. (2015). Organised crime goes online: realities and challenges. Journal 
of Money Laundering Control. 

Lazarus, S., & Okolorie, G. U. (2019). The bifurcation of the Nigerian 
cybercriminals: Narratives of the Economic and Financial Crimes Commission 
(EFCC) agents. Telematics and Informatics, 40, 14-26. 

Le Nguyen, C., & Golman, W. (2021). Diffusion of the Budapest Convention on 
cybercrime and the development of cybercrime legislation in Pacific Island 
countries:‘Law on the books’ vs ‘law in action’. Computer Law & Security 
Review, 40, 105521. 

Lee, I. (2020). Internet of Things (IoT) Cybersecurity: Literature Review and IoT 
Cyber Risk Management. Future Internet, 12(9), 157. 



        
 

184 

Leukfeldt, E. R., & Yar, M. (2016). Applying routine activity theory to cybercrime: 
A theoretical and empirical analysis. Deviant Behavior, 37(3), 263-280. 

Li, L., He, W., Xu, L., Ash, I., Anwar, M., & Yuan, X. (2019). Investigating the 
impact of cybersecurity policy awareness on employees’ cybersecurity 
behavior. International Journal of Information Management, 45, 13-24. 

Liu, N., Nikitas, A., & Parkinson, S. (2020). Exploring expert perceptions about the 
cyber security and privacy of Connected and Autonomous Vehicles: A 
thematic analysis approach. Transportation research part F: traffic psychology 
and behaviour, 75, 66-86. 

Łuczuk, P. (2021). Awareness and Following of Information Security Policies as the 
Main Rule to Protect Against Threats in Digital Communication Processes. 
Cybersecurity as the Arena of Modern Warfare. Social Communication, 7(1), 
124-142. 

Lynch Fannon, I., Gant, J. L., Finnerty, A., & JCOERE Consortium. (2020). 
JCOERE Consortium. Report 2: Report on Judicial Co-operation in Preventive 
Restructuring and Insolvency in the EU–Substantive and procedural 
harmonisation, judicial practice and guidelines. 

Maahs, D. L. (2018). Managerial strategies small businesses use to prevent 
cybercrime (Doctoral dissertation, Walden University). 

Mainelli, M., Von Gunten, C., & Duff, M. (2015). Promoting UK Cyber Prosperity: 
Public-Private Cyber-Catastrophe Reinsurance. Public-Private Cyber-
Catastrophe Reinsurance-Long Finance. 

Malik, M. A. (2018). Preventing Cybercrime: A Criminological Perspective. 

Maurushat, A., & Al-Alosi, H. (2020). Policing cybercrime. Australian Policing: 
Critical Issues in 21st Century Police Practice, 333. 

McGrath, M., & Casey, E. (2002). Forensic psychiatry and the Internet: Practical 
perspectives on sexual predators and obsessional harassers in cyberspace. 
journal of American Academy of Psychiatry and Law. 

McMurtry, A. W., Stewart, L. D., & Todd, C. L. (2020). Online Activism to 
Cybercrime. In Encyclopedia of Criminal Activities and the Deep Web (pp. 
334-346). IGI Global. 

Memon, M. A., Ramayah, T., Cheah, J. H., Ting, H., Chuah, F., & Cham, T. H. 
(2021). PLS-SEM statistical programs: a review. Journal of Applied Structural 
Equation Modeling, 5(1), 1-14.  

Mercier, S. A., & Halbrook, S. A. (2020). Agricultural Policy of the United States. 
Palgrave Studies in Agricultural Economics and Food Policy. 

Mijwil, M., & Aljanabi, M. (2023). Towards artificial intelligence-based 
cybersecurity: the practices and ChatGPT generated ways to combat 
cybercrime. Iraqi Journal For Computer Science and Mathematics, 4(1), 65-70. 



        
 

185 

Mijwil, M., & Aljanabi, M. (2023). Towards artificial intelligence-based 
cybersecurity: the practices and ChatGPT generated ways to combat 
cybercrime. Iraqi Journal For Computer Science and Mathematics, 4(1), 65-70. 

Milivojevic, S., & Radulski, E. M. (2020). The ‘future Internet’and crime: towards a 
criminology of the Internet of Things. Current Issues in Criminal Justice, 32(2), 
193-207. 

Mohammed, K. H., Mohammed, Y. D., & Solanke, A. A. (2019). Cybercrime and 
Digital Forensics: Bridging the gap in Legislation, Investigation and 
Prosecution of Cybercrime in Nigeria. 

Monarch, B. (2020). Black start: the risk of grid failure from a cyber attack and the 
policies needed to prepare for it. Journal of Energy & Natural Resources Law, 
38(2), 131-160. 

Moore, j. W. (2002). Information warfare, cyber-terrorism and community values. 
Air force inst of tech wright-pattersonafb oh. 

Mosteanu, N. R. (2020). Artificial Intelligence and Cyber Security–A Shield against 
Cyberattack as a Risk Business Management Tool–Case of European 
Countries. Quality-Access to Success, 21(175). 

Muduli, A., & McLean, G. N. (2020). Training transfer climate: examining the role 
of high performance work system and organizational performance in the power 
sector of India. Benchmarking: An International Journal. 

Mugarura, N., & Ssali, E. (2020). Intricacies of anti-money laundering and cyber-
crimes regulation in a fluid global system. Journal of Money Laundering 
Control. 

Mushtaq, A., Rosenberry, T., Aziz, A., & Islam, A. (2019). U.S. Patent No. 
10,200,384. Washington, DC: U.S. Patent and Trademark Office. 

Mušić, S., & Agović, A. (2017, April). Online Radicalisation–Security Challenge 
That Endures. In Third Sarajevo International Conference (p. 67). 

Neghina, D. E., & Scarlat, E. (2013). Managing information technology security in 
the context of cyber crime trends. International journal of computers 
communications & control, 8(1), 97-104 . 

Njoku, K. (2020). Main and Interaction Effects of Police Professionals on Leadership 
Characteristics: A Quantitative Cross-Sectional Study (Doctoral dissertation, 
University of Phoenix). 

Noble, W. (2020). A Nietzschean Analysis of Cybercrime and Deviance (Doctoral 
dissertation, University of Central Lancashire). 

Nock, G. (2020). Understanding the Expertise Required by Law Enforcement 
Investigating Cybercrime: An Exploration of Social Engineering Techniques. 



        
 

186 

Nunnally, J., & Bernstein, I. (1994). Psychometric Theory (3rd ed.). New York: 
McGraw-Hill. 

Nurse, J. R., & Bada, M. (2019). The group element of cybercrime: Types, 
dynamics, and criminal operations. arXiv preprint arXiv:1901.01914. 

Obeng-Adjei, A. (2017). Analysis of cybercrime activity: perceptions from a South 
African financial bank (Doctoral dissertation). 

Odumesi, J. O. (2014). Combating the Menace of Cyber crime. International Journal 
of Computer Science and Mobile Computing, 3(6), 980-991. 

Ogonji, M. M., Okeyo, G., & Wafula, J. M. (2020). A survey on privacy and security 
of Internet of Things. Computer Science Review, 38, 100312. 

Okai-Ugbaje, S., Ardzejewska, K., & Imran, A. (2020). Readiness, roles, and 
responsibilities of stakeholders for sustainable mobile learning adoption in 
higher education. Education Sciences, 10(3), 49. 

Olayemi, O. J. (2014). A socio-technological analysis of cybercrime and cyber 
security in Nigeria. International Journal of Sociology and Anthropology, 6(3), 
116-125. 

Palanisamy, R., Norman, A. A., & Mat Kiah, M. L. (2020). BYOD policy 
compliance: Risks and strategies in organizations. Journal of Computer 
Information Systems, 1-12. 

Pandey, S., Singh, R. K., Gunasekaran, A., & Kaushik, A. (2020). Cyber security 
risks in globalized supply chains: Conceptual framework. Journal of Global 
Operations and Strategic Sourcing. 

Parsons, M., Nalau, J., Fisher, K., & Brown, C. (2019). Disrupting path dependency: 
Making room for Indigenous knowledge in river management. Global 
Environmental Change, 56, 95-113. 

Pasculli, L. (2020). The Global Causes of Cybercrime and State Responsibilities. 
Towards an Integrated Interdisciplinary Theory. Journal of Ethics and Legal 
Technologies, 2(1). 

Paterson, C. (2011). Adding value? A review of the international literature on the 
role of higher education in police training and education. Police practice and 
research, 12(4), 286-297. 

Pawlicka, A., Choraś, M., & Pawlicki, M. (2020, August). Cyberspace threats: not 
only hackers and criminals. Raising the awareness of selected unusual 
cyberspace actors-cybersecurity researchers' perspective. In Proceedings of the 
15th International Conference on Availability, Reliability and Security (pp. 1-
11). 

Pham, T. H., Ho, M. T., Vuong, T. T., Nguyen, M. C., & Vuong, Q. H. (2020). 
Entrepreneurial finance: Insights from English language training market in 
Vietnam. Journal of Risk and Financial Management, 13(5), 96. 



        
 

187 

Pittaro, M. L. (2007). Cyber stalking: An analysis of online harassment and 
intimidation. International journal of cyber criminology, 1(2), 180-197. 

Plėta, T., Tvaronavičienė, M., & Della Casa, S. (2020). Cyber effect and security 
management aspects in critical energy infrastructures. Insights into Regional 
Development. 

Pober, I. (2019). The gig economy-an avenue to women's economic empowerment? 
(Master's thesis). 

Pomerleau, P.-L. and Lowery, D. L. (2020) ‘Countering Cyber Threats to Financial 
Institutions’, Springer Books. Springer. 

Priestman, W., Anstis, T., Sebire, I. G., Sridharan, S., & Sebire, N. J. (2019). 
Phishing in healthcare organisations: Threats, mitigation and approaches. BMJ 
health & care informatics, 26(1 .) 

Prislan, K., Mihelič, A., & Bernik, I. (2020). A real-world information security 
performance assessment using a multidimensional socio-technical approach. 
Plos one, 15(9), e0238739. 

Rajput, B. (2020). Cyber Economic Crime: Criminological Studies and Frameworks. 
In Cyber Economic Crime in India (pp. 25-49). Springer, Cham. 

Rajput, B. (2020). Exploring the Phenomenon of Cyber Economic Crime. In Cyber 
Economic Crime in India (pp. 53-78). Springer, Cham. 

Raza, S. A., Qazi, W., Shah, N., Qureshi, M. A., Qaiser, S., & Ali, R. (2020). Drivers 
of intensive Facebook usage among university students: an implications of 
U&G and TPB theories. Technology in Society, 62, 101331. 

Read, T. (2016). National and International Cyber Security Strategies. Policing 
Cyber Hate, Cyber Threats and Cyber Terrorism, 149. 

Reicher, S. D., Spears, R., & Postmes, T. (1995). A social identity model of 
deindividuation phenomena. European review of social psychology, 6(1), 161-
198. 

Renaud, K., Orgeron, C., Warkentin, M., & French, P. E. (2020). Cyber security 
responsibilization: an evaluation of the intervention approaches adopted by the 
Five Eyes countries and China. Public Administration Review, 80(4), 577-589. 

Ringle, C. M., Wende, S., & Becker, J.-M. (2015). SmartPLS 3. Bönningstedt: 
SmartPLS. Retrieved from http://www.smartpls.com 

Rodrigues, T. K., Suto, K., Nishiyama, H., Liu, J., & Kato, N. (2019). Machine 
learning meets computation and communication control in evolving edge and 
cloud: Challenges and future perspective. IEEE Communications Surveys & 
Tutorials, 22(1), 38-67. 

 

http://www.smartpls.com/


        
 

188 

Rosenbaum, D. P., & Lawrence, D. S. (2017). Teaching procedural justice and 
communication skills during police–community encounters: Results of a 
randomized control trial with police recruits. Journal of Experimental 
Criminology, 13(3), 293-319. 

Russo, D., & Stol, K. J. (2021). PLS-SEM for software engineering research: An 
introduction and survey. ACM Computing Surveys (CSUR), 54(4), 1-38. 

Saith, A. (2006). From universal values to millennium development goals: Lost in 
translation. Development and change, 37(6), 1167-1199. 

Sarker, I. H. (2021). AI-Driven Cybersecurity: An Overview, Security Intelligence 
Modeling and Research Directions. 

Sarstedt, M., Radomir, L., Moisescu, O. I., & Ringle, C. M. (2022). Latent class 
analysis in PLS-SEM: A review and recommendations for future applications. 
Journal of Business Research, 138, 398-407. 

Sawaneh, I. A. (2018). Examining the Effects and Challenges of Cybercrime and 
Cyber Security Within the Cyberspace of Sierra Leone. International Journal of 
Intelligent Information Systems, 7(3), 23-27. 

Sawaneh, I. A. (2018). Examining the Effects and Challenges of Cybercrime and 
Cyber Security Within the Cyberspace of Sierra Leone. International Journal of 
Intelligent Information Systems, 7(3), 23-27. 

Sawaneh, I. A. (2020). Cybercrimes: Threats, Challenges, Awareness, and Solutions 
in Sierra Leone. Asian Journal of Interdisciplinary Research, 3(1), 185-195. 

Schmitt, M. N. (2020). Taming the Lawless Void: Tracking the Evolution of 
International Law Rules for Cyberspace (Summer 2020). Texas National 
Security Review. 

Schreiber, A., & Schreiber, I. (2024). Bridging knowledge gap: the contribution of 
employees’ awareness of AI cyber risks comprehensive program to reducing 
emerging AI digital threats. Information & Computer Security. 

Scott Sr, J., & Summit, W. (2016). Rise of the machines: The dyn attack was just a 
practice run december 2016. Institute for Critical Infrastructure Technology. 
Available at https://icitech. org/icit-publication-the-rise-of-the-machines-the-
dynattack-was-just-a-practice-run. 

Sekaran, U., & Bougie, R. (2016). Research methods for business: A skill building 
approach. John Wiley & Sons. 

Sengan, S., Subramaniyaswamy, V., Nair, S. K., Indragandhi, V., Manikandan, J., & 
Ravi, L. (2020). Enhancing cyber–physical systems with hybrid smart city 
cyber security architecture for secure public data-smart network. Future 
generation computer systems, 112, 724-737. 



        
 

189 

Sengupta, J., Ruj, S., & Bit, S. D. (2020). A comprehensive survey on attacks, 
security issues and blockchain solutions for IoT and IIoT. Journal of Network 
and Computer Applications, 149, 102481. 

Setyawan, B. D., & Budhianita, H. E. (2020). Policy Formulation of Photography 
Copyright Crimes in the Cyber World. 

Shackelford, S. J., & Craig, A. N. (2014). Beyond the new digital divide: Analyzing 
the evolving role of national governments in internet governance and 
enhancing cybersecurity. Stan. J. Int'l L., 50, 119. 

Sharma, B. K., Hachem, M., Mishra, V. P., & Kaur, M. J. (2020). Internet of Things 
in Forensics Investigation in Comparison to Digital Forensics. In Handbook of 
Wireless Sensor Networks: Issues and Challenges in Current Scenario's (pp. 
672-684). Springer, Cham. 

Sharma, R., Fantin, A. R., Prabhu, N., Guan, C., & Dattakumar, A. (2016). Digital 
literacy and knowledge societies: A grounded theory investigation of 
sustainable development. Telecommunications Policy, 40(7), 628-643. 

Shuttleworth, W. J. (2008). Evapotranspiration measurement methods. Southwest 
Hydrology, 7(1), 22-23. 

Siegel, J. (2005). Can foreign firms bond themselves effectively by renting US 
securities laws? Journal of Financial Economics, 75(2), 319-359. 

Sinrod, E. J., & Reilly, W. P. (2000). Cyber-crimes: A practical approach to the 
application of federal computer crime laws. Santa Clara Computer & High 
Tech. LJ, 16, 177. 

Skare, E. (2016). Digital Jihad: Palestinian Resistance in the Digital Era. Zed Books 
Ltd. 

Skidmore, M., Goldstraw-White, J., & Gill, M. (2020). Understanding the police 
response to fraud: the challenges in configuring a response to a low-priority 
crime on the rise. Public Money & Management, 40(5), 369-379. 

Sodhi, A. (2020). Social Media Law & Cybercrime. Available at SSRN 3541485. 

Srinivas, J., Das, A. K., & Kumar, N. (2019). Government regulations in cyber 
security: Framework, standards and recommendations. Future generation 
computer systems, 92, 178-188. 

Srivastava, S. K., Das, S., Udo, G. J., & Bagchi, K. (2020). Determinants of 
cybercrime originating within a nation: a cross-country study. Journal of 
Global Information Technology Management, 23(2), 112-137. 

Srivastava, S. K., Das, S., Udo, G. J., & Bagchi, K. (2020). Determinants of 
Cybercrime Originating within a Nation: A Cross-country Study. Journal of 
Global Information Technology Management, 23(2), 112-137. 



        
 

190 

Staller, M. S., & Körner, S. (2020). Regression, progression and renewal: The 
continuous redevelopment of expertise in police use of force coaching. 
European Journal for Security Research, 1-16. 

Starkweather, J. (2012). Step out of the past: Stop using coefficient alpha; there are 
better ways to calculate reliability. Research and Statistical Support, 1-6. 

Steinmetz, K. F., & Nobles, M. R. (Eds.). (2017). Technocrime and criminological 
theory. Routledge. 

Stephenson, P. R. (2020). Adversarial Machine Learning: The Coming Legal Storm. 
Legal Issues J., 8, 75. 

Stevens, R., Votipka, D., Redmiles, E. M., Ahern, C., Sweeney, P., & Mazurek, M. 
L. (2018). The battle for New York: A case study of applied digital threat 
modeling at the enterprise level. In 27th USENIX Security Symposium 
(USENIX Security 18) (pp. 621-637  .) 

Štitilis, D., Pakutinskas, P., & Malinauskaitė, I. (2017). EU and NATO cybersecurity 
strategies and national cyber security strategies: a comparative analysis. 
Security Journal, 30(4), 1151-1168. 

Stone, M. (1974). Cross-Validatory Choice and Assessment of Statistical Predictions. 
Journal of the royal statistical society. Series B (Methodological), 36(2), 111- 
147. 

Stucchi, L., Bignami, D. F., Bocchiola, D., Del Curto, D., Garzulino, A., & Rosso, R. 
(2021). Assessment of Climate-Driven Flood Risk and Adaptation Supporting 
the Conservation Management Plan of a Heritage Site. The National Art 
Schools of Cuba. Climate, 9(2), 23. 

Suler, J. (2005). The online disinhibition effect. International Journal of Applied 
Psychoanalytic Studies, 2(2), 184-188. 

Suler, J. R. (2000). Psychotherapy in cyberspace: A 5-dimensional model of online 
and computer-mediated psychotherapy. CyberPsychology and Behavior, 3(2), 
151-159. 

Sunkpho, J., Ramjan, S., & Ottamakorn, C. (2018, March). Cybersecurity policy in 
ASEAN countries. In 17th Annual Security Conference (pp. 1-7). 

Tabachnick, B. G., & Fidel, L. S. (2007). Using multivariate statistics (5th ed ed.). 
Boston: Pearson Education Inc . 

Tabrizchi, H., & Rafsanjani, M. K. (2020). A survey on security challenges in cloud 
computing: issues, threats, and solutions. The journal of supercomputing, 
76(12), 9493-9532. 

Tenenhaus, M., & Vinzi, V. E. (2005). PLS regression, PLS path modeling and 
generalized Procrustean analysis: a combined approach for multiblock analysis. 
Journal of Chemometrics, 19(3), 145-153 . 



        
 

191 

Ternes, K., Iyengar, V., Lavretsky, H., Dawson, W. D., Booi, L., Ibanez, A., ... & 
Eyre, H. A. (2020). Brain health INnovation Diplomacy: a model binding 
diverse disciplines to manage the promise and perils of technological 
innovation. International psychogeriatrics, 32(8), 955. 

Thangamuthu, P., Rathee, A., Palanimuthu, S., & Balusamy, B. (2020). Cybercrime. 
In Encyclopedia of Criminal Activities and the Deep Web (pp. 1-22). IGI 
Global. 

Thiyagu, K., & Santhosh, T. (2019). Cyber Safety and Security Education. Lulu. 
com. 

Tonellotto, M. (2020). Crime and victimization in cyberspace: a socio-criminological 
approach to cybercrime. In Handbook of Research on Trends and Issues in 
Crime Prevention, Rehabilitation, and Victim Support (pp. 248-264). IGI 
Global. 

Tonkolu, d. A. (2019). Investigating self efficienc of cybercrime on social media 
among university students (doctoral dissertation, near east university). 

Trifonov, r., nakov, o., manolov, s., popov, g., tsochev, g., & pavlova, g. (2020). 
Chapter five basic principles of the planning of cybersecurity training for 
students of computer and software engineering specialties. Information security 
in education and practice, 61. 

Trochim, W. M. (2006). Qualitative measures. Research measures knowledge base, 
361(1), 2-16. 

Tropina, T. (2017). Cyber-policing: the role of the police in fighting cybercrime. 
Special Issue 2 Eur. Police Sci. & Res. Bull., 287. 

Tsakalidis, G., Vergidis, K., Petridou, S., & Vlachopoulou, M. (2019). A cybercrime 
incident architecture with adaptive response policy. Computers & Security, 83, 
22-37.  

Ullrich, C. (2018). A risk-based approach towards infringement prevention on the 
internet: adopting the anti-money laundering framework to online platforms. 
International Journal of Law and Information Technology, 26(3), 226-251. 

Upadhyay, D., & Sampalli, S. (2020). SCADA (Supervisory Control and Data 
Acquisition) systems: Vulnerability assessment and security recommendations. 
Computers & Security, 89, 101666. 

van der Aalst, W. M., Becker, J., Bichler, M., Buhl, H. U., Dibbern, J., Frank, U., ... 
& Zdravkovic, J. (2018). Views on the past, present, and future of business and 
information systems engineering. Business & information systems engineering, 
60(6), 443-477. 

Vanover, J. K. (2018). Exploring the cyber security improvements needed by internet 
game users to reduce cyber security threats (Doctoral dissertation, Colorado 
Technical University). 



        
 

192 

Veena, K., & Meena, K. (2018). Performance Evaluation of Cyber Criminal 
Detection Techniques. International Journal of Simulation--Systems, Science 
& Technology, 19(4). 

Venkatesh, V., & Morris, M. G. (2000). Why don't men ever stop to ask for 
directions? Gender, social influence, and their role in technology acceptance 
and usage behavior. MIS quarterly, 24(1), 115-139. 

Wall, D. (Ed.). (2017). Crime and deviance in cyberspace. Routledge. 

Wall, D. S. (2017, July). Towards a conceptualisation of cloud (Cyber) crime. In 
International Conference on Human Aspects of Information Security, Privacy, 
and Trust (pp. 529-538). Springer, Cham. 

Wall, D. S. (2024). Cybercrime: The transformation of crime in the information age. 
John Wiley & Sons. 

Wang, X. (2012, April). Personnel agent system analysis of the pros and cons of 
personnel management in university. In 2012 2nd International Conference on 
Consumer Electronics, Communications and Networks (CECNet) (pp. 2749-
2752). IEEE. 

Weiss, J. (2010). Protecting industrial control systems from electronic threats. 
Momentum Press . 

Wetzels, M., Odekerken-Schröder, G., & Van Oppen, C. (2009). Using PLS path 
modeling for assessing hierarchical construct models: Guidelines and empirical 
illustration. MIS quarterly, 33(1), 177-195 . 

Wilbon Sr, K. (2020). Cyber Bullying Prevention and Effective Coping Strategies for 
Middle School Students: A Case Study of Middle School Teachers in 
Maryland (Doctoral dissertation, Northcentral University). 

Wilson, B. J. (2011). An investigation into three consumer constructs: Explaining the 
nature of relations influencing brand relationship quality. Doctoral dissertation, 
RMIT University. 

Wilson, T. J. (2020). Collaborative Justice and Harm Reduction in Cyberspace: 
Policing Indecent Child Images. The Journal of Criminal Law, 
0022018320952560. 

Wirtz, B. W., & Weyerer, J. C. (2017). Cyberterrorism and cyber attacks in the 
public sector: How public administration copes with digital threats. 
International Journal of Public Administration, 40(13), 1085-1100  . 

Wood, S. W. (2019). Adapting Serious Gamification for Teaching Hands-on Skills in 
Cybersecurity Distance Learning (Doctoral dissertation, Capitol Technology 
University). 

Yaacoub, J. P. A., Salman, O., Noura, H. N., Kaaniche, N., Chehab, A., & Malli, M. 
(2020). Cyber-physical systems security: Limitations, issues and future trends. 
Microprocessors and Microsystems, 77, 103201. 



        
 

193 

Young, J. (1999). The exclusive society: Social exclusion, crime and difference in 
late modernity. Sage. 

Younies, H., & Na, T. (2020). Effect of cybercrime laws on protecting citizens and 
businesses in the United Arab Emirates (UAE). Journal of Financial Crime. 

Zhang, Y., Xu, C., Li, H., Yang, K., Cheng, N., & Shen, X. S. (2020). PROTECT: 
efficient password-based threshold single-sign-on authentication for mobile 
users against perpetual leakage. IEEE Transactions on Mobile Computing. 

Zulfikar, A., Sukananda, S., Baharuddin, H., & Sampara, S. (2019). Harmonization 
of International Law in Indonesian Legal System: The Study of Indonesian 
Migrant Workers Protection Overseas. 

Zwilling, M., Klien, G., Lesjak, D., Wiechetek, Ł., Cetin, F., & Basim, H. N. (2020). 
Cyber security awareness, knowledge and behavior: a comparative study. 
Journal of Computer Information Systems, 1-16. 

Zwilling, M., Klien, G., Lesjak, D., Wiechetek, Ł., Cetin, F., & Basim, H. N. (2022). 
Cyber security awareness, knowledge and behavior: a comparative 
study. Journal of Computer Information Systems, 62(1), 82-97. 

Κούρτης, Α. (2020). Raising information security awareness: the role of 
gamification. 

Χάτσιος, Ι. (2020). Desinging an effective copyright enforcement strategy for online 
content-sharing service providers in light of the Directive (EU) 2019/790. 

 

 


	FRONT MATTER
	COPYRIGHT PAGE
	FRONT PAGE
	TITLE PAGE
	CERTIFICATION
	PERMISSION TO USE
	ملخص البحث
	ABSTRACT
	ABSTRAK
	ACKNOWLEDGEMENT
	الفهر س / TABLE OF CONTENTS
	قائمة الاشكال / LIST OF FIGURES
	قائمة الجداول / LIST OF TABLES

	MAIN CHAPTER
	الفصل الاول / CHAPTER ONE
	المقدمة
	1.1 الخلفية المفاهيمي
	1.2 مشكلة البحث
	1.3 نطاق البحث
	1.4 أسئلة البحث
	1.5 أهداف البحث
	1.6 أهمية الدراس ة
	1.7 تعريف المصطلحات الرئيسي ة
	1.8 هيكل الدراس ة
	1.9 الملخص


	لفصل الثاني / CHAPTER TWO
	استعراض الدراسات السابقة
	2.1 المقدم ة
	2.2 شرطة الامارات العربية المتحد ة
	2.3 الإطار المفاهيم ي
	2.3.1 الأداء ضد الجرائم السبراني ه
	2 .السياسات . 3.2
	2.3.3 التدري ب
	2.3.4 الدعم الإداري
	2.3.5 التكنولوجيا الرقمي ة
	2.3.6 الأجهزة الآمن ة
	2.3.7 الوعي بالتهديدات الرقمي ة

	2.4 دعم النظريا ت
	2.4.1 نظرية الجرائم السبرانيه

	2.5 تطوير فرضية الإطا ر
	2.6 العلاقات بين متغيرات الدراسة
	2.7 الملخ ص


	لفصل الثالث / CHAPTER THREE
	مناهج البحث العلمي
	3.1 المقدم ة
	3.2 تصميم البحث
	3.3 البحث الوضع ي
	3.4 المنهج الاستنتاج ي
	3.5 البحث الكمي
	3.6 البحث القائم على الاستبيان
	3.7 مجتمع الدراسة واخذ العين ة
	3.7.1 مجتمع الدراس ة

	3.8 هيكل الاستبيان
	3.9 تطوير الاستبيا ن
	3.10 صلاحية وموثوقية المحتو ى
	3.10.1 صلاحية الأداة
	3.10.2 صلاحية المحتوى
	3.10.3 موثوقية الأدا ة

	3.11 طريقة جمع البيانا ت
	3.12 طرق تحليل البيانا ت
	3.12.1 اختبار الصلاحية والموثوقي ة
	3.12.2 نموذج المعادلة الهيكلي ة

	3.13 الملخص


	الفصل الرابع / CHAPTER FOUR
	النتائج وتحليل البيانات
	4.1 المقدم ة
	4.2 فحص البيانا ت
	4.3 التحليل الإحصائي الوصف ي
	4.4 تقييم نموذج القياس (النموذج الخارجي )
	4.4.1 مؤشر موثوقية متغيرات البحث
	4.4.2 الاتساق الداخلي
	4.4.3 الصلاحية المتقارب ة
	4.4.4 الصلاحية التمييزي ة

	4.5 تقييم النموذج الهيكل ي
	4.5.1 نتائج اختبار الفرضيات المباشرة
	4.5.2 نتائج الفرضيات الوسيط ة
	( R 4.5.3 تقييم معامل التحديد ( 2
	( ƒ²) 4.5.4 حجم التأثير
	( Q²) 4.5.5 الصلة التنبؤي
	4.5.6 جودة ملاءمة النموذج بأكمل ه

	4.6 ملخص الفصل


	الفصل الخامس / CHAPTER FIVE
	المناقشات
	5.1 المقدم ة
	5.2 ملخص الدراسة
	5.3 النتائج المتعلقة بأهداف البحث
	5.3.1 تقييم أثر السياسات والأداء ضد الجرائم السبرانيه
	5.3.2 تقييم أثر التدريب والأداء ضد الجرائم السبرانيه
	5.3.3 تقييم أثر الدعم الإداري والأداء ضد الجرائم السبرانيه
	5.3.4 تقييم أثر تنفيذ الأمن والأداء ضد الجرائم السبرانيه
	5.3.5 تقييم أثر التكنولوجية الرقمية والأداء ضد الجرائم السبرانيه
	5.3.6 تقييم أثر السياسات والوعي بالتهديدات الرقمية
	5.3.7 تقييم أثر التدريب والتوعية بالتهديدات الرقمية
	5.3.8 تقييم أثر الدعم الإداري والوعي بالتهديدات الرقمية
	5.3.9 تقييم أثر تنفيذ الأمن والوعي بالتهديدات الرقمية
	5.3.10 تقييم أثر التكنولوجية الرقمية والوعي بالتهديدات الرقمية
	5.3.11 تقييم أثر الوعي بالتهديدات الرقمية والأداء ضد الجرائم السبرانيه
	5.3.12 تقييم أثر الوسيط للوعي بالتهديدات الرقمية على العلاقة ما بين السياسات والأداءضد الجرائم السبراني ه
	5.3.13 تقييم أثر الوسيط للوعي بالتهديدات الرقمية على التدريب والأداء ضد الجرائمالسبرانيه
	5.3.14 تقييم أثر الوسيط للوعي بالتهديدات الرقمية على الدعم الإداري والأداء ضد الجرائمالسبراني ه
	5.3.15 تقييم أثر الوسيط للوعي بالتهديدات الرقمية على اختبار الأمن والأداء ضد الجرائمالسبراني ه
	5.3.16 تقييم أثر الوسيط للوعي بالتهديدات الرقمية على التكنولوجية الرقمية والأداء ضدالجرائم السبراني ه

	5.4 مساهمات الدراس ة
	5.4.1 مساهمات نظري ة
	5.4.2 مساهمات عملي ة

	5.5 القيود وتوصيات البحث المستقبلي ة
	5.6 ملخص الدراسة


	لمراج ع / REFERENCES




